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CONTRATO CNMP N° 31/2016

CONTRATO QUE ENTRE SI CELEBRAM A
UNIAO, POR INTERMEDIO DO CONSELHO
NACIONAL DO MINISTERIO PUBLICO -
CNMP, E A PESSOA JURIDICA NCT
INFORMATICA LTDA, NA FORMA ABAIXO:

A UNIAO, por intermédio do CONSELHO NACIONAL DO MINISTERIO PUBLICO,
CNPJ n.® 11.439.520/0001-1!, situado no Sctor de Administragéio Federal Sul - SAFS, quadra 02, lote 03,
Edificio Adail Belmonte, Brasilia/DF, representado neste ato por seu Ordenador de Despesas, Sr.
ROBERTO FUINA VERSIANI, brasileiro, servidor publico, RG 441.122 — SSP/MA, CPF: 332.472.691-
34, no uso da competéncia que he foi atribuida pela Portaria CNMP-SG n.° 119, de 31 de maio de 2016, ou,
nas auséncias e impedimentos desta, pelo seu substituto, Sr. HUMBERTO DE CAMPOS COSTA,
brasileiro, servidor piiblico, RG: 1.229.850 — SSP/DF, CPF: 602.710.781-20, conforme Portaria CNMP-SG
n° 119, de 31 dc maio de 2016, ambos residentes e domiciliados nesta Capital, doravante denominado
simplesmente CONTRATANTE ¢ a pessoa juridica NCT INFORMATICA LTDA, CNPJ n.°
03.017.428/0001-35, estabelecida no Setor Bancédrio Sul — SBS, Quadra 2, Lote 3, Bloco Q, 8° andar, Sala
801, Cenfro Empresarial Jodo Carlos Saad, Asa Sul, Brasilia/DF, CEP 70070-120, nestc ato representada por
PRISCILA KIN YAMAMOTO JORANHEZON, brasileira, casada, inscrita no RG sob o n® 2.373.366
SSP/DFE, e no CPF sob o n® 022.373.811-51, residente ¢ domiciliada em Brasilia/DF, ¢ daqui por diante
designada simplesmente CONTRATADA, tendo em vista o contido no Processo CNMP n.°
0.00.002.000597/2014-86, seferente ao Pregio Eletrénico CNMP n° 16/2016, considerando as disposigdes
estabelecidas na Lei n® 8.666/1993, Lei n® 10.520/2002 ¢, ainda, pclos Decreto n° 3.555/2000, Decrcto n°
5.450/2005, pela Lei Complementar n® 123/2006, Decreto n° 2.271, de 07/07/97, ¢ LN SLTI/MPOG n°
2/2008, ¢ demais normas pertinenics, [€m enire si, justo e avengado, e celebram o presente Contrato,

mediante as seguintes cldusulas e condigdes:
CLAUSULA PRIMEIRA - DO OBJETO

O presente Contrato tem por objeto a prestagdo de servigo de protegfio, controle e resposta a
incidentes de rede, moniloragds dos servigos de filiro de pacote, controle de aplicagio, administragio de

largwra de banda, QoS, suporte para conexdes VPN IPSce ¢ SSL, IPS, prevengio conlra ameagas de virus
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spywares ¢ malwares Zero Day, filtro de URL, conirole de transmissio de dados e acesso 3 internet com uso
de solugo, do tipo appliance, com caracteristicas de Next Generation Firewall (NGFW), fazendo parfe do
servigo o fornecimento, a instalagio, configuragiio de hardware e softwares da solugdo, para ¢ Conselho
Nacional do Ministério Piblico — CNMP, situado no Setor de Administragio Federal Sul — SAFS, Quadra 02,
Lote 03, Edificio Adail Belmonte, Brasilia — DF.

Pardgrafo tnico. A prestagio dos servigos obedecerd ao estipulado neste contrato, bem
como, as obrigagdes assumidas nos documentos adiante enumerados constantes do Processo n°
0.00.002.000597/2016-86, ¢ que independentemente de iranscrigio, fazem parte integrante e complementar
deste contrato, no que nfio o contrariem:

a) Edital de Pregio n° 16/2016;

b) Ata da Sessfio do Pregfio, datada de 26/07/2016;

¢) Proposta final fimada pela CONTRATADA em 25/07/2016, contendo o valor global ¢

unitario dos servigos a serem executados.
CLAUSULA SEGUNDA — DO REGIME DE EXECUCAQ

A forma de execugho do presente Conirato serd indireta, sob o regime de empreitada por

prego global, conforme disposto na Lein® 8.666/1993.
CLAUSULA TERCEIRA — DAS OBRIGACOES DO CONTRATANTE

Constituem obrigages do CONTRATANTE, sem prejuizo das disposigdes especificas
estabelecidas do Edital e ou do Termo de Referéncia:

1) Cumprir e fazer cumprir o disposto neste Contrato;

2) Relacionar-se com a CONTRATADA exclusivamente por meio de pessoa por ela
indicada;

3) Assegurar o livre acesso dos empregados da CONTRATADA, quando devidamente
identificados ¢ uniformizados, aos locais em que devam executar suas tarefas;

4 Efetuar, com pontualidade, os pagamentos & CONTRATADA, ap6s o cumprimento
das formalidades legais;

5) Fornecer 4 CONTRATADA, todos os esclarecimentos necessarios para exceugiio dos

servigos e demais informagdes que estes venham a solicitar para o desempenho dos scrvigos ora contratados.
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Paragrafo Primeire — O CONTRATANTE reserva para si o direito de aplicar sang@es on
rescindir o contrato, no caso de inobservéncia pela CONTRATADA de quaisquer das clausulas e condigGes
estabelecidas neste Contrato.

Pardgrafo Segundo — O CONTRATANTE efetnard a fiscalizagio ¢ o acompanhamento da
execugdo dos servigos por meio do Gestor/Fiscal do Contrato, devendo esle fazer anotagGes e registros de

todas as ocorréneias e deferminar o que for necessario a regularizagiio das falhas ou defeitos observados.
CLAUSULA QUARTA - PAS OBRIGACOES DA CONTRATADA

A CONTRATAIA se obriga a comprir fielmente o estipulado no presentc instrumento, bem
como as obrigagdes especificas estabelecidas do Edital e ou do Termo de Referéncia e, ainda, em especial:

1) Executar os servigos coniratados em confonmidade com o Termo de Referéncia —
Anexo | do Edital, o qual fornece todas as orientagSes do CONTRATANTE;

2) Prestar todos os esclarecimentos que Jhe forem solicitados pelo CONTRATANTE,
atendendo prontamente a todas as reclamagdes; _

3) Relacionar-se com o CONTRATANTE, exclusivamente, por meio do Gestor/Fiscal
do Conirato;

4) Indicar, formalmente, preposio devidamente credenciado, visando a estabelecer con-
tatos com o represenfante do CONTRATANTE durante a vigéncia do Contrato;

3) Cumprir todas as orientagdes do CONTRATANTE para o fiel desempenho das afivi-
dades especificadas € sujeitar-se a mais ampla e irreshrita fiscalizagfio, prestando todos os esclarecimentos
que lhe forem solicitados e atendendo as reclamagies formuladas;

6) Manter, quando nas dependéncias do CONTRATANTE, os empregados devidamente
identificados, por meio de crachas, e uniformizados de maneira condizente com o servigo a executar, quando
necessririo, observando, ainda, as normas internas e de seguranga;

7 Responsabilizar-se pelas despesas com todos cncargos ¢ obrigagSes sociais, traba-
lhistas e fiscais de seus empregados, os quais ndo terfio, em hipdtese alguma, qualquer relagio de emprego
com 0 CONTRATANTE;

8) O atraso na apresentagio, por parte da empresa, da falura ou dos documentos exigi-
dos como condigio para pagaménto importard em prorrogagfio automatica do prazo em igual mimero de dia
de vencimento da obrigagio do CONTRATANTE;

H Nio transferir a outrem, no todo ou em parte, o objeto do Contrato, sem prévia e ex-

pressa anuéncia do CONTRATANTL;
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10)  Nao caucionar ou ufilizar o Contrato para qualquer operagio financeira, sob pena de
rescisfio contratual;

11)  Manter durante a vigéncia do Contrato todas as condigdes de habilitagdo e qualifica-
¢ilo exigidas na licitagdo;

12)  Disponibitizar uma conta e-mail para fins de comunicagio entre as partes, e manter
atualizados o enderego comercial ¢ os nimeros de telefone ¢ de fax;

13) Comunicar, por escrifo, eventual atraso ou paralisagido dos servigos, apresentando ra-
zBes justificadoras a serem apreciadas peto CONTRATANTE;

14)  Manfer sigilo, sob pena de responsabilidade, sobre todo e quaiquer assunto de inie-
resse do CONTRATANTE ou de terceiros de que tomar conhecimento em razio da execugiio dos servigos,
devendo orientar seus empregados nesse sentido;

15)  Nio reproduzir, divalgar ou utilizar em beneficio proprio, ou de ferceiros, quaisquer
informagGes de que tenha tomado ciéncia em raziio da execugo dos servigos discriminados, sem o consenti-
mento, prévio e por escrito, do CONTRATANTE;

16) Néo utilizar o nome do CONTRATANTE, ou sua qualidade de CONTRATADA, em
quaisquer atividades de divulgagiio empresarial, como, por exemplo, em cartdes de visita, anlincios e impres-
s0s, sob pena de rescisiio do presente Contrato;

17)  Responsabilizar-se por todo e qualquer acidente do trabalho, dano ou prejuizo causa-
do ao patriménio do CONTRATANTE ou de terceiros, decosrente da execugio do servico contratado;

18)  Apresentar os documentos fiscais de cobranga em conformidade com o estabelecido

neste Confrato.

CLAUSULA QUINTA - DO PRAZO DE VIGENCIA
O presente contrato terd vigéncia de 60 meses, contados a partir de sua assinatura,

CLAUSULA SEXTA - DO VALOR

O valor mensal estimado dos servigos ora contratados é de RS 11.653,33 (onze mil,
seiscentos e cinquenta e trés reais e trinta ¢ trés centavos), perfazendo um total global de R$ 699.199,80
(seiscentos ¢ noventa e nove mil, cento e noventa e nove reais e oifenta centavos), durante a vigéneia deste

N é‘/ g

Conlfrato, conforme quadro abaixo:
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Descricao Valor Mensal
Solugiio de Seguranga R$ 11.653,33
Valor Global da Solugfio (Valor Mensal x 60) R$ 699.199,80

CLAUSULA SETIMA — DO PAGAMENTO

O pagamento sera efetuado conforme o item 10 do Termo de Referéncia, Anexo I do Edital.

Parigrafo primeiro. Para cxecugfio do pagamento de que irata a presente Clausula, a
CONTRATADA deverd fazer constar como beneficiario/cliente, da Nota Fiscal/Fatura correspondente,
emitida sem rasuras, o CONSELHO NACIONAL DO MINISTERIO PUBLICO, CNPJ n°
11.439.520/0001-11, ¢ ainda, o mimero da Nofa de Empenho, os nimeros do Banco, da Agéneia ¢ da conta-
corrente da CONTRATADA. ¢ a descrigio clara e sucinta do objeto.

Pardgrafo segundo. Sobre o valor da Nota Fiscal, a CONTRATANTE fard as retengdes
devidas ao INSS e as dos impostos ¢ confribuiges previstas na Instruciio Normativa SRF n° 1,234, de
11/01/2012.

Paragrafo terceiro, Caso a CONTRATADA seja optante pelo “SIMPLES” (Lei n® 9.317/96),
niio serdio feitas as retengdes de que trata a citada instrugiio normativa, ficando a CONTRATADA nesse caso
obrigada a apresentar declaragfio, na forma do Anexo IV da mesma Instrugfio Normativa SRF n® 1.234, de
11/01/2012, em duas vias, assinadas pelo seu representante legal.

Paragrafo quarto. A CONTRATADA deverd, ainda, juntamente 4 Nota Fiscal / Fatura,
apresentar os documentos comprobatérios de regularidade fiscal e trabalhista, exigidos no Edital de
Licitag#o,

Parigrafo quinto. Nenhum pagamento serd efetuado 4 CONTRATADA, enquanto pendente
de liquidagiio qualquer obrigagdo financeira que lhe for imposta, em virtede de penalidade ou inadimpléncia
contratual, sem que isso gere direito a acréscimos de qualquer natureza.

Parigrafo scxto. Ao CONTRATANTE fica reservade o direito _de niic efetuar o
pagamento se, no momento da aceitacfio, s servicos prestados, nio cstiverem em perfeitas condicies e

em conformidade com as especificacdes estipuladas.

Pardgrafo sétimo. Nos casos de eventuais atrasos de pagamento, desde que a

CONTRATADA ndo tentha concorridd de alguma forma para tanto, fica convencionada a taxa de atualizagio
financeira devida pelo Conselho Nacional do Ministério Pdblico, conforme disposto no art. 36, § 4° da
Instrugdo Normativa/SLTI-MP n.° 02, de 30/04/2008, mediante a aplicagiio da seguinte formula:

EM =1Ix N x VP sendo ‘;Q*
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1= (TX/100), assim apurado; I= (6/100) I=0,00016438
365 365
Em que:
1= Indice de atualizagdo financeira;
TX = Percentual da taxa de juros de mora anual = 6%;
EM = Encargos moratérios;
N = Ntimero de dias enire a data prevista para o pagamento ¢ a do cfetivo pagamento;
VP = Valor da parcela em atraso.
Pardgrafo citavo. Aplica-se a mesma regra disposta no paragrafo anterior, na hipdtese de

eventual pagamento antecipado, observado o disposto no art. 38 do Decreto n® 93.872/86.
CLAUSULA OITAVA — DA DOTACAO ORCAMENTARIA

As despesas com a execugdo deste Confrato correriio, neste exercicio, 4 conta de créditos
orgamentdrios consignados no Orgamento Geral da Unifio, Conselho Nacional do Ministério Piblico, no
Programa/Atividade 03.023.2100.8010.0001, na categoria econdmica 3.3.9.0.39, subitem 27, para o
exercicio seguinte, créditos préprios de igual natureza.

Pardgrafo unico. Para cobertura da despesa foi emitida Nota de Empenho n® 201 6NE000409,

de 18/08/2016, a conta da dotagéio orgamentdria especificada nesta Cliusula.
CLAUSULA NONA - DO REAJUSTE DO CONTRATO

O contrato poderd ser reajustado, visando 4 adequagdio aos novos pregos de mercado e 4
variagio efetiva dos custos de produgio, observado o interregno minimo de 12 (doze) meses, a contar da data
de apresentagfo da proposta ou do orgamento a que essa proposta se referir, ou da data do Gltimo reajuste,

aplicando-se o IGP-M/FGV ou, na insubsisténcia deste, por ouiro indice que vier a substityi-lo.
CLAUSULA DEZ — DAS RESPONSABILIDADES

A CONTRATADA respondera civil e criminalmente pelos prejuizos causados ao patriménio
da Unifio em decorréncia de agiio ou omissio de seus empregados ou prepostos.,
Parigrafo primeiro. A CONTRATADA responderd civilmente pelos furtos e roubos que

porventura venham a ocorrer no interior das dependéncias do CONTRATANTE, nos casos em que ficar
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comprovado dolo ou culpa de seus preposlos ou empregados.

Paragrafo segunde. Na hipotese de verificagio dos danos, a CONTRATADA ficard obrigada
a promover a reposigfio do bem em condigGes idénticas ou o ressarcimento a pregos atualizados, dentro de 30
(trinta} dias, contados a partir da comprovacdo de sua responsabilidade,

Pardgrafo terceiro. Caso a CONTRATADA nfo promova a reposigio do bem nos termos do
Pardgrafo segundo desta Clausula, dentro do prazo estipulade, 0 CONTRATANTE reserva-se o direito de

descontar o valor do ressarcimento da.garantia de execugfio ou da fatura do més,
CLAUSULA ONZE - DO RECURSO

E admissivel recurso dos atos do CONTRATANTE, decorrentes da execugio deste Contrato,
no prazo de 05 (cinco) dias vteis a contar da data da respectiva ciéncia, conforme art. 109, da Lei n°

8.666/93.
CLAUSULA DOZE — DAS PENALIDADES E RECURSOS

A CONTRATADA ficard sujeita as penalidades previstas nas Leis n® 10.520/2002 e 8.666/93
em caso de descumprimento de quaisquer das cldusulas ou condigdes do presente Condrato.

Paragrafo primeiro. Conforme o disposto no ast, 28 do Decreto n® 5.450, de 31/05/2005 e no
Acotrdéio 754/2015-TCU, a licitante que, deniro do prazo de validade de sua proposta, negar-se a retirar a
nota de empenho, deixar de assinar o termo de contrato quando exigido, deixar de eniregar a decumentagio
exigida para o certame ou apresentar documentagio falsa, ensejar o retardamento da execugio de seu objeio,
nfio mantiver a proposta, falhar ou fraudar na execugéio do contrato, comportar-se de modo inidéneo ou
cometer fraude fiscal, ficard impedido de licitar e contratar com a Unifio, e, se for o caso, serd
descredenciado no SICAF, pelo prazo de até 5 anos, sem prejuizo de multa de até 10% (dez por cento) do
valor estimado para a contratago e demais cominag8es legais,

Paragrafo segundo. Caso a contratada nfio inicie a prestagfio dos servigos no prazo ¢ demais
condigdes avengadas, estard sujeita 4 multa de 0,5% sobre o valor total da contratagio, por dia de atraso
injustiticado, limitada sva aplicagfo até o maximo de 10 dias, Apéds o 10° dia de atraso, os servigos podesfio,
a critério do CONTRATANTE, nio mais ser aceitos, configurando-se a inexecugio total do Conirato, com as
conseguéncias previstas em lei e neste instrumento.

Paragrafo terceiro. Uma vez iniciada a execugfio dos servigos contratados, a sua prestagiio de

forma incompleta ou em desconformidade com as condigBes avengadas poderd acarretar, além do previsto
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nos paragrafos anteriores desta Clausula, resguardados os procedimentos legais pertinentes:

a) adverténcia;

b) multa, a ser recolhida no prazo maximo de 5 (cinco) dias tteis, a contar da comunicagio
oficial, nas hipoieses previstas no item 7 — DAS PENALIDADES do Termo de Referéncia - Anexo I do
Edital,

¢) suspensdio temporaria de participago em licitagio e impedimento de contratar com a
Administragfo, por até 02 (dois) anos;

d) declaragio de inidoneidade para licitar ou contratar com a Administragio Publica
enquanto perdurarem os mofivos determinantes da punigdo ou até que seja promovida a reabilitagiio perante
a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a licitante vencedora ressarcir
a Administragio pelos prejuizos resultantes e apés decotrido o prazo da sangfo aplicada com base na alinea
anterior,

Pardgrafo quarto. No caso de ndo-recolhimento do valor da multa, dentro de 5 (cinco) dias
Gteis a contar da data da intimago para o pagamento, a importincia serd descontada da garantia prestada ou
dos pagamentos a que fizer jus a CONTRATADA ou ajuizada a divida, consoante o § 3° do art. 86 ¢ § 1° do
art. 87 da Lei n.® 8.666/93, acrescida de juros moratérios de 1,0% (um por cento) ao més,

Paragrafo quinto. Os atos administrativos de aplicag@o das sangdes previstas nos incisos I1I e
IV, do art. 87, da Lei n.° 8.666/93 e a constantes do art. 7° da Lei n°® 10.520/02, bem como a rescisdo

contratual, serfio publicados resumidamente no Didrio Oficial da Unisio.

Parégrafo sexio. De acordo com o artigo 88, da Lei n°® 8.666/93, serfio aplicadas as sangdes
previstas nos incisos III ¢ IV do artigo 87 da referida lei, 4 CONTRATADA ou aos profissionais que, em
razfio dos contratos regidos pela citada lei:

a) tenham sofrido condenagfio definifiva por praticarem, por meios dolosos, fraudes fiscais
no recolhimento de quaisquer iribuios;

b) tenham praticado atos ilicitos visando a frustrar os objetivos da licitagio;

¢) demonstrem nfio possuir idoneidade para contratar com a Administragio em virtude de
atos ilicitos praticados,

Paragrafo sétimo. Da aplicagdic das penas definidas no § 1° e no art. 87, da Lei n.° 8.666/93,
excefo para aquela definida no inciso IV, caberd recurso no prazo de 05(cinco) dias nteis da data de
intimagfo do ato,

Paragrafo oifavo. No caso de declaragfio de inidoneidade, prevista no inciso IV, do art. 87, da

Lei n.° 8.666/93, caberd pedido de reconsideragic ao Exmo. Sr. Presidente do Conselho Nacional do
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Ministério Pablico, no prazo de 10 (dez) dias iteis a contar da data de intimagdo do ato, podendo a
reabilitagiio ser requerida ap6s 2 (dois) anos de sua aplicagéo.

Pardgrafo nono. Na comunicagfo da aplicagio da penalidade de que irata o item anterior,
serdo informados o nome e a lotagiio da antoridade que aplicou a sangio, bem como daguela competente para
decidir sobre o recurso.

Parigrafo dez. O recurso e o pedido de reconsideragio deverfio ser entregues, mediante
recibo, no setor de protocolo do CONTRATANTE, localizado no edificio Adail Belmonte, situado no Setor
de Administragio Federal Sul, Quadra 03 Lote 02, Brasilia/DF, nos dias tteis, das 13h as 17h.

Paragrafo onze. As penalidades previstas neste Contfrato sio independentes entre si, podendo
ser aplicadas isoladas ou, no caso de multa, cumulativamente, sem prejuizo de outras medidas cabiveis,
garantida prévia defesa (art. 87, § 2° da Lei 8.666/93).

Pardgrafo doze. As multas aplicadas sfio deduzidas do valor do pagamenio devido &

Contratada, quando possivel, ou cobradas por via de procedimento extrajudicial ov judicial, conforme o caso.
CLAUSULA TREZE — DA RESCISAO

A inexecugdo total ou parcial do Contraio podera ensejar a sua resciséio, conforme disposto
nos artigos 77 a 80 da Lei n® 8.666/1993,

Paragrafo primeiro. Os casos de rescisdo contratual serfio formalmente motivados nos autos
do procedimento, assegurado o contraditdrio e a ampla defesa.

Parigrafo segundo. A rescisfio do Confrato podera ser:

a) Determinada por ato unilateral e esctito do CONTRATANTE nos casos enumerados nos
incisos I a XII e XVII do artigo 78 da Lei n.° 8.666/93, mediante notificagiio através de oficio entregue
dirctamente ou por via postal, com prova de recebimento, sem prejuizo das penalidades previstas neste
Contrato; _

b) Amigével, por acordo enfre as partes, mediante a assinatura de termo adifivo ao contrato,
desde que haja conveniéncia para 0 CONTRATANTE; e

¢) Judicial, nos termos da legislagéo.

Paragrafo terceiro. A rescisiio unilateral ou amigavel deverd ser precedida de auforizagho
escrita € fundamentada da autoridade competente.

Paragrafo quarto. De conformidade com o § 2° do artigo 79, da Lei n° 8.666/93, quando a
rescisio ocorrer com base nos incisos X1 a XVII do artigo 78 da mesma lei, sem que haja culpa da

CONTRATADA, serd esta ressarcida dos prejuizos regularmente comprovados que houver softido, tendo

i
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ainda direito a:
a) Devolugio de garantia, se houver;
b) Pagamentos devidos pela execugio do contrato até a data da rescisiio;
¢} Pagamento do custo de desmobilizagio.
Pardgrafo quinto. A rescisiio poderd acarretar as seguintes consequéncias imediatas:
a) Execugiio da garantia contratual para ressarcimento, a0 CONTRATANTE, dos valores
das multas aplicadas ou de quaisquer outras quantias ou indenizagdes a ela devidas;
b) Retengiio dos créditos decorrentes do Contrato, até¢ o limite dos prejuizos causados ao

CONTRATANTE.
CLAUSULA QUATORZE — DA ALTERACAQ

Este Contrato poderd, nos termos do art. 65 da Lei n® 8.666/93, ser alterado por meio de
Termos Aditivos, objetivando promover os acréscimos ou supressies ql-le se fizerem necessdrios.

Pardgrafo tinico. Nenhum acréscimo ou supressio poderd exceder o limite estabelecido no
paragrafo primeiro do art. 65 da Lei n° 8.666/93, salvo as supressdes resultantes de acordos celebrados entre

oS coniratanies.
CLAUSULA QUINZE — DA VALIDADE

Este Contrato somenie terd validade depois de aprovade pelo Sr. Secretirio-Geral do
Conselho Nacional do Ministério Pablico.

Pardgrafo finico. Incumbira a0 CONTRATANTE 3 sua conta e no prazo estipulado no art. 20
do Decreto n.° 3.555, de 8/8/2000, a publicagfio do Exirato deste Contrato e dos Termos Aditivos no Diario
Oficial da UniZo. ‘

CLAUSULA DEZESSEIS - DO FORO

Fica cleito o foro da Justiga Federal da cidade de Brasilia/DF para dirimir as davidas ndo

solucionadas administrativamente, oriundas das obrigagdes aqui estabelecidas.

X
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E, por estarem de pleno acordo, depois de lido e achado conforme, foi o presente Contrato

lavrado em 02 (duvas) vias de igual tcor e forma, assinado pelas partes e testemunhas abaixo.

BrasilivDF, | 2de Nelewn brvo o016,

f »—at T
ISTERIO NCT INFORMATICA LTDA,
CONTRATADA

o, Bormo o DMMWJJ@

CPF: Bruno de Sousa Tr
Técnico Administrativo
Matricula: 82,429
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ANEXO I DO CONTRATO N° 31/2016
TERMO DE REFERENCIA

1. DO OBJETO

Coniratagiio de empresa especializada para o fornecimento de servigo de protegiio, controle ¢ res-
posta a incidentes de rede, monitoragio dos servigos de filtro de pacote, controle de aplica¢fio, administragio
de largura de banda, QoS, suporte para conexdes VPN IPSec e SSL, IPS, prevengio confra ameagas de virus,
spywares ¢ malwares Zero Day, filtro de URL, conirole de transmissiio de dados ¢ acesso a internet com uso
de solugdo, do tipo appliance, com caracteristicas de Next Generation Firewall (NGFW), fazendo parte do
servigo o fornecimento, a instalagfo, configuragdo de hardware e softwares da solugdio, para o Conselho Na-

cional do Ministério Piiblico, conforme especificagdes constantes neste fermo de referéncia.

2. JUSTIFICATIVA

O Conselho Nacional do Ministério Pablico — CNMP, cada vez mais tem papel preponderante na
realidade de como atua o Ministério Pablico brasileiro. Na verdade, ndo teria como ser diferente, uma vez
que a prépria Constifuigio Federal registra de maneira clara e direta as atribuiges que ensejaram a criagio e
definem a atuagfo do orgio.

Como 6rgéo de controle externo da atuagfio do Ministério Publico ¢ de se esperar que meios
modernos e eficazes sejam adotados para cumprir de maneira adequada a tarefa, além de conlribuirem na
prestagiio de contas a sociedade, observando os principios mais basicos da transparéncia publica.

Somando-se a isso, ainda existe a preocupagio premente de que a imagem institucional do
CNMP scja sempre preservada de fatores externos e nocivos, muitas vezes utilizando-se de iniciativas que
visam desenvolver e difundir mentalidade acerca da importéncia da seguranga institucional.

Para que se mantenha imacuiada a imagem insfitucional é necessiria que seus integranies
sempre compreendam os requisitos de eficiéncia e idoneidade adotando medidas cabiveis para incorporem
¢€sses conceitos.

Agbes diversas sfio realizadas neste sentido, como o desenvolvimento de sistemas
informatizados, preparados com auditoria ¢ controle de seguranga, tudo isso impulsionado pela preocupagio
em se estimular a busca de tecnologias inovadoras que facilitem e otimizem os controles desejados, nos
niveis adequados 4 demanda.

Com o objetivo de aprimorar a atuagio constitucional reservada ao Conselho, muitas dessas agdes

foram plancjadas e registradas com o Planejamento Estratégico CNMP para o ciclo 2010-2017 e, como ndo
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podia ser diferente, muitas delas envolvem Tecnologia da Informacéo — TL.

O objetivo estratégico citado no pardgrafo anterior desdobra-se no eixo Sustentagfio do Ambiente
Computacional, principalmente, nas iniciativas Gestdo de Contratos Continuados para a Area de
Infraestrutura e no eixo — Promogio da Seguranga da Informagfio na iniciativa Ampliagdo da Segurancga de
PerimetroSRVO0S8 - Renovagio parcial do parque tecnoldgico, constante do PDTI do CNMP para o ano 2015.
As agdes concentram os investimentos em ativos destinados a aumentar a robustez do ambicnte operacional
do Conselho, clevando os niveis de performance, seguranga ¢ de folerdncias a falhas a fim de garantir a
qualidade ¢ niveis dos servigos providos,

Neste mesmo contexto, cabe ainda o registro que, foi implantado o Sistema de Processo
Eletrénico do CNMP, batizado de sistema ELO, o qual foi concebido ¢ programado para possibilifar maior
celeridade na tramitagfio processual, conferindo ao drgéio maior capacidade em atender o piablico pretendido.
Esse sistema, € responsavel pela mudanga da forma como os autos processuais sfio produzidos e trabalhados,
passando a ser totalmente digitais e eletrnicos.

A fim de complementar esse novo sistema, enirara no ar também nova sisiemdtica de publicagio
dos atos do CNMP por intermédio do Didrio Eletrdnico que terd a fungfio de substifuir, em grande parte, a
sistematica adotada atualmente que envolve publica¢Ges oficiais menos acessiveis.

Em confrapartida, com base nos objetivos e agles de melhoria da atuagio do CNMP impostos,
faz-se necessério que o Conselho também tenha meios para obter informagfes sensiveis para que seja
possivel a realizagtio de auditorias e ouiras contramedidas em casos de riscos que tenham se concretizado, a
fim de que a seguranga institucional possa ser manfida junto com a prépria imagem institucional,

Logo, para que esses dois sistemas funcionem plenamente, outras ag8es de TI complementares
foram planejadas ¢ formalizadas visando especificamente subsidiar as quesides relativas 4 seguranga
institucional por meio da adogiio ou melhoria dos mecanismos de respostas a incidentes que venham ocorrem
11eSSES NOVOS SCIVIGoS,

Nesta linha, as iniciativas de Gestdo de Contratos Continuados para a Area de Infraestrutura e
Ampliagdo da Seguranga de Perimetro sfio iniciativas de TI que, em sua esséneia, foram planejadas para
trafar os aspectos estruturantes das outras agdes, € confribuem para concretizar as medidas necessdrias para

salvaguarda das questdes relativas 4 seguranga e imagem institucional.

Ent#o, para atender a atender a nova realidade do CNMP, a qual demanda publicagdo de servigos
visando a maior disponibilidade possivel, a STI realizou processo de compra de dois novos canais de
comunicagfio de dados, que funcionarfo em contingéncia ativa, com caracteristicas adeduadas para tal
finalidade como forma de substituir os atuais. Estes canais, por sua vez, nfio possuem qualquer servigo de

seguranga ou controle de banda, o que toma necessaria a conlratagio da solugio objelo deste termo.
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A confrafagfio da solugfio de seguranca sob a forma de servigo continnado visa atender aos
principios de eficiéncia e economicidade, visto que a simples aquisi¢io do equipamento que sustenta a
solugio nfio seria suficiente para atender s necessidades do CNMP, que incluem, por exemplo, o
monitoramento de acessos ¢ tenfativas de ataque, 24 horas do dia, 7 dias por semana. Além disso, seriam
necesséarios inveslimentos em instalagio, configuragdo, manutengdio, suporte, atualizagiio, preservagio da
disponibilidade e treinamento de técnicos do CNMP para a administragiio da solugfo. Pesa ainda a questiio
de obsolescéncia inerente a equipamentos de informatica, tanto com relagiio 4 capacidade do dispositivo em
atender a uma determinada demanda e seu crescimento, quanto a4 qualidade e a eficiéncia técnica. A
constante evolugiio das ameagas e a correspondente necessidade de resposia dos algoritmos de deteccfio e
prevengéo de intrusdo e cédigos maliciosos formam desafios dificeis de serem continnamente superados.
Contraiados sob a forma de servi¢o, os equipamentos obsoletos ou tecnicamenie defasados envolvidos na
solugdo podem ser substituidos quando nfio mais atenderem ao acordo de nivel de servigo (SLA) ou

deixarem de ser vidveis tecnicamente e/ou econommicamente

O prazo de vigéncia contratual de 60 meses é necessdrio para permitir nfio s6 a empresa a
amortizagio do seu investimento nos equipamentos que serfio adquiridos para prestagio do servigo,
possibilitando diminuir o valor cobrado devido a seguranga de retorno do investimento, propiciando ao
CNMP a cconomia na contratagfio do servigo, bem como se torna mais eficiente do ponte de vista da
continvidade do servigo uma vez que, a cada troca de fornecedor do servigo, uma série de atividades prévias
e posteriores ao vencimento do contrato precisam ser desenvolvidas, como migragiio do ambiente para nova
solugdo, reabsorgiio do conhecimento da infraestrutura do CNMP pela nova empresa, recapacitagfio dos
servidores do Grgéio caso haja troca de tecnologia, dentre outras. Atividades que oneram e impactam

diretamente em wm servige de tal criticidade.

3. DESCRICAO DOS SERVICOS

3.1. A CONTRATADA deverd monitorar, operar ¢ administrar os servigos da solugfio de forma remota,
em regime de 24 (vinte ¢ quatro) horas por dia, 7 (sete) dias da semana, 365 (frezentos e sessenta ¢
cinco) dias por ano.

3.2, A CONTRATADA deverd manter atvalizados os equipamentos destinados a execugfio dos servigos,
implementando as ultimas versdes estiveis (se for o caso), atualizagdes e corregdes de hardware e
software recomendadas pelo fabricante, de modo a assegurar a plena integridade, seguranga ¢ o

desempenho do ambiente em produgiio, de forma programada em acordo com a equipe de

infraestrutura de produgio do CNMP. -
YA
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3.3. A CONTRATADA deverd, por meio da administragio remota, ser capaz de implementar politicas,
regras, filtros ou quaisquer outros recursos ¢ implementagdes légicas, necessarias a manutengéo do
servico em conformidade com o especificado. As solicitagies de alteragBes e inclusdes de novos
politicas, regras ¢ filiros efetuados pelo coniratante nfio serfio limitadas e deverdo ser
implementadas, de acordo com o SLA. As solicitagdes poderfio ser feitas ¢ acompanhadas pelo
contrafante via portal web seguro, por nimero telefénico gratuito ¢ e-mail.

3.4, A CONTRATADA devera criar contas de acesso privilegiado 4 administragio dos servigos para a
equipe técnica do CONTRATANTE, que permitam a execugiio de fungdes de administragio da
solugiio, em especial alteragdes e inclusGes de novas politicas, regras e filtros. Todos os acessos 4
administragio dos servigos, inclusive aqueles efetuados pela contratada, deverfio ser autenticados,
criptografados e registrados para posterior auditoria.

3.5. Cabera 2 CONTRATADA o registro, monitoragfo, triagem ¢ classificagiio prévia de severidade de
todos os alertas de incidentes emitidos pelos servigos administrados, em especial os relacionados a
tentativas de ataques em diregiio 4 rede do CONTRATANTE ou por ¢la originados; ¢ adotar, de
imediato, as medidas de tratammento automdtico que forem acordadas com o CONTRATANTE,
cabendo a este a classificagfo final da severidade. Tais medidas estardo relacionadas com o grau de
severidade constanfe na assinatura do ataque indicado pelo Servico de Prevengdo de Intruso. Para
incidentes de maior grau de severidade, a CONTRATADA deverd notificar a equipe técnica do
CONTRATANTE por ligagio telefonica, correio eletrdnico e mensagens SMS (Short Message
Service).

3.6. Caso seja necessdria a instalagiio de equipamentos de administragfio da solu¢fio nas instalagGes do
CONTRATANTE, a CONTRATADA devera fornecer todos os recursos necessarios para tanto,
incluindo a disponibilizacfo de rack adequado 2 instalagfo dos equipamentos. O CONTRATANTE
ficara responsdvel apenas pelo fornecimento de alimentagho elétrica e portas ldgicas para as
conexdes.

3.7. O acesso aos equipamentos de administragiio eventualmente hospedados no CNMP dar-se-4 por
meio de VPNs via Internet, a serem implementadas pela CONTRATADA. De forma a possibilitar a
administraciio remota, a CONTRATADA podera optar por proceder a instalagfio ¢ a manutengiio de
canal de comunicagiio direto com os equipamentos sob sua responsabilidade, devendo se
responsabilizar e garantir total seguranga para este acesso. Atuagdes locais, que nccessitem de
acesso fisico direto ao ambienfe e ao equipamento, deverfio ser previamente comunicados ¢

acordados com a equipe do CNMP.
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3.8. Todos os equipamentos responsaveis pela execugdo dos servigos confratados deverfio ser acessiveis
a partir de plataformas de gerenciamento SNMP localizadas na rede interna do CONTRATANTE,

3.9. Os equipamentos que compdem a solugiio deverdio ter seu funcionamento restrito as suas fungdes,
ndo podendo interferir ou causar lentidio no funcionamento das redes locais das unidades do
CONTRATANTE.

3.10. ApGs a assinatura do contrato, o contratantc informard A confratada os enderecos [P dos seus
sistemas de gerenciamento de rede (NMS) que deverfio estar autorizados a realizar consultas SNMP
(get) nos equipamentos da rede e o nome da comunidade (community string) que deverd ser
configurado.

3.11. A instalagfio, remogdo ou desabilitagiio das funcionalidades dos equipamentos deverd, sempre que
possivel, ser realizada sem que outros componenies da rede local do CONTRATANTE necessitem
de configuragiio adicional.

3.12. A CONTRATADA deveri desempenhar suas atividades por intermédio de técnicos devidamente
especializados e qualificados nos equipamentos que darfio suporte aos servigos e caso seja
constatada a falta de conhecimento minimo necessdrio para operagfio da solugdio por parte do
prestador de servigo, a equipe técnica do Conselho poderd solicitar sua substituigio por técnico
devidamente qualificado.

3.13. A empresa proponente deverd fazer constar em sua proposta a marca e o modelo dos equipamentos

que darfio suporte aos servigos descritos.

4, DAS ESPECIFICACOES TECNICAS MINIMAS
CARACTERISTICAS GERAIS

Os servigos deverfio ser prestados por umn conjunto de equipamentos em cluster (exceto para
aqueles itens onde especifica-se o contrdrio),, do tipo appliance, ndo sendo admitidas alternativas baseadas
em computadores de uso geral/comum. Esses equipamentos deverfio ser fornecidos peta CONTRATADA ¢
instalados na rede da Sede do CNMP. Os equipamentos deverio suportar a implantagiio de zona desmilitari-
zada (DMZ), além de segmentos de distintos de rede, como externa e interna. Todos os equipamentos que
compordo a solugho no cluster deveriio operar em regime de alta disponibilidade por meio de dois equipa-
mentos identicos, de forma que a faltha em um deles nfio implique em interrupg#o dos servigos contratados e

nem em perda de desempenho da solugéo.

4
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A CONTRATADA devera realizar lodo repasse de conhecimento relativo a instalagio, gerenciamen-

to, operacionalizagiio, manuseio, configuragio da solugio, visando a possibilidade de atuagfio por parte da

equipe técnica do CNMP quando necessario, em formato a ser definido pela CONTRATANTE.

4.1.

A fim de atender as necessidades/demanda geradas pelos usudrios e infraestrutura tecnolédgica do

Conselho, a solugio devera ser implementada através de plataforma de seguranga de tenha, no minimo, a ca-

pacidade e as caracteristicas abaixo:

a)

b)

g)
h)

i)
k)
)

m)

Processo CINME o° 0.00.002 000397/2014-86 ntrato CNMP n® 3172016

Throughput de 2 Gbps, baseado em conex6es TCP/IP, com a funcionalidade de controle de aplicagio
habilitada para todas as assinaturas que o fabricante possuir;

Throughput de 1 Gbps, bascado em conexdes TCP/IP, com as funcionalidades habilitadas
simultancamente para todas as assinaturas que a plataforma de seguranga possuir devidamente
ativadas e atuantes, como controle de aplicagiio IPS, Antivitus ¢ Antispyware;

Suporte a, no minimo, 240.000 conexdes simultineas;

Suporte a, no minimo, 45,000 novas conexdes por segundo;

Fonte 120/240 AC;

Possuir Interfaces de rede 10/100/1000 base-TX suficientcs para atender a no minimo 5 segmentos
de rede;

Possuir Interfaces de rede 1 Gbps SFP suficientes para atender a no minimo 5 segmentos de rede;
Injerfaces dedicadas suficientes para funcionar cluster de aita disponibilidade;

1 (uma) interface de rede 1 Gbps dedicada para gerenciamento;

1 (uma) interface do tipo console ou similar,

Suporte a, no minimo, 30 (irinta) segmentos de rede distintos;

Suportar 100 (cem) clientes de VPN SSL simultineos;

Suportar 100 (cem) tineis de VPN IPSEC simuitidncos;

Estar licenciado ou suportar nativamente no minimo, 5 (cinco) sistemas virtuais logicos (Contextos)
no firewall fisico, sendo que os confexios virtuais devem suporfar as funcionalidades nativas da
plataforma de seguranga incluindo: Firewall, IPS, Antivirus, dutispyware, Filtro de URL, Filtro de
Dados VPN, Controle de Aplicagdes, QOS, NAT e Identificagfio de usuarios;

A console de geréncia e monitoragdo devem, preferencialmente, residir no mesmo appliance de
protegiio de rede, e possuir recursos de CPU, memdria, interface de rede e sistema operacional

dedicados para esta fungiio, afim de garantir a disponibilidade de gerenciamenfo mesmo quando o

g *
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1. No caso da necessidade de utilizagio de hardware efou soflware suplemeniar para esta
funcionalidade, estes deverfio, necessariamente, obedecer is mesmas premissas acima elencadas
¢ ser fornecidos e administrados/operados pela Contratada, a qual também se responsabilizara
por qualquer ocorréncia efou risco gerado no ambiente tecnolégico do Conselho em fungfio

destes dispositivos e devem possuir.

) Na data da entrega, nenhum dos modelos ofertados ¢ componentes da solugfo, poderfio estar listados

pelo fabricante em listas de equipamentos descontinuados ou fora de linha;

q) A soluglio deve ter totfal integragdio com Microsoft Active Directory, LDAP e Novell ¢Directory,
preferencialmente sem a necessidade de instalagio ou utilizagio de nenhum software adicional,
como agente, servidor ou cliente, para todas as funcionalidades desta especificagio que permitam ou
cxijam identificagio efou autenticagio de usudrio, como: criagio de politicas por usudrio para
conirole de aplicagéo, IPS, antivirus, anti-spyware, filtro de arquivos, filtro de URL, QOS (Traffic
Shaping ¢ marcag?o de pacotes), autenticagio via Captive Portal, extragio de relatérios por usuarios,
dentre outras funcionalidades. No caso da necessidade de instalagfio e/on utilizagio de hardware e/ou
software adicional em servidor ou cliente, estes deverfio, necessariamente, serem fornecidos e
administrados/operados pela Contratada, a qual também se responsabilizara por qualquer ocorréncia

efou risco gerado no ambiente tecnoldgico do Conselho em fungdo destes dispositivos.

1) Deve permitir a total customizagio das paginas de erro, categorizagio, captive portal, dentre ontras

necessarias a integragiio com a identidade funcional do drgio;

4.2, A solugiio deve consistir de appliances de protegio de rede com funcionalidades de Next Generation

Firewall (NGFW);

4.3. As funcionalidades de protegfio de rede que compde a plataforma de seguranga, podem funcionar

em multiplos appliances desde que obedegam a todos os requisitos desta especificagio;
4.4. A plataforma deve ser otimizada para analise de contetido de aplicagdes em camada 7,

4.5. Todos os equipamentos fornecidos devem acompanhar rack 197, que deve ser fomecido pela

coniratada, incluindo kit tipo trilho para adaptagio se necessério e cabos de alimentagio;
4.6. Os softwares utilizados deverfio ser fornecidos em sua versio estivel mais atvalizada:
4.7. A solugio deve possuir pelo menos as seguintes funcionalidades:
a) Suporte a pelo menos 4094 VLAN Tags 802.1q;

b) Agregacio de links 802.3ad;
¢) Policy based routing ou policy based forwarding; ./. ’ #

./
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Roteamento multicast (PIM-SM);
DHCP Relay;

DHCP Server;

Jumbo Frames;

Suporte & criagiio de objetos de rede que possam scr utilizados como enderego IP de interfaces

L3;

4.8. A solugiio deve suportar sub-interfaces ethernet logicas;

4.9. A solugiio deve suportar os seguintes tipos de NAT:

a) Nat dinimico (Many-fo-1);

b) Nat dinimico (Many-to-Many);

c) Nat estatico (1-to-1);

d) NAT estatico (Many-to-Many);

e) Nat estitico bidirecional 1-to-1;

f) Tradugio de porta (PAT);

g) NAT de Origem;

h) NAT de Destino;

i) Suportar NAT de Origem ¢ NAT de Destino simultancamente;

4.10. A solugio deve ser capaz de enviar regisiros de log para servigos de monitoragiio cxlernos,
simultaneamente, via protocolo TCP/IP ¢ SSL;

a) Deve permitir configurar certificado caso necessario para autenficagio no sistema de
monitoragio externo de logs; '

4.11. A solugiio deve possuir protegiio anti-spoofing;

4,12. A solugio deve suportar roteamento esfitico ¢ dindmico para IPv4 (RIPv2, BGP ¢ OSPFv2) e
1Pv6 (OSPFV3);

4.13. A solugiio deve suportar OSPF graceful restart;

4.14. A solucdio deve suportar IPv6. No caso da necessidade de instalagio e/ou utilizagfio de hardware
efou software adicional em servidor ou cliente, estes deveriio, necessariamente, serem fornecidos
¢ administrados/operados pela Contratada, a qual também se responsabilizard por qualquer
ocorrénecia efou risco gerado no ambiente tecnoldgico do Conselho em fungdo destes
dispositivos.
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4.15. Os dispositivos de protegio devem fer a capacidade de operar de forma simultinea,
mediante 0 uso de suas interfaces fisicas, nos seguintes modos: Modo sniffer (monitoramento e

analise do trafego de rede), camada 2 (L2) e camada 3 (L3):
a) Modo Sniffer, para inspe¢io via porta espelhada do tréfego de dados da rede;
b) Modo Camada —2 (L2}, para inspecio de dados em linha e ter visibilidade e controle do trifego
em nivel de aplicagiio;
¢) Modo Camada — 3 (L3), para inspegiio de dados em linha e ter visibilidade e controle do trafego

em nivel de aplicagéio operando como default gateway das redes protegidas;
d) Modo misto de frabalho Sniffer, L2 e L3 em diferenies interfaces fisicas:
4.16. A solugio deve ter suporte a configuragio de alta disponibilidade Ativo/Passivo e
Ativo/Ativo, em modo transparente ¢ layer 3;
4.17. A configuragio em alta disponibilidade deve sincronizar;
a) Sess@es;
b) Configuragdes, incluindo, mas nfo limitado a politicas de Firewall, NAT, QOS e objetos de rede;
¢) Certificados de-criptografados;
d) Associagtes de Seguranga das VPNs;
e) Tabelas FIB;

4.18. O modo de alta disponibilidade deve possibilitar monitoragéio de falha de link, e ser capaz

de transferir todo o trafego para o link operacional de modo transparente e automdtico;

CONTROLE DE POLITICAS DE FIREWALL

A solugio devera suportar, ne minimo:

4.19, Controles de seguranga por segmento distinto.
4.20. Controles de politicas por porta e protocolo.
4.21. Controle de politicas por aplicagdes, grupos estéticos ou dindmicos de aplicagdes (baseados

nélo apenas em assinaturas, mas em caracteristicas e comportamento das aplicagdes - Heuristica) e

categorias de aplicagGes.

4.22. Controle de politicas por usuarios, grupos de usudrios, IPs, redes ¢ segmentos de rede.
4.23. Controle de politicas por codigo de Pafs (Por exemplo: BR, USA, UK, RUS).
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4.24, Controle, inspegiio e decriptografia de SSL por politica para trafego de entrada (Iinbound) e
Saida (Qutbound).

4.25. Offload de certificado em inspegiio de conexdes SSL de entrada (Inbound);

4.26. Descriptografia de trafego Inbound e Outbound em conexdes negociadas com TLS 1.2;

4.27. Confrole de inspegdo e de-criptografia de SSH por politica;

4.28. A plataforma de seguranca deve permitir a descriptografia de trafego (SSL ¢ TLS), sendo

permitido para esta funcionalidade o uso de appliance externo especifico.

4.29. Controle de download ou envio de arquivos, por tipo, extensio e mime-type (assinatura),

como: bat, cab, dll, exe, pif, ¢ reg, zip, mp3, mp4, dentre ouniros.

4.30. Traffic shaping QoS baseado em Politicas (Prioridade, Garantia ¢ Maximo)

4.31. QoS bascado em polilicas para marcagio de pacotes (diffserv marking), inclusive por
aplicagdes.

4.32. Objetos e regras IPV6.

4.33. Objetos e regras multicast.

4.34. A atribuigio de agendamento com o objetivo de habilitar ¢ desabilitar politicas em horérios

pré-definidos automaticamente.

CONTROLE DE APLICACOES

Os dispositivos de protegiio de rede deverfio possuir a capacidade de reconhecer aplicagdes, independente de
porta e protocolo com, no minimo, as seguintes funcionalidades:

4.35, Deve ser possivel a liberagiio € blogueio de aplicagdes sem a necessidade de liberaglo de
portas ¢ protocoles.

4.36. Reconhecer aplicagdes diferentes, incluindo, mas ndo limitado, a trafego relacionado a peer-
to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, dudio, video,
proxy, mensageiros instantineos, compartilhamento de arquivos, ¢-mail;

4.37. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle,
active directory, kerberos, LDAP, radius, itunes, dhep, fip, dns, wins, msipc, ntp, snpmp, 1pc over

4

http, gotomeeting, webex, evemote, google-docs;
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4.38. Deve inspecionar o payload de pacote de dados com o objetivo de detectar através de
expressdes regulares assinaturas de aplicagBes conhecidas pelo fabricante independente de porta e
protocolo. A checagem de assinaturas também deve determinar se uma aplicagfio esta utilizando a
porta default ou nfo, como por exemplo a utilizagdo de RDP na porta 80 ao invés da sua porta
padrio;

4.39, Deve aplicar hewristica a fim de detectar aplicagGes através de andlise comportamental do
frifego observado, incluindo, mas nfio limitado a Encrypicd Bittorrent, ULTRASURF ¢ aplicagdes
VOIP que ufilizam criptografia proprietaria;

4.40. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar
as aplicagdes e os ataques que utilizam titicas evasivas via comunicagdes criptografadas, tais como

Skype e ataques mediante a porta 443,

4.41. Para trafego criptografado (SSL e SSH), deve descriptografar pacotes a fim de possibilitar a

leitura de payload para checagem de assinaturas de aplicages conhecidas pelo fabricante;

4.42, Deve realizar decodificagiio de profocolos com o objetivo de detectar aplicagdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificagio do
protocolo, incliindo, mas niio limitado, a Yahoo Instant Messenger usando HTTP. A decodificaciio
de profocolo também deve identificar funcionalidades especificas dentro de uma aplicagio,
incluindo, mas néo limitado, a compartithamento de arquivo dentro do Webex. Além de deteciar

arquivos e oufros conteiidos que devem ser inspecionados de acordo as regras de seguranga

implementadas;
4.43. Identiftcar o uso de taticas evasivas via comunicages criptografadas;
4.44, Atualizar a base de assinaturas de aplicages automalicamenle;
4.45. Reconhecer aplicagtes em IPv6;
4.46. Limitar a banda (download/upload} usada por aplicages (traffic shaping), baseado no IP de

origem, usudrios efou grupos do LDAP, Microsoft Active Directory, Novell eDirectory e base de
dados local;

447, Os dispositivos de protegio de rede devem possuir a capacidade de identificar o usuério de
rede com integragiio ao Microsoft Active Directory, LDAP, Novelt eDirectory ¢ base de dados local.
No caso da necessidade de instalagio efou utilizagio de hardware efou software adicional em
servidor ou cliente, estes deverfio, necessariamente, serem fornecidos e administrados/operados pela
Contratada, a qual também se responsabilizari por qualquer ocorréncia efou risco gerado no
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ambiente tecnologico do Conselho em fungio destes dispositivos.
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4.48. Deve ser possivel adicionar controle de aplicagGes em todas as regras de seguranga do
dispositivo, nfio sc limitando somente a possibilidade de habilitar controle de aplicag¢tes em
algumas regras;

4,49, Deve suportar multiplos métodos de identificagdo ¢ classificacio das aplicages, por pelo
menos checagem de assinaturas, decodificagdo de protocolos e andlise heuristica;

4.50. Permitir nativamente a criagio de assinaturas personalizadas para reconhecimento de
aplicagdes proprietarias na prépria interface grafica da solugio, sem a necessidade de ago do
fabricante, mantendo a confidencialidade das aplica¢@es do 6rgio;

4.51. A. criagiic de assinaturas personalizadas deve permitir o uso de contexto (sessfes ou
transagGes), usando posiciio no payload dos pacotes TCP ¢ UDP ¢ usando decoders de pelo menos
os seguintes protocolos: HTTP, FTP, SMTP, Telnet, SSH, MS-SQL, IMAP e MS-RPC,

4.52. O fabricante deve permitir a solicitagiio de inclusdo de aplicagdes na base de assinaturas de
aplicagbes;

4.53, Deve alertar o vsuario quando uma aplicagfio for bloqueada;

4,54, Deve possibilitar que o controle de portas seja aplicado para todas as aplicagdes;

4,55, Deve possibilitar a diferenciacio de irafegos Peer2Pecr (Biltorrent, emule, neonet, ete.)

possuindo granularidade de controle/politicas para os mesmos;

4.56. Deve possibilitar a diferenciagio de trafegos de Instant Messaging (ATM, Gtalk, Facebook

Chat, etc.) possuindo granularidade de controle/politicas para os mesmos;

4.57. Deve possibilitar a diferenciagfo e controle de paries das aplicagdes, como por exemplo,

permitir o Gtalk chat e bloguear a transferéncia de arquivos;

4.58. Deve possibilitar a diferenciagfio de aplicagdes Proxies (ghostsurf, freegate, etc.) possuindo

granularidade de controle/politicas para os mesmos;

4.59. Deve ser possivel a criagfio de grupos cstificos de aplicagdes ¢ grupos dindmicos de

aplicagGes baseados em caracteristicas das aplicagbes como:
a) ‘Tecnologia utilizada nas aplicagGes (Client-Server, Browse Based, Network Protocol, tc).
b) Nivel de risco da aplicagiio.
c) Categorizagiio de aplicagdes.

d) Aplicagdes que usem técnicas evasivas, uiilizadas por malwares, como transferéncia de arquivos

€
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PREVENCAO DE AMEACAS

4.60. Para protegio do ambiente contra-ataques, os dispositivos de protegio devem possuir
modulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de Firewall ou serem
eniregues afravés de composigio com ouiro equipamento ou fabricanite, respeitando as
caracteristicas minimas necessarias especificadas neste TR, como o funcionamento em alta

disponibilidade airavés de cluster de equipamentos idénticos.

4.61. Deve incluir assinaturas de prevengéo de intruséio (IPS) e bloqueio de arquivos maliciosos
(Antivirus ¢ Anti-Spyware);

4.62. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em

alta disponibilidade ativo/ativo e ativo/passivo,

4.63. Quando utilizada as fungdes de IPS, Antivirus e Anti-spyware, o equipamento deve manier
performance compativel com os niveis de desempenho previsto no Edital (item 6.2) sem que haja
degradagdio do servigo prestado, independentemenie do quantitativo de assinaturas habilitadas de
IPS, Anti-Virus e Antispyware simultancamente.

4.64. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em
modo de monitoragio;

4.65. LEzcegdes por IP de origem ou de destino devem ser possiveis nas regras, de forma geral ¢
assinatura a assinatura;

4.60. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando
a criagdio de diferentes politicas por segmento, enderego de origem, enderego de destino, servigo e a

combinagio de todos esses ilens.

4.67. Deve permitir o blogueio de vulnerabilidades.

4.68. Deve permitir o bloqueio de exploits conhecidos.

4.09, Deve incluir protego contra-ataques de negagio de servigos.
4.70. Devera possuir os seguintes mecanismos de inspegio de IPS:

a) Anilise de padrGes de estado de conexdes;
b} Andlise de decodificagiio de protocolo;

¢} Andlise para detecgfio de anomalias de protocolo;

d) Andlise heuristica; -
e) IP Defragmentation; \ L\) W
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) Remontagem de pacotes de TCP;

g} Bloqueio de pacotes malformados.

4.71, Ser imune e capaz de impedir ataques bésicos como: Synflood, ICMPflood, UDPfloof, efc;
4.72. Detectar e bloquear a origem de portscans;
4.73. Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador acrescentar

novos padries;

4.74. Suportar os seguintes mecanismos de inspegio confra ameagas de rede: analise de padrdes
de estado de conexdes, andlise de decodificagio de protocolo, andlise para detecgdo de anomalias de
protocolo, anilise heuristica, IP Defragmentation, remontagem de pacotes de TCP e blogueio de

pacotes malformados;

4.75. Possuir assinaturas especificas para a mitigagio de atagues DoS e DDoS;

4.76. Possuir assinaturas para blogueio de ataques de buffer overflow;

4.717. Devera possibilitar a criagiio de assinaturas customizadas pela interface grafica do produto.

4.78. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
HTTPS, FTE, SMTP e POP3;

4.79. Suportar blogueio de arquivos por tipo;

4.80. Identificar e bloquear comunicagdio com botnets;

4.81. Deve suportar vérias técnicas de prevengio, incluindo Drop e tcp-rst (Cliente, Servidor e
ambos);

4.82. Deve suportar referéncia cruzada com CVE;

4.83. Registrar na console de monitorag3o as seguintes informagées sobre ameagas identificadas:

Nome da assinatura ou do ataque, aplicagio, usudrio, origem e o destino da comunicagfo, agiio

tomada pelo dispositivo;
4.84. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS;

4.85. Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero de

pacotes a serem capturados, Esta captura deve permifir selecionar, no minimo, 50 pacotes;

4.86. Deve possuir a fungdo resolu¢io de enderegos via DNS, para que conexdes com destino a
dominios maliciosos sejam resolvidas pelo Firewall com enderegos (IPv4 ¢ IPvG), previamente

definidos;
4.87. Os eventos devem identificar o pais de onde partiu a ameaga;

&
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4.88. Deve incluir protegiio contra virus em conteado HTML e javascript, software espifio
(spyware) e worms.
4.89. Deve incluir protegiio contra downloads involuntarios usando HTTP de arquivos

executaveis. maliciosos.

4.90. Deve possuir rastreamento de virus em pdf,

4.91, Deve permitir a inspe¢fio em arquivos comprimidos que vtilizam o algoritmo deflate (zip,
gzip, efc.)

492, Deve ser possivel a configuragiio de diferentes politicas de controle de ameagas ¢ ataques

baseado em politicas do firewall considerando Usudrios, Grupos de usudrios, origem, destino,
segmento de rede eic, ou seja, cada politica de firewall podera ter uma configuragio diferente de

IPS, sendo essas politicas por Usudrios, Grupos de usuario, origem, destino, zonas de seguranga.

FILTRO DE URL

A plataforma de seguranga deve possuir, no minimo, as seguintes funcionalidades de filtro de URL:
4,93, Permitir especificar politica por tempo, ou seja, a defini¢do de regras para um determinado
horario ou periado (dia, més, ano, dia da semana € hora);

4.94, Deve ser possivel a criagiio de politicas por Usudrios, Grupos de Usudrios, IPs, Redes ¢

Zonas de seguranga.

4.95. Devera incluir a capacidade de criagfio de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs afravés da integragfio com servigos de diretério, antenticagiio via

LDAP, Active Directory, Novell eDirectory e base de dados local.

4.96. Permitir popular todos os logs de URL com as informagies dos usudrios conforme deserito

na integracfio com servigos de diretorio;
4.97. Suportar a cria¢fo de politicas baseadas no controle por URL e Categoria de URL;

4,98, Deve possuir opgio de habilitar a fungfio de Safe Search no acesso a sites de busca (Google,
Bing e Yahoo), caso a opglio esteja desabilitada. Deve ainda exibir pigina de bloqueio fornecendo

instru¢des ao usudrio de como habilitar a fungfio;

4.99, Suportar base ou cache de URLs local no appliance, evitando delay de

comunicagio/valida¢io das URLs;

4.100. Possuir categorias de URLs;
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4.101. Suportar a criagio categorias de URLs customizadas;

4.102. Suporiar a exclusfio de URLSs do bloqueio, por categoria;

4.103. Permitir a customizagio de pagina de bloqueio;

4.104. Permitit o bloqueio e continuaglio (possibilitando que o usudrio acesse um site

potencialmente bloqueado informando o mesmo na (ela de blogueio e possibilitando a utilizagio de

um botiic "Continuar" para permitir o usuério continuar acessando o site);

4.105. Suportar a inclusiio nos logs do produte de informagdes das atividades dos usuarios;

IDENTIFICACAO DE USUARIOS

4.106. Deve permitir a criagiio de politicas baseadas na visibilidade e controle de quem esta
utilizando quais aplicagdes, através da integragZo/autenticagdo, preferencialmente nativa, via LDAP,
Active Directory, Novell eDirectory e base de dados local. No caso da necessidade de instalagio ou
utilizagio de software adicional em servidor ou cliente, os dispositivos (de hardware e software)

adicionais deveriio, necessariamente, serem fornecidos e administrados/operados peia Contratada.

4.107. A solugiio deve suporiar o recebimento de eventos de autenticagio de controladoras
wireless, dispositivos 802.1x e solugdes NAC via syslog, para a identificagiio de enderegos IP e
usudrios. Cabe o regisiro de que, caso o equipamento principal provedor da solugio no suporte esta
caracteristica, fica facultado a contratada, a utilizagio de outros dispositivos (fornecidos por cla)
para realizar a integragio;

4.108. Deve permitir o controle, preferencialmente, sem a necessidade de instalagéio ou utilizagio
de software adicional em servidor ou cliente, em equipamentos que solicitem saida a internet, para
que antes de iniciar a navegagio, expanda-se umn portal para autenticago, afravés de LDAP, Active
Directory, Novell eDircctory ¢ base de dados local, residente no firewall (Captive Portal). No caso
da necessidade de instalagiio cfou utilizagio de hardware e/ou software adicional em servidor ou
cliente, estes deverfio, necessariamente, serem fornecidos ¢ administrados/operados pela Contratada,
a qual também se responsabilizard por qualquer ocorréncia efou risco gerado no ambiente

tecnoldgico do Conselho em fungéio destes dispositivos.

4.109. Deve possuir suporte a identificagio de miltiplos wsudrios conectados em um mesmo

enderego IP em ambientes Citrix e Microsoft Terminal Server.

4.110. Deve permitir visibilidade e controle granular por usudrio sobre o uso das aplicagdes que

es Citrix ¢ Microsoft Terminal Server.
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4.111. Deve possuir suporte a identificagio de multiplos usudrios conectados em um mesmo

enderego IP em servidores acessados remotamente, mesmo que nio sejam servidores Windows.

CONFORMACAO DE TRAFEGO

Com a finalidade de controlar aplicagdes, como Youtube, Ustream, Vimeo, dentre outros e trafcgos
cuja utilizagdo possa gerar um alto consumo de largura de banda, requer que a solugiio além de poder
permitir ou negar esses tipos de aplicagdes, deve ter a capacidade de controla-las por politicas de maxima

utiliza¢o de largura de banda,

A plataforma de seguranga deve:

4.112. Suportar a criagéio de politicas de QoS por:
a) Endereco de origem
b) Enderego de destino
¢) Porusudrio e grupo do LDAP, Microsoft Active Directory, Novell eDirectory e Base Local
d) Por aplicagGes, incluindo, mas nio limitado a Skype, Bittorrent, YouTube e Azureus;
e) Porporta;

4.113, O QoS deve possibilitar a definigiio de classes por;
a) Banda Garantida
b} Banda Maxima
¢) Fila de Prioridade.

4.114. Suportar priorizagiio Real Time de protocolos de voz (VOIP) como, mas nio se limitando 2

H.323, SIP e aplicages como Skype.

4.115. Suportar marcagio de pacotes Diffserv, inclusive por aplicagdo;
4.116. Disponibilizar estatisticas RealTime para classes ou perfis de QoS.
4.117. Deverd permitir o monitoramente do uso que as aplicagdes fazem por volume (bytes),

sessdes e por usuério.

FILTRO DE DADOS

A plataforma de segurancga deve:

/ j
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4.118. Permitir a criagio de filtros para arquivos e dados pré-definidos, sendo que estes devem ser
identificados por extensfio ¢ assinaturas;

4.119. Permitir identificar ¢ prevenir a transferéncia de varios tipos de arquivos (como DOC, PDF,
etc.) sobre aplicagies;

4.120. Suportar a identificagio de arguivos compactados e a aplicagio de politicas sobre o
contetdo desses tipos de arquivos;

4.121. Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis,
incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a criagfio de novos tipos

de dados via expressio regular;

4.122. Permitir listar o nimero de aplicagdes suportadas para controle de dados;
4.123. Permitir listar o niimero de tipos de arquivos suportados para controle de dados;
GEOLOCALIZACAO

A plataforma de seguranga deve:

4.124, Suportar a criagio de politicas por geolocalizagio, permitindo que o téafego de

determinados Paises seja bloqueado.
4.125. Possibilitar a visunalizago dos paises de origem e destino nos logs dos acessos.

4.126. Possibilitar a criagdo de regides geograficas pela interface grafica e criar politicas utilizando

as mesinas.

VPN
A plataforma de seguranga deve: .
4.127. Suportar VPN Site-to-Site e Cliente-To-Site; |
4.128. Suportar [PSec VPN;
4.129, Suportar SSL VPN;
4.130. A VPN IPSEc deve suportar;

a) 3DES;
b) Autenticagio MDS5 ¢ SHA-1;

c) Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
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d) Algoritmo Internet Key Exchange (IKE);

e) AES 128, 192 e 256 (Advanced Encryption Standard)

f) Autenticagho via certificado TKE PKI.

4.131. A VPN SSL deve:

a) Permitir que o usudrio realize a conexiio de VPN SSI; atraves de Browser, sem a necessidade de
instalagfio de cliente.

b) Permitir autenticagfo através de Microsoft Active Directory, LDAP, Novell eDirectory , Base de
dados Local, Secure ID e Certificado Digital, sem a necessidade de instalagio ou utilizagdo de
nenhum software agente, servidor ou clienie, adicional;

¢) Ser compativel e manter compatibilidade com, pelo menos, os browsers Internet Explorer,
Google Chrome, Mozila Firefox em suas dltimas versdes;

d) Possuir cliente web, disponivel diretamente no portal apés login, que permita a administragio de
servidores Linux ¢ Windows através de conexdes SSH , RDP ¢ VNC sem a necessidade de
instalagio de cliente na estagio do usudrio;

¢} Permitir autenticagfio de 2 fatores.

4.132. Deve possuir interoperabilidade com outros fabricantes, como: Cisco, Checkpoint, Juniper,

Palo Alto Networks, Fortinet, Sonic Wall, denire outros.

4.133. Prover airibuigdo de enderego IP nos clientes remotos de VPN;

4.134, Prover atribui¢&o de DNS nos clientes remotos de VPN:

4.135. Prover VPN com geragdo de senha e autosservigo de froca através de portal proprio
personalizavel;

4.136. Permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Anti-spyware ¢ filtro de

URL para irdfego dos clientes remotos conectados na VPN;
4.137. Suportar proxy arp e uso de interfaces PPPOE;

4.138. Permitir estabelecer um tinel VPN client-to-site do cliente a plataforma de seguranga,
fornecendo uma solugfio de single-sign-on aos usudrios, integrando-se com as ferramentas de
‘Windows Logon;

4.139. Suportar leitura ¢ verificagiio de CRL (certificate revocation list);

4.140. Permitir a aplicagio de politicas de seguranga ¢ visibilidade para as aplicagdes que circulam

%
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4.141. O agenic de VPN a ser instalado nos equipamentos desktop e laptops, deve ser capaz de ser
distribuido de maneira automatica através de recursos como Microsoft SMS, Active Directory, e/ou
por meio da geragio de pacoies de instalagio MSI ¢ ser descarregado diretamente desde o sen

préprio portal, o qual residira no centralizador de VPN;

4.142. O agente devera comunicar-se com o portal para determinar as politicas de seguranga do
usudrio;
4.143. Permitir que a conexiio com a VPN seja estabelecida das seguintes formas:

a) Antes do usudrio autenticar na estagio;
b) Sob demanda do usudrio;
4.144. Manter uma conexio segura com o portal durante a sessio.
4,145, O agente de VPN client-fo-site deve ser compativel com pelo menos: Windows XP,
Windows 7, Windows 8, Principais distribuigdes Linux ¢ Mac OS;
4,146. Deverd possuir compatibilidade com cliente nativo de VPN client-to-site IPsec de, pelo

menos: Linux, I0S e Android,;

4.147. Estar licenciada para snportar 250 (duzentos e cinquenta) clientes de VPN SSL simultineos;

4.148. Estar licenciada para suportar 250 (duzentos e cinquenta) tineis de VPN IPSEC
simultineos;

4.149, E permitido o uso de appliance externo para controle de VPN.

MAIL RELAY, ANTISPAM e ANTIMALWARE DE EMAIL

Foncionar como gateways principais de e-mail do dominio cnmp.mp.br e seus subdominios tanto

para envio como para o recebimenio de mensagens respeitando todas as normas vigentes no que tange os

aspectos de encaminhamento de mensagens, blacklist,graylist, whitelist, autenticagiio, ctc.

Deve-se levar em consideragio os seguintes pardmetros para dimensionamento da solug@o:
¢ 800 caixas de e-mail
e Trafego médio de 50 mil mensagens por hora

e Possibilidade de utilizagdo de 5 dominios distintos

A solugio deve ser capaz de, no minimo:
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4.150. Reter por, no minimo, 30 dias fodas as mensagens dos usudrios classificadas como
indevidas, com possibilidade de liberagfio, exclusio definitiva, adicionar em black ou White list por
parte do usudrio.

4.151. Permitir controle de quarentena por usuério através de login ¢ senha autenticados em Novell
Edirectory, Windows Active Directory ¢ LDAP

4,152. Armazenar por no minime 60 dias fodos os logs de envio ¢ recebimento de email com no
minimo as seguintes informagdes: remetente, destinatério, data ¢ hora, assunto, cstado da mensagem
(entregue, descartada, quarentena, dentre outras)

4.153. Processar todo o tréfego em sua capacidade mdxima com todas as funcionalidades de
Antispam, Antivirus, Anti-Spyware, Anti-Phishing ativadas.

A solugiio deve possuir, no minimo, as seguintes caracteristicas/funcionalidades:

4.154. Possuir fungfio de Antispam, Antivirus, Anti-Spyware ¢ Anti-Phishing.
4.155. Realizar inspeg¢do do trifego de entrada e saida de email
4.156. Conectar-se em tempo real em uma base de dados centralizada do fabricante para baixar

atualiza¢Ges de anti-spam

4.157. Possuir prote¢io contra-ataques de negagfio de servigo do tipo Mail Bomb

4.158. Possuir controles de DNS Reverso para garaniir protegio Anti-Spoofing.

4.159. Possuir controle de limite da taxa de c-mails enviados, por usudrio e por grupo de usudrios
4.160, Suportar miltiplos dominios de e-mail

4.161. Suportar aplicagdo de politicas de e-mail por destinatério, por dominio, por trafego de

entrada ou de saida.

4.162. Permitir a criagiio de perfis de configuragdio granulares, onde cada perfit agrega definigdes
especificas de fancionalidades como Anti-Spam, Anti-Virus, Autenticagiio, entre oulras.

4.163. Operar como gateway de correio SMTP para servidores de cormrcio existentes.

Realizar quarentena de ¢-mail com possibilidade de acesso, por usudrio, via console web de

geréncia.
4.164. Enviar relatérios de quarentena aos usudrios de e-mail, de forma agendada.
4.165. Realizar arquivamento (archiving) baseado em politicas de mensagens recebidas e enviadas,

com suporte & armazenamento remoto

4.166. Suportar gerenciamento de fila de e-mail para mensagens falhas, atrasadas e nio entregues
4.167. Realizar autenticagiio SMTP via LDAP, RADIUS, POP3 ou IMAP
4.168. Manter uma lista de reputagfio de remetentes locais com base em: nimero de virs

enviados, a quantidade de spam, niimero errado de destinatérios
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4.169. Filtrar anexos ¢ contefido das mensagens de e-mail.

4.170. Realizar inspegdo de cabegalhos de e-mail.

4,171, Realizar filtragem estatistica Bayesiana.

4.172. Utilizar listas de bloqueio em tempo real usando URIs e / ou URLs de Spam

4.173. Realizar filtragem por palavra proibida (Banned Word)

4.174. Permitir a administragio de SPAM com capacidade de Aceitar, Reenviar (Relay), Rejeitar

(Reject) ou descartar (Discard)

4.175. Realizar andlise dc imagem e escanecamento de PDF para detectar spaim

4.176. Suporiar Black List de terceiros

4.171. Deve suporiar enderegamento IPv4 e IPv6

4.178. Suportar Greylisting para IPV4, IPV6 ¢ contas de e-mail

4.179. Suporiar detecgio de IPs falsificados (Forged IP)

4.180. Suportar White/Black List (usvarios / IPs permitidos ou negados) em nivel global por

equipamento e personalizado por usudrio

4.181. Suportar o escaneamento de antivirus / antispyware de arquivos compactados: ZIP, PKZIP,
LHA, ARJ, RAR

4.182. Permitir a personalizagio de mensagens de nofificagio de Antivirus / AntiSpyware

4.133. Realizar blogueio por tipo de arquivo

4.184, Suportar modo de operagio Gateway, atuando comoe MTA (Mail Transfer Agent) ou

Gateway de E-mail, encaminhando e-mail de/para servidores de ¢-mail protegidos.

4.185. Suportar modo de operagic Transparente, realizando proxy ou encaminhamento (relay)
transparente de/para os servidores de e-mail protegidos.

4.186. Suportar modo ‘de operagio Servidor, operando como um servidor independente de e-mail e

MTA. Deve armazenar e-mails localmente para entrega aos usudrios via Webmail, POP3 e IMAP.

4.187. Possuir armazenamento local ou remoto de e-mails.
4.188. Possuir interface de configuragdo via Web (HTTP, HT'TPS)
4.189. Suportar a configuragio de adminisiradores do sistema por dominio, sendo possivel

restringir o acesso por enderego ip e mascara de rede de origem.
4.190. Suportar no minimo dois niveis de administragio: Read / Write (Leitura / Gravago) e Read
Only (Somente leitura).

4.191. Suportar a geragiio e armazenamento de mensagens de log locais e servidores remotos

4
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4,192 Gerar relatérios de atividade analisando os arquivos de log, apresentando-os em formato

tabular e grafico.

4.193. Suportar a geragiio de relatérios sob demanda ou agendados em intervalor especifico e
formato PDF ou HTML
4.194, Em modo de Alta Disponibilidade, deve suportar monitoramento de estado de enlace, modo

de operagdo ativo-passivo, detecgio e notificagio de falhas do dispositivo, sincronizagio de
quarentena ¢ fila de e-mail. Néo devendo haver perda de e-mails ou alteragies de configuragio em
caso de failover.

4.195. Suportar detecgiio de Newsletter.

CONSOLE DE GERENCIA E MONITORACAO

Quanto ao console de geréncia ¢ monitorag#o, a plataforma de seguranga deve:

4.196. Centralizar a administragio de regras ¢ politicas do cluster, nsando wma vinica interface de
gerenciamento;

4.197. Suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;

4.198, Todo o gerenciamento da solugfio deve poder ser feito attavés de console ¢ interface web

compativel com os browsers Firefox, Chroimne e Internet Explorer;
4.199. O gerenciamento deve permitir/possuir no minimo, mas nfio se limitando a:
a) Criagio e administragfio de politicas de firewall ¢ controle de aplicagio;
b) Criagiio e administragio de politicas de IPS, Antivirus ¢ Anti-Spyware;
¢} Criagiio e administragfio de politicas de Filtro de URL;
d) Monitoragio de logs;
e) Ferramentas de investigagio de logs;
f) Debugging;
g) Captura de pacotes.
4.200. Permitir acesso concorrente de administradores;

4.201. Possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a

localizag8o de comandos;

4.202. Permitir usar palavras chaves e cores para facilitar identificagio de regras;

P ¢
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4.203. Permitir monitorar via SNMP falhas de hardware, inser¢iio ou remogfo de fontes, discos ¢
coolers (quando for o caso), uso de recursos por nimero elevado de sessdes, mimero de tineis

estabelecidos na VPN cliente-to-site ¢ nimero de sessdes estabelecidas;

4.204. Permitir o bloqueio de alteragdes, no caso acesso simultineo de dois on mais
administradores;
4.205. Permitir definig@o de pexfis de acesso a console com permissdes granulares como: acesso de

escrila, acesso de leitura, criagfio de usndrios, alteragiio de configuragoes;

4.206. Permitir autentica¢iio integrada ao Microsoft Active Directory, servidor Radius, Novell
eDirectory, LDAP e base de dados local, preferencialmente sem a necessidade de instalagio ou
utilizagio de nenhum software servidor, agente ou cliente. No caso da necessidade de instalagio ou
utilizagio de software adicional em servidor ou cliente, os dispositivos (de hardware ¢ software)

adicionais deverio, necessariamente, serem fornecidos pela Coniratada;

4.207. Permitir autenticacfio de dois fatores;

4.208. Localizaciio de em quais regras um enderego IP, IP Range, subnet ou objetos estdo sendo
ufilizados;

4,209, Atribuir sequencialmente um niimero a cada regra de fircwall, NAT, QOS e regras de DOS;

4.210. Permitir a criagio de regras que fiquem ativas em horério definido;

4.211. Permitir a criagio de regras com data de expiragio;

4212 Permitir backup das configuragdes e rollback de configuragio para a ultima configuragio
salva;

4.213. Suportar Rollback de Sistema Operacional para a Gltima versfio local;

4.214. Permitir upgrade via, TFTP e interface de gerenciamento;

4.215. Validar politicas, avisando quando houver regras que, ofusquem ou conflitem com oulras
(shadowing};

a) K permitido o uso de appliance externo para permitir a validagéo de politicas, avisando quando
houver regras que, ofusquem ou conflitem com outras (shadowing),
4.216. Deve possibilitar a visualizagio e comparagio de configuragBes atuais, configuragido

anterior e configuragdes antigas.

4.217. Deve possibilitar a infegragio com a solugdo de correlagdo de eventos RSA Security
Analitics, podendo esta, ser através de SYSLOG;
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4.218. Gerar logs de auditoria detalhados, informando a configuragio realizada, o administrador

que a realizon e o hordrio da alteragdo;

4,219, Ter a capacidade de gerar um relatorio grafico que permita visualizar as mudangas na
utilizagio de aplicagSes na rede no que se refere a um periodo de tempo anterior, para permitir
comparar os diferenics consumos realizados pelas aplicagdes no tempo presente com relagio ao

passado;

4.220. Gerar relatérios com visualizagdo das conexdes discriminadas por paises de origem efou
destino, gerados em tempo real para a visvalizagfio de origens e destinos do trafego;

4.221. Prover relaidrios com visio correlacionada de aplicagdes, ameagas (IPS, Antivirns e Anti-

Spware), URLs e filtro de arquivos, para melhor diagndstico e resposta a incidentes;

4.222, Possibilitar a coleta de estatisticas de todo o trifego que passar pelos dispositivos de
seguranga;
4.223. Possuir relatérios de utilizagéio dos recursos por aplicagdes, URL, ameacas (IPS, Antivitus e

Anti-Spware}, cic;
4.224, Prover uma visualizagiio sumarizada de todas as aplicagdes, ameagas (IPS, Antivirus e Anti-

Spware), e URLs que passaram pela solugio;

4.225. Permitir navegagfio nos relatérios em tempo real, com identificagfio de acessos por usudrio;
4.226. Ser possivel exportar os logs em CSV;
4,227, Ser possivel acessar o equipamento a aplicar configuragdes durante momentos onde o

trafego ¢ muito alto ¢ a CPU e meméria do equipamento estiver totaimente utilizada,

4.228. Possuir rotagiio de log;
4.229. Exibir as seguintes informagdes, de forma histérica e/ou em tempo real:

a} SituagHo do dispositivo e do cluster;

b) Principais aplicagbes;

c) Usudrios autenticados na geréneia da plataforma;

d) Numero de sessdes simultdneas;

¢} Status das interfaces;

f) Usode CPU;

4.230. Permitir a geragio de no minimo os seguinies relatérios:
a) Resumo grifico de aplicag@es utilizadas; ;
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b} Principais aplicag¢des por utilizagao de largura de banda de enfrada ¢ saida;

¢) Principais aplicages por taxa de transferéncia de bytes;

d) Principais hosis por ndmero de ameagas identificadas;

e} Atividades de um usudrio especifico e grupo de usuvdrios, incluindo aplicag@es acessadas,
categorias de URL, URL/tempo de utilizagio ¢ ameagas (IPS, Antivirus e Anti-Spware), de rede
vinculadas a este trifego;

4,231, Deve permitir a criaco de relatdrios personalizados;
4.232. Em cada crilério de pesquisa do log deve ser possivel incluir muliiplas entradas (ex. redes e
IP’S distintos; servicos HTTP, HTTPS e SMTP), exceto no campo horario, onde deve ser possivel

definir um faixa de iempo como critério de pesquisa;

4.233. Permitir gerar alertas automdticos via: Email, SNMP e Syslog;
4.234. Permitir a criagiio de regras ¢ perfis baseadas em pré-existentes através da interface grafica
4.235. O dispositivo para coleta e armazenamento de logs podera ser fornecido de forma vnica,

sem necessidade de equipamento redundante.

5, ADEQUACAO ORCAMENTARIA

Os recursos dessa contrafagiio estdo consignados no or¢gamento da Unido para 2016 no Programa

2100.8010.0001, Agiio 8010, Fonte 0100, Elemento Contdbil 3.3.9.0.39.27 — SUPORTE DE INFRAES-
TRUTURA DE TI.

6. GARANTIA DOS SERVICOS

Os servigos da solugfo estarfio cobertos por um Acordo de Nivel de Servigo (SLA), com descontos
na fatura mensal na ocorréncia de descumprimento dos quesitos estabelecidos a seguir.

A contratada devera disponibilizar consultas online, cujos resultados permitam a verificagdo da
conformidade com o estabelecido no Acordo de Nivel de Servigo (SL.A), bem como o planejamento de capa-
cidade e a andlise da efetividade da solugio. As consultas deverfio permitir a selegfio de periodos de abran-
géncia, com possibilidade de expoitagio para arquivos HTML ou PDF. Pelo menos as seguintes informagdes

deverdo estar disponiveis:
’ ‘é;
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. Data ¢ hora de abertura da solicitagdo, identificagic do solicitante, cédigo de
identificagiio da solicitagBo, descrigio da solicitagio, andamento da solicitagio (worklog),
dala e hora de fechamento da solicitagio; para todas as solicitagdes de alterages ¢ inclusdes
de novas politicas, regras ¢ filtros;

. Data ¢ hora de registro do incidente, identificagio do responsivel pelo registro,
codigo de identificacdio do incidente, descrigio do incidente, severidade do incidente, data e

hora da notificagfio do incidente e tratamento adotado para o incidente;

. Blogueios efetuados pelo servigo de firewall,

. Bloqueios efetuados pelo servigo de filiragem de conieddo, categorizados por tipo de
contetdo;

. Bloqueios feitos pelo servigo de prevengiio de intrusiio, fofalizados por assinatura

e/ou por enderecos IP de origem e de destino;
. Enderegos IP de origem ¢ de destino com maior niimero de acessos, enderegos IP de

origem e de destino cujos acessos produziram o maior volume de trifego;

. Volime de trafego por protocolo;
. Disponibilidade didria dos equipamentos;
. Utilizagdio de CPU, de memdria RAM e trifego nas interfaces de rede, aferidos em

dias uteis, no periodo de 12h00 is 20h00;
. Taxa de ocupagio de espago em disco, se os equipamentos dispuserem deste recurso,
aferidos em dias tteis, no periodo de 12h00 as 20h00;
Abaixo seguem os valores mensais de descontos em fungdo de descumprimento do Acordo de Ni-
vel de Servigo (SLA), discriminados por item do acordo.
6.1. Disponibilidade dos Servigos
O percentual minimo aceitivel de disponibilidade mensal de todos os servigos que compdem a solu-
¢do de seguranga € de 99,7%. A disponibilidade corresponde ao percentual de tenipo, durante um periodo de
30 dias de operagfio, em que todos os servigos da solugiio estiveram em condi¢ées normais de funcionamen -
fo.
Mensalmente, dever4 ser calculado o percentual de disponibilidade da solugio de seguranga de pet-

metro, com base na seguinte formula:

D = [(43200-Ti)/43200]%100, onde: r—\
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. D= Percenmal de disponibilidade

) Ti= Somatdrio dos minutos em que foram observadas inoperdncias em quaisquer dos
servigos contemplados pela solugfio de seguranga de perimetro durante o perfodo de fatura-

mento (30 dias).

Sempre que forem apurados percentuais de disponibilidade que estejam abaixo do limite minimo
estabelecido (99,7%), os somatérios dos tempos de inoperéncia, dentro do periodo de faturamento, serfio des-

contados dos valores mensais da solugio, tomando-se como base a seguinte formula:

D¢ = (Vm*Ti)/43200, onde:

o Dc=Valor do desconto
. Vm= Valor mensal da soluciio.
. Ti= Somatério dos minutos em que foram observadas inoperincias em quaisquer dos

servigos contemplados pela solugdo de seguranga de perfmetro duranie o periodo de fatura-
mento (30 dias).

Ficam também estabelecidos limites de tolerincia para os perceniuais de disponibilidade calcula-
dos, que ao serem excedidos, determinarfio glosas especificas nos valores da solugio, conforme demonstrado
a seguir:

. Percentuais de disponibilidade inferiores a 90% ecnsejardo a glosa de 50% do valor
mensal da solucio;
. Percentuais de disponibilidade inferiores a 80% ensejarfio a glosa de 100% do valor
mensal da solugdo.

Nos casos em que forem efetuadas as glosas acima (50% e 100%), nfio se aplicard o desconto no

valor mensal calculado pela férmula “De = (Vm*Ti)/43200".
6.2. Desempenho dos Equipamentos

Os equipamentos destinados 4 execugfio dos servigos deverdio manfer uma média semanal de uso de
cada recurso computacional (CPU, memoéria RAM, trifego nas interfaces de rede ¢ taxa de utilizac&o de es-
pago em disco) que nfo uitrapasse 70%, aferidos em dias teis, no periodo de 12h00 as 20h00.

Sempre que um dos limites de desempenho dos equipamentos for ultrapassado, sem que tenha havi-
do alteragdes nos parimetros de rede estabelecidos, a contratada devera promover a adequagiio ou reconfigu-

ragio do equipamento em um prazo méximo de 10 (dez) dias corridos.

/

g
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A partir do primeiro dia de atraso, sera suspenso o pagamento do valor relativo a cada dia da solu-
¢Ao de seguranga de perimetro, desde o momento em que o limite de desempenho foi ultrapassado aié o re-
forno aos limites de desempenho estabelecidos.

6.3. Servigos em Regime de Alta Disponibilidade

Tendo em vista que a operagio dos servigos da solugdo é suportada por equipamentos redundantes,
em caso de falha de funcionamento de um dos equipamentos a contratada deveré realizar o reparo em até 72
(setenta e duas) horas, contadas a partir do momento da ocorréncia da paralisagiio. Apés esse prazo, seré apli-
cada a regra estabelecida no item 7.1 Disponibilidade dos Servigos (Dc = (Vm*Ti)/43200), considerando que
“Ti" serd o tempo total, em minutos, de indisponibilidade do equipamento, contados a partir da falha de fun-
cionamento,

6.4. Inclusiio e/ou alteragfo de politicas, regras e filtros

As solicifagdes de alterages e inclusdes de novas politicas, regras e filtros deverdo ser efetivamente
implementadas em um prazo méximo de 1 (uma) hora. A partir do inicio da segunda hora sem que a solicita-
¢éo tenha sido atendida, e a cada periodo de 1 (uma) hora subseqiiente, serd aplicado o desconto de 1% sobre
o valor mensal da solugio.

6.5. Notificagio de Incidentes

Para os incidentes que ensejarem obrigagdo da contratada de notificar o contratante, ou seja, pata os
quais ndo hd um tratamento automético definido, esta notificagfio devera ocorrer em wm prazo méximo de 15
(quinze) minutos. A partir do primeiro minuto de atraso, e a cada periodo de 15 (quinze) minutos de atraso
subseqiiente, serd aplicado o desconto de 1/30 sobre o valor mensal da solugfio.

6.6. Disponibilidade de Relatérios de Operagio e Gestio

O percentual minimo aceitdvel de disponibilidade mensal de todos os relatérios de operagiio e ges-
tio ¢ de 99,0%. A disponibilidade corresponde ao percentuat de tempo, durante um periodo de 30 dias, em
que todos os relatorios de operagiio ¢ gestio estiveram acessiveis e com informages que refletiam a realida-
de.

Mensalmente, deverd ser calculado o percentual de disponibilidade dos relatérios de operagiio e
gestdo, com base na seguinte férmula:

D = [(43200-Ti)/43200]* 100, onde:

. D= Percentual de disponibilidade (\

/ ’
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o Ti= Somatério dos minutos em que foram observadas indisponibilidades em quais-
quer relatérios de operagio e gestio da solugfo de seguranga de perimetro durante o periodo
de faturamento (30 dias).
Sempre que forem apurados percentuais de disponibilidade dos relatérios que estejam abaixo do li-
mite minimo estabelecido {99,0%), os somatérios dos tempos de indisponibilidade, dentro do periodo de fa-

turamento, serdo descontados dos valores mensais da solugio, tomando-se como base a seguinte formula:

D¢ = (Vm*Ti)/43200, onde:

. De= Valor do desconto
. Vm= Valor mensal da solugfio.
. Ti= Somatério dos minutos em que foram observadas indisponibilidades em quais-

quer dos relatérios de operagdo e gestio da solugiio de seguranga de perimetro duranie o pe-

riodo de faturamento (30 dias).

Ficam também estabelecidos limites de tolerdncia para os percentuais de disponibilidade calcula-

dos, que ao serem excedidos, determinario glosas especificas nos valores da solugio, conforme demonstrado
a seguir;
. Percentuais de disponibilidade inferiorcs a 90% ensejarfio a glosa de 50% do valor
mensal da solugfo;
) Percentuais de disponibilidade inferiores a 80% ensejarfio a glosa de 100% do valor
mensal da solugéo.
Nos casos em que forem efetuadas as glosas acima (50% ¢ 100%), nfo se aplicard o desconto no
vator mensal calculado pela fdrmula “De = (Vm*Ti)/43200”,
6.7. Planilha Sintese do Acordo de Nivel de Servigo (SLA) e das Penalidades
A PLANILHA SINTESE DE ACORDO DE NiVEL DE SERVICOS E DE PENALIDADES repre-
senta uma sintese do Acordo de Nivel de Servigo (SLA) e das penalidades &s quais estara sujeita a contratada
por descumprimento das exigéncias estabelecidas na presente especificagio.
Para cada um dos itens de SLA da planilha, fica definido que ocorrerd um descumprimento parcial
de contrato a cada 3” (terceira) reincidéncia da aplicagfio de wm desconto durante o conirato.

Para cada item, caso seja registrado um 2° (segundo) descumprimento parcial de contrato, serd apli-

cada a multa prevista na planitha em dobro, percentual que sefd cobrado também para cada descumprimento

£ g

parcial de contrato subsequente ao 2° (segundo).

r
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Os descontos por descumprimento do Acordo de Nivel de Servigo (SLA) siio automdticos, mas a
aplicagio de multa por “descumprimento parcial de contrato” serd sempre precedida de comunicag#o formal

do contratante ¢ amplo dirciio de defesa para a contratada.

X
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7. DAS PENALIDADES

7.1. Com fulcro no artigo 7° da Lei 10.520/2002 e artigos 86 ¢ 87 da Lei n® 8.666/1993, a Administragio
poderé, garantida a prévia defesa, aplicar aos licitantes efou adjudicatarios as seguintes penalidades,

sem prejuizo das responsabilidades civil ¢ criminal;
a} Adverténcia.

b) Multa, recolhida no praze maximo de 5 (cinco) dias corridos, a contar da comunicagfo oficial,

nas seguintes hipdfeses:

* 0,3% (zero virgula trés por cento) por dia de atraso injustificado e por
descumprimento das obrigacdes contratadas, até o méximo de 10% (dez por cento) sobre o

valor fofal do Conltrato;

. 10% (dez por cento) sobre o valor total conlratado, no caso de inexecugfo total e 5%
(cinco por cento} sobre o valor total contratado, no caso de inexecugio parcial do objeto

contratado.

» percentuais previstos na Planilha Sintese do Acordo de Nivel de Servigo (SLA) e das

Penalidades.

c) Impedimento de licitar e contratar com a Unifio e descredenciamento do SICAF, pelo
prazo de até 5 (cinco) anos, do licitante que nfio celebrar o contrato, deixar de enfregar on
apresenfar documentagiio falsa exigida para o certame, ensejar o retardamenio da execugio de
seu objeto, nio mantiver a proposta, falhar ou fraudar na execugiio do contrato, comporiar-se de

modo imidoneo ou cometer fraude fiscal.

d) Declaragdo de inidoneidade para licitar ou contratar com a Administracfio Puablica,
enquanto perdurarem os motivos determinantes da punigiio ou até que seja promovida sua
reabilitacfio perante a propria auioridade que aplicou a penalidade.

7.2. O valor da multa, aplicada apds o regular processo administrativo, podera ser descontado dos
pagamentos eventualmenie devidos pela Administragdo a adjudicatdria, acrescido de juros
moratorios de 1% (um por cenfo) ao més, ou cobrado judicialmente;

7.3. As sanges previstas nas alineas “a”, “c”, e “d” do subitem 7.l. poderfio ser aplicadas,

cumulativamente ou ndo, & penalidade de multa da alinea “b”.
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7.4. As penalidades previstas neste capftulo obedecerfio ao procedimento administrativo previsto na Lej

8.666/97, aplicando-se, subsidiariamente, a Lei 9.784/99.

7.5. Os recursos, quando da aplicagfo das penalidades previstas nas alineas “a”, "b”, “c” e “d” do item
7.1 poderdo ser interpostos no prazo méximo de 5 (cinco) dias (teis, a contar da intimago do ato ou

da lavratura da ata.

7.6. No caso das penalidades previstas no item 7.1, alinea “d”, caberd pedido de reconsideragio ao

Secretario-Geral do CNMP, no prazo de 10 (dez) dias tieis a contar da intimagfio do ato.
8. LOCAL DA PRESTACAO DOS SERVICOS E IMPLANTACAOQ

Os servigos de deverdo ser prestados na Sede do CNMP, no Setor de Administragdo Federal Sul -
SAFS, Quadra 2, Lote 3, CEP 706070-600 em Brasilia-DF. Em caso de mudanga da Sede do CNMP para ou-
tro local em Brasilia-DF, a qualquer tempo, a empresa deverd prestar os servigos previstos neste projeto bési-
co na nova sede ¢ ferd um prazo de 48 horas cotridas para desinstalar os equipamentos da sede de origem e
instalé-los na nova sede, deixando todos os servigos da solugfio plenamente funcionais e nas mesmas condi-

¢Oes anteriores & migragéio, sem Snus adicionais para o CNMP

A entrega, a instalagiio e as configurag@es dos equipamentos serfio de inteira responsabilidade da

confratada.

A coniratada deverd fornecer todos os materiais necessarios & instalagio fisica, a configuragio e ao
perfeito funcionamento dos equipamentos, incluindo rack, cabos clétricos € cabos légicos. Cabera ao contra-

tante o provimento das tomadas de alimentagfio elétrica e das portas para conexfio a rede local.

A contratada deverd iniciar os servigos na Sede do CNMP em até 60 (sessenta) dias apds a assinatu-
ra do contrato. Em reunifio entre os gestores do contratanie ¢ os representantes da contratada, a ser realizada

em afé 30 (trinta) dias apés a assinatura do contrato, deverfio ser apresentados pela coniratada:

. Sugestdo de conjunte de politicas, regras ¢ filtros a serem configurados nos servigos

da solugdo de seguranga de perimetro;

. Sugestio de graus de classificacfo de severidade de incidentes e as respectivas medi-
das que sugere serem adotadas em resposta aos alertas emitidos pelos servigos administra-

dos;

P
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As sugestdes deverilo ser apresentadas para discussio durante a reunifio e também em documento

detalhado, a ser entregue ao final da reunifio, em midia digital.

Em até 45 (quarenta e cinco) dias apds a assinatura do contrato, devera ocorrer nova reunifio entre

o0s gestores do contratante e os representantes da contratada, na qual os gestores do confratante apresentarfio:
. O conjunto de politicas, regras e filtros que devera ser configurado;

. Os nomes, telefones e demais informagdes para cadastramento de seus servidores
" que estarfio encarregados de solicitar as implementag@es ¢ alteragdes de politicas, regras ¢

filtros;

° Os nomes, telefones ¢ demais informagdes para cadastramento de seus servidores

que scro os detentores das contas de acesso privilegiado a administragiio centralizada da so-

lugdo;

. Os graus de classificagfio de severidade de incidentes e as respectivas medidas que

deverdo ser adotadas em resposta aos alertas emitidos pelos servigos administrados; e os no-

mes, telefones ¢ demais informages para cadastramento de seus servidores que deverfo ser

notificados em caso de incidentes de determinado grau de severidade.

O confratanie deverd manter o documento cifado anteriormente atualizado durante toda a vigéncia
do contrato, confendo todas as configuragdes 16gicas e fisicas (base de conhecimento), atualizando-o a cada
implementacio de alteragdes em politicas, regras, filtros , denire outras ou em caso de alteragio dos graus de
classificagfio de severidade de incidentes e respectivas medidas de resposta, devendo este estar disponivel
para a CONTRATADA a qualquer terapo.

A contratada somente podera dar inicio ao faturamento da solugfio apds estar de posse do Termo de
Recebimento dos Servigos, que serda expedido pelo contratante em até 10 (dez) dias Gteis apés o término das
instalagdes fisicas e das configuragdes dos respectivos conjuntos de politicas, regras ¢ filtros na Sede do
CNMP, que devera ocorrer no prazo maximo de 60 (sessenta) dias. A expedigio do Termo de Recebimento

dos Servigos também estard condicionada ao cumprimento integral de todos os requisitos estabelecidos.
9. VIGENCIA DO CONTRATO

O confrato terd vigéncia de 60 (scssenta meses) meses.

(
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A execugiio do contrato iniciar-se-d4 com a implantagio ¢ efetivo funcionamento de todos os servi-

¢os especificados neste termo de referéncia que compdem a solugio de seguranga, o que devera ocorrer em

até 60 dias apos a assinatura do conirato

10.

Processo CNMP n° 0.00.002,000597/2014-36 Contrato CNMP o° 3122016

PAGAMENTO

O CONTRATANTE pagara 8 CONTRATADA, pelo fornecimento efetivamente execuiado, até o
10° (décimo) dia Otil apds o recebimento da Nota Fiscal/Fatura, devidamente atestada pelo Gestor do
Contrato, por meio de deposito na conta corrente da CONTRATADA, através de Ordem Bancéria,
medianfe apresentagfio da respectiva fatura ou nota fiscal do fornecimento, devidamente atestada
pelo setor competenie.

Caso a CONTRATADA seja optante pelo “SIMPLES” (Lei n® 9.317/96), sera obrigada a informar

no corpo da nota fiscal ¢ apresentar declarago, na forma do Anexo IV da Instrugio Normativa SRF
n° 1.234, de 11/01/2012, em duas vias, assinadas pelo seu representante legal.

Para execugiio do pagamento de que trata a presente Cldusula, a CONTRATADA devera fazer
constar como beneficidrio/cliente, da Nota Fiscal/Fatura correspondente, emitida sem rasuras, o
CONSELHO NACIONAL DO MINISTERIO PUBLICO, CNPJ n° 11.439.520/0001-11, ¢
ainda, o nimero da Nota de Empenho, os nimeros do Banco, da Agéncia e da conta corrente da
CONTRATADA e a descrigio clara e sucinta do objeto.

Sobre o valor da Nota Fiscal, a CONTRATANTE fard as retengdes devidas ao INSS e as dos
impostos e coniribuig@es previstas na Instrugfio Normativa SRF n° 1.234, de 11/01/2012

A CONTRATADA deverd, ainda, juntamente com a Nota Fiscal / Fatura, apresentar os documentos
comprobatérios de regularidade fiscal e trabalhista, exigidos no Edifal de LicitagZio,

Nenhum pagamento serd efetuado & CONTRATADA, enquanto pendente de liquidagio qualquer
obrigagio financeira que lhe for imposta, em virtude de penalidade ou inadimpléncia contratual, sem
que isso gere direito a acréscimos de qualquer natureza.

Ao CONTRATANTE fica reservado o direito de nfo efetuar o pagamento se, no momento da

aceilagdo, os servigos prestados, ndo estiverem em perfeitas condigdes ¢ em conformidade com as

)

especificactes estipuladas.

Xy
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11. OBRIGACOES DA CONTRATANTE

Constituem obrigagtes do CONTRATANTE:

. Prestar as informagdes e esclarecimentos necessarios ao desenvolvimento do objeto contratado;

. Relacionar-se com a CONTRATADA, exclusivamente, por meio de pessoa por ela formalmente indi-
cada

. Assegurar o livre acesso do pessoal autorizado pela CONTRATADA, quando devidamente identifi-

cados efou uniformizados, ao local de entrega dos produtos;
o Exercer a fiscalizagfo dos servigos contratados;

. Exigit, a qualguer tempo, a comprovagio das condigGes de habilitagio da CONTRATADA que ense-
jaram sua contratag&o, notadamente no tocante & qualificagdo econdmico-financeira;

o Cumprir e fazer cumprir o disposto nas cliusulas deste Contrato, podendo aplicar as penalidades pre-
vistas na legislagdo vigente;

. Atestar o recebimento do objeto contratual por meio do Gestor competente;

. Efetuar, com pontualidade, os pagamentos 8 CONTRATADA, apds o cumprimento das formalidades
confrafuais e legais;

. O CONTRATANTE, reserva-se o direito de exercer, quando lhe convier, fiscalizagiio sobre os servi-
¢os contratados, e ainda, aplicar as penalidades previstas neste instrumento ou rescindi-lo, caso 2 CONTRA-

TADA descumpra quaisquer das cldusulas estabelecidas;

. Sera(fo) nomeado(s) Gestor{es) / Fiscais do Contrato, que seri(fio) responsavel(eis) pela fiscalizagio
¢ acompanhamento da execugio do objeto contratado, devendo fazer anotagBes e regisiros de todas as ocor-
réncias, determinando o que for necessério 4 regularizagdo das falhas ou defeitos observados para o ficl cum-

primento das cldusulas e condigdes estabelecidas, e, ainda, atestar o recebimento do objeto;
. Os Gestores do Contrato tera(do) poderes para:

° Definir toda ¢ qualquer agfio de orienfagfio, gerenciamento, conirole ¢ acompanhamento da execugo

do Contrato, fixando normas nos casos ndo especificados e determinando as providéncias cabiveis;

° Paralisar temporariamente a execugio do Contrato, total ou parcialmente, sempre que julgar necessa-
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. Recusar os servi¢os ¢ ou equipamentos que nio atendam satisfatoriamente ao determinado no objeto

do Contrato, sendo, neste caso, a CONTRATADA obrigada a adequd-los € entregi-los nas dependéncias do

CONTRATANTE no prazo determinado pelo Gestor do Conirato.

12. OBRIGACOES DA CONTRATADA

A CONTRATADA se obriga a cumprir fielmente o estipulado no presente Instrumento e, em

especial:

12.1.

g)

h)

Processo CNMP n° 0.00.002.000597/2014-86 Conlralo CNMP n° 31/201 r\

(Quanto aos servigos

Tomar todas as providéncias necessérias ao fiel fornecimento do software e 4 execugiio dos
servigos objetos deste Projeto Bisico;

Manter, durante o periodo de vigéncia do conirato, todas as condigBes exigidas para habilitagio
no certame;

Responsabilizar-se integralmente pelo fiel cumprimento dos servigos contratados, prestando
todos os esclarecimentos que forem solicitados pelo gestor do CNMP, cujas reclamagfes se
obriga a atender;

Prestar suporte técnico por iclefone, por correio eletrénico, por acesso remoto ¢ por portal na
Internet, para os técnicos do CNMP, com nlimero ilimitado de chamados;

Deveré o portal na Internet possibilifar a abertwa, o fechamento e o acompanhamento de todos
os chamados, mesmo aqueles abertos por oulre meio, com acesso aos técnicos do CNMP
previamente cadastrados;

Encaminhar mensalmente relatério com a situagfo de todos os chamados abertos nos 3 (irés)
meses anferiores ao més de envio;

A empresa deverd encaminhar juntamente com a nota fiscal para ateste e pagamento do servico,
relatorio de chamados com datas de abertura, fechamento e SLA, ja com os devidos descontos
conforme tabela de SLA, constante neste Termo,

Todas as agdes realizadas em atendimento aos chamados abertos, devem ser testados
previamente pela equipe a fim de comprovar sua eficicia (liberagio de regras, vpn, etc.) sendo a

finalizago do chamado atrelada a comprovagio do acesso/liberagio efetuada.

¥
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Todo chamado relativo a modificagio de regra/politica, deve ser retornado por email com, no
minimo, os seguintes dados: id da regra, modificagdes efetuadas, texto original da abertura do

chamado, hora da abertura do chamado, resposta ao chamado, SLA associado;

Executar os servigos por meio de técnicos comprovadamente especializados;

Apresentar seus empregados trajados de forma apropriada, identificados com crachas da
empresa, quando nas dependéncias do CNMP, obedecendo as suas normas internas, inclusive as
de seguranga;

Néo transferir a outrem, no todo ou em parte, o objeto do Contrato, sem prévia e expressa

anuéncia do CNMP;

Néo caucionar ou utilizar o Confrato para qualquer operagdio financeira, sob pena de rescisio

confratual;

Manter em sua base interna e armazenada de forma segura, documentagfio atualizada e
internalizada quanto a plataforma e arquitetura de TI do CNMP sobre a qual realizara suas
operagdes assim como copia das configuragdes dos dispositivos utilizados na solugio. A fim de
tornar mais célere ¢ efetiva toda atuagfio, a equipe técnica da CONTRATADA, responsivel
pelos atendimentos referentes ds demandas do Conselho, devera ter conhecimenio prévio do
ambientc/arquitetura sobre a qual atuard. Este documento poderd ser solicitado a qualquer
momento, de forma intempestiva ou ndo, pela equipe técnica do CNMP a fim de validar a

documentacio, devendo este ser entregue em até no maximo um dia apds a sua requisigio.

Manter e armazenar de forma segura e preferencialmente como referéncia de consulfa rapida
(registro no préprio equipamento, por exemplo) documentagio atualizada e internalizada relativa
a todas as regras, politicas e configuragGes realizadas/implementadas, ficando facultado a equipe
téenica do Conselho, o pedido de emissfio de relatério especifico com estas informagdes.
Documentar, em campo proprio, quando disponivel no equipamento, todas as regras contendo no
minimo: breve descrigio, ID do chamado;

A CONTRATADA cabera realizar o planejamento, procedimentos e agBes necessirios para
migragdo das regras, politicas, rotas, acessos, VPNs e vsuarios da plataforma que s¢ enconira
atualmente em operagiio na rede do CNMP para a solugio instalada, assim como todas as
configuragbes que se fizerem necessarias pra manutengio em operagiio de todos dos servigos

utilizados e providos pelo Conselho naquilo que concerne a esta Solugfio. Esta implementagio
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devera ser realizada com acompanhamento ¢ aprovagio da equipe técnica do CNMP e devera ter
também como premissa mitigar os possiveis impactos aos servigos e usudrios do Conselho.

A CONTRATADA deverd manter servigo pro-ativo de gerencia e administragio dos dispositivos
envolvidos na scluglio, mantendo sempre atualizada as verstes de software/firmware e
monitorando os parimefros ¢ indicadotes, necessdrios para o perfeito funcionamento da solugfio
de forma a mitigar os riscos de seguranga e ocorréncia de falhas.

Devera disponibilizar, para consulta online, com possibilidade de andlise em tempo real, todos os
registros referentes A acesso ao equipamento, IPS, IDS, acesso VPN, acessos 3 internet, redes
internas e servidores, dentre outras informagfes pertinentes para fins de audiforia e/ou
verificagiio de acessos e efetividade de configuragdes, pelo prazo minimo de 2 meses. Apos este
periodo os registros deverdo ser armazenados de forma off-line para consulta durante toda a

vigéncia contratual.
Quanio aos empregados

Orientar seus empregados para que se comportem sempre de forma cordial e urbana;

Zelar para que sens empregados se mantenham devidamente identificados por meio de crachas
de identificagio sempre que estiverem circulando nas dependéncias do CONTRATANTE;
Substituir qualquer empregado, no prazo maximo de 24 (vinte e quatro horas), cuja atuagfo,
permanéncia  e/ou  comportamento sejam  julgados prejudiciais, incouvenienles efou

insatisfatérios pelo Gestor do Contrato;
Quanto as vedagles

Néo ter como sdcios, gerentes, diretores ou administradores cdnjuges, companheiros(as) ou
parentes em linha reta, colateral on por afinidade, até o terceiro grau, inclusive, de membros ¢
servidores ocupantes de cargos de dirego, chefia ou assessoramento do Conselho Nacional do

Ministério Publico, sob pena de rescisfio contratuay;

f »
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Nio reproduzir, divulgar ou utilizar em beneficio préprio, ou de terceiros, quaisquer informacdes
de que tenha tomado ciéncia em razfio da execugfio dos servicos discriminados, sem o
consentimento prévie e por escrito do CONTRATANTE;

Néo permitir que seus empregados pratiquem a venda de quaisquer mercadorias e produtos nas
dependéncias do CONTRATANTE, bem como que executem atividades incompativeis com as
previstas neste Contrato;

Nio utilizar o nome do CONTRATANTE, ou sua qualidade de CONTRATADA, em quaisquer
atividades de divulgagio empresarial, como, por exemplo, em cartdes de visita, anincios e
impressos, sem o consentimenio prévio e por escrito do CONTRATANTE;

Nao transferir a outrem, no todo ou em parte, o objeto do presente Contrato, sem prévia e
expressa anuéncia do CONTRATANTE,;

Néo caucionar ou utilizar o Contrato para quaisquer operagdes financeiras, sob pena de rescisfo
contratual.

Néo divulgar, sob qualquer pretexto, as caracteristicas dos sistemas, equipamento(s), elemento(s)
¢ instalagao(0es), bem como outras informagdes que porventura venha a ter acesso, em fungfio

do desempenho das suas atividades.
QQuanto 3 responsabilidade empresariai

Responsabilizar-se pelos danos causados ao patriménio do CONTRATANTE, por dolo ou culpa
de seus empregados, ficando cbrigada a promover a devida restauragiio ¢/ov o ressarcimento a
pregos atvalizados, dentro de 30 (trinta) dias contados a partir da comprovagio de sua
responsabilidade. Caso nio o faga no prazo estipulado, o CONTRATANTE reserva-se o direito
de descontar o valer do ressarcimento na fatura do més, e/ou da garantia, sem prejuizo de poder
denunciar o Contrato, de pleno direito.

Responsabilizar-se integraimente pelo fiel cumprimento dos servigos contratédos, prestando
todos os esclarecimentos que lhe forem solicitados pelo CONTRATANTE, cujas reclamagfes se

obriga a atender;

Quanio as obrigagdes gerais

: /j)
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a) Manter, as condigfes de habilitagio e qualificagdo que ensejaram a contratagio durante a

execucio do Contrato,
b) Disponibilizar uma conta de e-mail para fins de comunicagéio enire as partes;

¢) Manfer atualizados o enderego comercial, de e-mail € os nfimeros de telefone e de fax.
13. PROPOSTA

. A proposta apresentada devera conter o CNPJ da proponenie, prazo de validade e ser endel;egada ao
Conselho Nacional do Ministério Phblico — CNMP.
’ Nos pregos da proposta deverfio estar inclusas todas as despesas e custos diretos e indiretos, como

impostos, taxas e fretes.

J A proposta devera confter marca e modelo dos equipamentos que darfio suporte aos servicos;
o As proponenies deverfo apresentar prego mensal e total, conforme quadro abaixo:
Descrigio Valor Mensal (R$)

Solugdo de Seguranga -

Valor GGlobal da Solugiio (Valor Mensal x 60)* -

Sera considerada vencedora a proposta que apresentar o menoy Valor Global da Solugiio.

*Observagio: O Valor Global da Solugéo foi estipulado em 60 ( sessenta ) meses considerando-se a vigéncia
contratual e que a Confratada podera iniciar a execugfio do contrato antes do prazo méaximo de 60 (sessenta)

dias, nos termos do item DA VIGENCIA DO CONTRATO.

14, CRITERIOS DE QUALIFICAGCAO TECNICA EXIGIDOS PARA A CONTRATADA

Para habilitagiio no certame a empresa deverd apresentar no minimo 1 (um) atestado que com-
prove aptiddo técnica, expedido por pessoa juridica de direito piblico ou privado. O documento deve com-
provar que a licitante forneceu ou fornece servigo de SNOC (Security Network Operation Center), contem-
plando administragio remota, monitoramento reativo e proativo em regime 24x7x365, com fornecimento de

solugiio composta de pelo menos solugfio de firewall, detecgiio ¢ prevencio de infrusio (IPS/IDS), filtro de

conteudo, mail relay, antispam, antivirus de rede ¢ email e VPN (Virtual Private Network).. %
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O atendimento a todos os itens deve ser comprovado também afravés de documentagfio oficial
do fabricantc da solugéo, que deverd ser anexada & proposta comercial ajustada. A instituigio podera Tealizar
diligéncia junto & fornecedora do atestado de apitdio e ao fabricante para comprovar a autenticidade das in-
formagdes prestada e da documentagio. A localizagio da comprovagiio na(s) bégina(s) deverd ser clara e pre-
cisa. O ndo atendimento destes requisitos implicar na desclassificagéio da proposta

Poderd haver teste de bancada para comprovar a conformidade dos dispositivos oferecido caso a

instituigho julgue necessario, através de amostra dos equipamentos.

| Caso a institui¢éo solicite amostira da solugfio, a licitante devera fornecer amostra dos
equipamentos para que seja verificado o atendimento aos itens do edital, incluindo a capaci-
dade do equipamento & as funcionalidades exigidas.

. A proponente deverd fornecer todos os equipamentos para geragio de frafego de

acordo com as solicitagdes de performance descritas neste edital sem custo para a instifuigio;

J O teste de bancada podera aferir o desempenho dos equipamentos como as funciona-
lidades que fazem uso de assinaturas, habilitadas para fodas as assinaturas que a plataforma

de seguranga possuir, bem como amosira de todos os recursos solicitados;

. Os testes deveriio ser executados nas dependéncias da sede da instituigdo em um

prazo maximo de 30 dias apos a solicitagdo da amostra;

. A amostra devera ser identificada com o niimero da licitagfio, o objeto, o nome do li-

citante, seu telefone e enderego.

. A amosira aprovada ficard retida para confronfo com os materiais, quando do seu re-

cebimento pela instituicdo.

. A institnigdo se reserva o direito de nio aceitar a amosira, independentemente da in-
formagio contida na proposia em relagio 4 marca, caso nfo atenda as especificagfes exigi-

das, ou seja, de qualidade inferior & dos materiais solicitados.

o Amostras nfio aprovadas permanecerfo a disposi¢iio dos respeciivos licitantes, para
retirada, pelo prazo de 90 (noventa) dias titeis apds a conclusdo do processo licitatorio. As

amostras nfo retiradas serfio descartadas pela instituig#o.

. Serd emitido vwm relatério sucinto descrevendo os exames realizados e contendo a

aprovagio ou ndo do material/produto.

Para as funcionalidades técnicas referentes aos equipamentos que irfio compor a solugfio, o for-
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necedor deverd apresentar Tabela de Comprovagio Técnica, conforme modelo abaixo, a gual deve ser entre-

gue junto a proposta comercial;

e A Contratada devera apresentar fabela preenchida, composta de todos os itens técnicos
contidos neste edital que especificam funcionalidades dos dispositivos que irio compor
a solugdo, incluindo apresentagfio de documentagiio com indica¢do da pagina, onde deve
se encontrar grifadas as comprovagdes de cada uma das funcionalidades ¢ caracteristicas
exigidas;

¢ ATabela de Comprovagio Técnica deve conter, ainda, nome do documento comprobatd-

rio emitido pelo Fabricante;

o Descrigio da Atende  ao
N.° do . Documento do| . . .
Item Caracteristica/ Fabricante (Nome) Pagina(s) Requisito

Funcionalidade Exigida (Sim/N#o)
[ R I
L O EUUUS U I

Seriio considerados documentos oficiais para comprovagio técnica: catdlogos, folders, pros-
pectos e manuais;

Todos os documentos devem estar completos e legiveis;

No caso de alguma funcionalidade ou caracteristica técnica exigida néo se enconirar explici-
ta nos documentos, serd aceito declaragiio emitida pelo Fabricante afirmando o atendimento
de tal caracteristica on funcionalidade;

Os documentos técnicos fornecidos que niio apresentarem numeragio de pigina deverio ser
numerados manvalmente de forma visivel pela Licitante, no canto infetior direito;

Além da indicagio da pagina da documentagfio fornecida onde se encontra a comprovagio
de cada funcicnalidade ou caracteristica técnica exigida para cada item, a correspondente
comprovacgio deverd ser necessariamente grifada

15. PROPRIEDADE, SIGILO E RESTRICOES

¢ A empresa coniratada se comprometerd, por escrito, a manter sigilo acerca das informagées obtidas e

geradas no decorrer do contrato, mediante assinatura de Termo Confidencialidade ¢ Compromisso

comn a Seguranga da Informagio, conforme modelo em anexo.

&y
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* DPertencerdo exclusivamente ao Contratante os direitos relativos aos produtos desenvolvidos e
elaborados especificamente sob demanda durante a vigéncia do Conirato, sendo vedada sua

reprodugdo, transmisséo ou divulgagiio sem o seu respectivo conscntimento prévio.

¢ Durante a execugfio dos servigos, a Contratada deveri obscrvar as Politicas de Controle de Acesso

definidas pelo CNMP.

* Ao témino do contrato, a Contratada se compromete a permitir o acesso a solugio somente para
leitura, em nm prazo de até 30 (frinta) dias comidos para que a equipe técnica do CNMP possa
transferir os dados armazenados na solugio para outro ambiente e apds esse prazo a Coniratada se
compromete a excluir, em até 30 (trinta) dias corridos, de qualquer midia (on-line ou backup)
definitivamente, sem possibilidade de recuperagdo, para quaisquer fins, todas as informagdes do

CNMP armazenadas na solugfio durante a vigéneia do contrato.

* Ao término do confrato, a Contratada se compromete a enviar todas as informagdes do CNMP

armazenadas na solugio em meio cletydnico para que o CNMP possa guardar.
* Toda informagio armazenada na solugiio deve ser criptografada para arquivamento e transmissio.

* Nenhuma informagio pode ser compartilhada com terceiros, para quaisquer fins, ou utilizada para

outros fins que niio estejam associados diretamente i prestagfio dos servigos contratados.

16. DO RECEBIMENTO

O recebimento se dara, provisoriamente, no inicio da operagio dos servigos, para posterior veri-
ficagiio da conformidade técnica em relagio as caracteristicas técnicas minimas especificadas neste projeto
bésico.

A coniratada somente podera encaminhar faturas relativas 4 solugfio apds estar de posse do Ter-
mo de Recebimento Definitivo dos Servigos, que serd expedido pelo contratante em até 10 (dez) dias tteis
apés o 1érmino das instalages fisicas ¢ das configuragdes dos respectivos conjuntos de politicas, regras e fil -
tros, o que deverd ocorrer no prazo méximo de 60 (sessenta) dias. A expedigio do Termo de Recebimento
Definitivo dos Servigos consignaré a data a partir da qual os servigos poderio ser considerados implantados e
sujeitos a faturamento, com base na data de averiguagio do cumprimento integral de todos os requisitos esta-

belecidos.
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