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Brasilia, 23 de Dezembro de 2011

AQ: CONSELHO NACIONAL DO MINISTERIO PUBLICO — PREGAD ELETRONICO N 66/2011

COTAGAO DE PRECO

A MNCT nformatica devidamente inscrita no CMPI sob o n® 03.017.428/0001-35, Endereco:SCRM
J02/703 BL D Loja 42 Asa MNorte — Brasllia DF, fone: (061)32010000,Fax:(061)30311015, Declaramos em
atendimento ao Edital N” 66/2011,0 Prego Mensal e Total , de acordo com o Ohjeto deste Terma de Referéncia.

Os precos cotados sdo fixos, irreajustaveis e expressos em Real, estio inclusos todas as despesas

referentes a impostos, taxas, fretes e outros.

ltem  |Descrigio Preco Mensal | Prego Anual

Solugio de Seguranca de Perfmetro
Sede Administrativa do CNMP,

1 conforme especificacies do edital. RS 7.500,00 RS 90.000,00
Marca do equipamento: Fortigate 300C
Modelo:Fortigate

Valor Global da Proposta: RS 90.000,00 [noventa mil reais)
Comentario 1: Proposta com validade de 60 (sessenta dias).

Comentério 2: A NCT Informética Declara que esta clente e concorda com as condigdes contidas no edital e seus

anexos, bem come de gue cumprimeos plenamente os requisitos de habilitagdo definidos no edital.

Comentérlo 3: A NCT Informdtica declara sob as penas da lei, que até a presente data inexistem fatos
impeditivos para a minha habilitagdo no presente processo licitatorio, ciente da obrigatoriedade de declarar

ocorréncias posteriores.

SCRM 702/701 - Bloco "D - Loja 42 - CEP: 70.720-640 Brasilia-OF. Tel.: (61) 3201-0000 - Fax: (61) 3031-1015
CHPJ: 03,017,428/0001-35 - | .E,: 07.393.916/001-92 ! |
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Comentario 4: A NCT Informatica declara para fins do disposto no inciso V do art, 27 da Lei n2 8.666, de 21 de
junho de 1983, acrescido pela Lel n? 9.854, de 27 de outubro de 1999, que nfio emprego menor de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre e ndo emprego menor de 16 [dezesseis) anos, salvo menor, a
partir de 14 (guatorze) anos, na condigio de aprendiz, nos termos do Inclso XXX, do art, 72 da Constituicio

Federal.

Comentario 5: A MCT Informatica declara que a proposta apresentada para essa licitagdo foi elaborada de
manelira independente, de acordo com o que & estabelecido na Instrugdo Normativa N2 2 de 16 de setembro de

2009 da SLTI/MP,

Comentdrio 6: Dados Bancarlos NCT Informéatica: Banco: Caixa Econdmica Federal;

Agencla: 0674, Conta Corrente: 80739-7

Servigos a serem prestados:

e Administrar os servigos da solugBo de forma remota, em regime de 24 horas por dia,nos 7 dias da
semana. Manter atualizados os equipamentos destinados a execucdo dos servigos, implementando as
ultimas verses, atualizacBes e correcdes de hardware e software recomendadas pelo fabricante, de
modo a asscgurar 3 plena integridade e o desempenho do ambiente em produg3o.

+ Implementar politicas, regras e filtros. As sulicitagoes de altcragoes ¢ inclusdos do novas politicas, regras
¢ filtros efetuadas pelo contratante nao serdo limitadas o deverao ser efetivamente implementadas pela
contratada em um prazo maximao de 1 (uma) hora apos o rogistro da solicitagéo, As solicitagbes podarao
ser faitas & acompanhadas pelo confratante via portal web seguro ¢ por ndmero tolefénico gratuito.

¢ Criar contas de acesso privilegiade & administragaoe dos sorvigos para a oquipo técnica CNMP, que
permitam a execucac de lungdes de administracao da solugao, em cspecial alteragoos e inclusbes de
novas polilicas, regras e fillros. Todos os acessos & administragio dos servigus, inclusive aqueles
efetuados pela NCT Informatica,serao autenticados, criptografados e registrados para posterior auditoria.

« Monitoragao, triagem o classificagao de severidade de todos os alertas de incidentes emitidos pelos
sarvigos administrados, em especial os relacionados a tentativas de ataques em diregéo a rede interna do
CMMP ou por ela originados; ¢ adotar, de imediato, as medidas de tratamento automatico que forem
acordadas com o CNMP. Tais medidas estarao relacionadas com o grau de severidade constante na
assinatura do atagque indicado pelo Servigo de Prevengao de Infruséo.Para incidentes de maior grau de
severidade, serd nolificado ao CNMP  via equipe Tecnica da NCT por ligagéo telefénica, correio eletrénico
e mensagens SMS (Short Message Service),

+ Caso haja necessidade de entrega do equipamentos para adminisirar a solugao ofertada, a NCT ira
fornecer 0% recursos necessarios para este fim, incluindo rack adequado a instalagéo dos equipamentos. .

s (O CNMP ficara responsavel apenas pelo fornecimento de alimentagao elétrica e portas sthemet para as
conexdes iglcas.

SCRM 702/703 - Bloco D" - Loja 42 - CEP: 70.720-640 Brasilia-DF. Tel.: (61) 3201-0000 - Fax: (61) 3031-1015
CHPL: 03.017.428/0001-35 - LE.: 07.393.916/001-92
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Fernando Cesar Barbosa _.I_ﬂ/ra nhenzon

CNPJ: 03.017.428/0001-35
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FortiGate®-300C s,
Accelerated Security for the Mid-Enterprise and Branch Office

Wilh 1he continued svolution of network security threata and the arrival of now
applications ssamingly every day, yvou need unmaiched visibilily and control over all
ol your network traffic, FortiGate Unifisd Threat Managemenl (LTW) systems from
Fortinst® give you the ability to improve your securily posture and accelerate your
network parformance while simplifving your nobwork infrastructure.

The ForliGale 300G appliancs delivers industry-leading performance and Tlexibilily
wilh herdwars acoelerated essential security technologias, including lrewall, VPN,
intrusion pravention, application contral, and web content fltering, all managed

from a 'single pana of glass’ consale. They also include other security technologias
such as anfivicusdantimahware, anbispam, vulnerability managemeant, and WAN
opfimization. The ForliGale 300C gives you tha ability to identity and stap numerous
lypus of threats from a single device.

The Power of Accelerated Socurly

The FarliGale-3000 platfonm delivers the speed and comprehensive securily your
growing eolorprise network needs. [t integrates a purpose-buil securily procossor,
thix Fortidsic Network Processor, into the ForfiGGate platform 1o deliver security
throughput at switching speeds. Anather purposa-buill ASIC, the FortiASIC Caontent
Processor, provides additional acceleralion Tor contant inspection. Cight hardware-
accelerated LAN inlerfaces wilh an additional two non-accelerated WAN paris allow
youl to enfores policies belween network segments for layered sscurity with swilch-
like performance. The numercus accelarated security interfaces give you lhe Trecdom
lo croats multiple security zones for various departments, users, acoess mathods,
and even davices, to entorce network securily al accelorated speeds,

ForliGate Consolidated Security Solutions

Forlinel's consolidated security solutions provide an integrated sst of core sscurily
und network services in a single, easy-to-manage, high-perlormancs appliance that is
capable of suppeorting a wide rangs of deployment scenarios. In addition, FortiGuard
wibsoiiption Services include dynamic updales to ensure your security environmeni
remains curronl and your corporate resources are pratected againat the falest Lhreals.

Solition

DATASHEET

Forti0s Softeare Bedefines
Metwnil Security

FortiGs is a purpose-built opesating
system Ll levenages Ihe poer
of specialized FortinsIc hardware
1o offer incressed levels of
socurity and performance. Forfinel
developed FurliDS sofbware splely
for the ForliGate consolidated
security platform. FortidS soltveare
enables a comprohonsive suite

of securily services, inshnding
Firgsall, VPN, intrusion prevertion,
applcation contral, web fiflering,
dila loss prevention, and end point
coritrol.

Phe FortinSIc Advantage

ForlifBic processors power
Fortiate platforms. With cxclusive
hardweare, the purpose bulll, high
performance network, securly, and
content processors use inlelligent
and moprietary digital engines

o accoierate resource-fnlensive
FECUlY sRIvices.

Visibility and control of now
applications and content

Time-sensitive applications require

extremely low- latency during transit

Intarnal netwark segmentation s
difficult to doploy

Applications are expected to perform
well over the WAN

FrrliGate- 3000 appliance defivers complele, comprehensive application control, snailing v 4 block
urmvanteo raffic amd Bealzior,

For litals- 3000 appliance snsures that security is never 2 bottlencek. Up W 8 Glaps lrenesll
m.fmma_n:;a ard upr B 4.5 Ghps PSec VN performanco ensurcs optenad pecfonognos of laienoy-
s silive spplications.

ForliCale-3000 apphiance with cight hardwara-accelaratad switghec AN ports with 1070071000
interfaces and an additional two non-accelératod WAN porls, peomit g witle-array of deplayments.

The FortiGate 3000 features 32 GH of onbodrd slorsge for WAN Cptimization and on dovics roparting.

Elimi;:ating blind spots causcd
by using multiple non-integrated
security technologies

Forfinet combines core soouvily lechnologies such as lirewall, VI3, intrusion prevention, and application
control into & single plationm, providiog an alective all- in-one solution.
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CONSELHO NACIONAL DO MINISTERIO PUBLICO
EDITAL DE LICITACAO N°66/2011
MODALIDADE — PREGAQ ELETRONICO
PROCESSO N°0,00.002.000232/2011-17

DECLARACAO

NCT INFORMATICA LTDA,inscrita no CNPJ n° 03.017.428/0001-35, por intermédio de seu
representante legal o(a) Sr(a) Fernando Cesar Barbosa Joranhezon, portador(a) da carteira de
identidade n“816.975 SSP/DF e do CPF n® 316.955.311-91, DECLARA, para fins do disposto no
inciso V do art. 27 da Lei n® 8.666, de 21 de junho de 1993, acrescido pela Lei n° 9.854, de 27
de outubro de 1999, que ndo emprega menor de dezoito anos em trabalho noturno, perigoso

ou insalubre e ndo emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condigéio de aprendiz { X )

BRASILIA/DF 21 de dezembro de 2011.

SCAN 702/703 - Bloco "D - fojo 42 - Brasilia - DF - Tel: (61) 3201-0000 - fox: (61) 30311015 1

www.nct.com.br
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CONSELHO NACIONAL DO MINISTERIO PUBLICO
EDITAL DE LICITACAO N°66/2011
MODALIDADE — PREGAO ELETRONICO
PROCESSO N°0.00.002,000232/2011-17

DECLARACAO

MCT INFORMATICA LTDA inscrita no CHPJ WM™ 03.017.428/0001-35 sediada SCRN 702/703 BLOCO D LOJA 42 ASA
NORTE BRASILIA/DF, DECLARA sob as penas da lei, que até a presente data inexistem fatos impeditivos para sua

habilitacdo no presente processo licitatorio, ciente da obrigatoriedade de declarar ocorréncias posteriores,

Brasilia,DF 21 de dezembro de 2011.

el H.\x

T

Fernalndo Cesar Parbosa Joranhezon
| RG: 8161975 SSP/DF
\CPF/MF; 316.955.311-91

L
\

\

SCAN 702/703 - Bloco D" - lgjo 42 - Brasilia - DF - Tel

(61) 3201-0000 - Fox: (61) 3051-1015 1

www.nct.com.br
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CONSELHO NACIONAL DO MINISTERIO PUBLICO
EDITAL DE LICITACAO N°G6/201 1
MODALIDADE — PREGAO ELETRONICO

PROCESSO N°0.00.002.000232/2011-17

DECLARAGAO DE REGULARIDADE
(RESOLUGAO CNMP 01/2005 e n°® 07/2006)

MNCT Informatica Ltda, inscrito no CNPJ n®03.017.428/0001-35, por intermédio de seu representante
legal o(a) Sr.(a) Fernando Cesar Barbosa Joranhezon DECLARO,nos termos da Resolugao n® 01, de
07 de novembro de 2005 e da Resolugdo n® 07, de 17 de abril de 2006,do Conselho Nacional do
Ministério Publico, para fins de contratagéo de prestagdo de servigos junto ao Conselho Nacional do
Ministério Pablico — CNMP.

¥ os socios desta empresa, bem como seus gerentes e diretores nio sfo coénjuges,companheiros(as) ou
parentes, até o terceiro grau, inclusive, de membros do Conselho Nacional do Ministério Plblico e ou do
Ministério Publico da Unido (Ministério Pablico Federal, Ministério Pablico Militar, Ministério Pablico do
Trabalho, Ministério Publico do Distrito Federal e Territorios).

0s s6cios desta empresa, bem como seus gerentes e diretores sfo conjuges, companheiros(as) ou
parentes, até o terceiro grau, inclusive, de membros do Conselho Nacional do Ministério Publico e ou do
Ministério Publico da Unido, abaixo identificado(s):

MNome do membro:
Cargo:
Orgéo de Lotacéo:
Grau de Parentesco:

Por ser verdade, firmo a presente, sob as penas da lei.
Brasilia, DF, de de 2011.

(Assinatura

BRASILIA/DF 21

Ferhando Cesal |
RG: B16.
CPF/MF: B16.955.311-91

derembro de 2011.

SCRN 702/703 - Bloco “D" - Loja 42 - CEP: 70,720-640 Brasitla-DF. Tel.: (61) 3201-0000 - Fax: (61) 3031-1015
CHPJ: 03.017.428/0001-35 - L.E.: 07.393,916/001-92

www.net.com.br 1
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Falencia
az2f12/2011

Certiddao de Faléncia e Concordata

CERTIFICA e da fé gue, revenda os livros efou assentamentos em seu poder refativos ds:

FALENCIA, CONCORDATA, RECUPERACAO JUDICIAL L RECUPERAGAO

EXTRAIUDICTIAT feitas & VARA DE FALENCIA E CONCORDATA da JUSTICA D0

NDISTRITO FEDERAL, desde a data de fundagiio desta serventia, 21/04/1960 até 25/11/201 1, =%
NADA CONSTA #** contra o nome por extenso, lliagdo ¢ CPT/CNPI de :

NCT INFORMATICA LTDA
(03.017.428/0001-35)

CERTIDAO EMITIDA EM 02/12/2011
#22 WALIDA POR 30 (TRINTA) DTAS ==

Selo Digital de Segpuranga: TIDTT201 IODMOB6274TIWLX
Para consultar v selo, acesse www, [jdft.jus,br

Ohservagao:

a) Certidao emitida por processo elefrdnico, com base na Loi n® 11.419 de 19.12.2006;

b) a informacdo do n® do CPF acima & de responsabilidade do solicitante da Cerlidao, devendo a
titularidade ser conferida pelo inleressado e destinatario;

£} a autenticidade desta Certidao podera ser confirmada na pagina do Cartério Rui Barbosa de
Distribyicao do Distrito Federal (www _distribuiderdf.com.br)

d) embora a certidao tenha validade de 30 (Irinta) dias, sua autenticidade podera ser confirmada em até 3
(trés) mosas apis a sua expedicio.

M

12017358640
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Certificado de Regularidade do FGTS - CRF

Inscricdo: 03017428/0001-35, 03017428/0001-35
Razdo Social: NCT INFORMATICA LTDA

Nome Fantasia:NCT INFORMATICA
Endereco: SETO SHCGN CR QD 702/703 BLOCO D LOJA 42 [/ ASA MORTE /
BRASILIA / DF / 70310-500

A Caixa Econdmica Federal, no uso da atribuigdo que lhe confere o
Art. 7, da Lei 8.036, de 11 de maio de 1990, certifica que, nesta data,
a empresa acima identificada encontra-se em situacao regular perante
o Fundo de Garantia do Tempo de Servigo - FGTS.

O presente Certificado nfo servird de prova contra cobranca de
guaisquer débitos referentes a contribuicbes e/ou encargos devidos,
decorrentes das obrigagbes com o FGTS.

Validade: 28/11/2011 a 27/12/2011

Certificacio Niimero: 2011112807525988498920

Informacao obtida em 28/11/2011, as 07:52:59.

A utilizacdo deste Certificado para os fins previstos em Lel esta
condicionada & wverificacdo de autenticidade no site da Caixa:
www.caixa.gov.br

https:/fwww sifge.caixa.gov.br/Empresa/Crf/Crif/lUge CL'SImprimirPapel.asp?VARPessoa...  28/11/2011



Certndao Mesativa de Delit

MINISTERIO DA FAZENDA
Secrotaria da Receila Federal do Brasil

GERTIDAO NEGATIVA
i DEBHOS RELATIVOS AS CONTRIBUICOES PREVIDENCIARIAS C
AS DE TERCEIROS

WY ODZeEI011-2300 1438
Mome MCT INFORMATICA LTDA
GNP 05017 4200001-35

Iewenlyadn o direilo de a Fazenda Macional cobrar & insorever guaisquer
dividlas de responsabilidade do sujeito passivo acima identificado que
wierem a sor apuiadas. & cerbficado que n@o constam pendéncias om
con nome relalivas a coplibuigoes administradas pela Secretaria da
Receota Federal do Brasil (RFB) e a inscrigbes em Divida Ativa da Uniao
(DALY d

Ceta neslidao, cmilida em nome da matiz e valida para fodas as suas
s, reforese exclusivamente 3s contribuighes previdencianas e as
contibuoes devidas por lei. a lerceiros, inclusive as inscritas em AL,
nao atnangendo os demais tibutos adninistrados pela REB e as demais
msongies em DAY, adminstradas pela Procuraderia-Geral da Fazenda
Macional (PGEN), obiele de Cerlidao Conjunta PGEN/RFE.

Cetn cetidaa & valida para as finahdades previstas no arl 47 da Lev n®
8212 de 24 de julho de 189, exceto para:

. averpacan de obra de construcdo civil no Registio de Imdveis
- reitugan de capital socisl, transforéncia de conbiole de cotas e
chctadarde imitada o cisde parcil ou transformagdo de entidade ou do
soviedadn socledade empresaria simples;

bixa de hona indwidual ou de empresario, conforme definido pela
w31 da le n® 10406, de 10 deo Jansio de 2002 - Codigo Civil,
axhngao de entidade ou socindade empresaria ou simples

A aceitacan desta coriidido estd condicionada a hinalidade para a qual foi
ennbida ¢ A venficacio de sua autenilcidade na Internet. no enderego
=hilg ey receibs fazonda.gov. b

Carldan emilida com baze na Portana Conjunta PGEN/REB n® 01, de 20
de jangirg de 2090

Ervuticda e 1A 10020001
Wiahda ale 1104017

Cerndan envlida gratuitamento

Atoncaogualguer rasura ou emenda invalidard cste documenio

B svwn | Gdataprey. gov bfCWS/BIN/ews mv2asp?COMS BINAIW Contexto-C..

Paping L i

(58 LI



( : CONSEHD .
NJ HACIGEA CADASTRO NACIONAL DE COMDENAGOLES POR ATO DE INFROBIDADE ADMIMNISTRATIVA
LIF JUSTHZA

Certidao Negativa

Certifico que nesta data (19/12/2011 as 11:12) ndo constam registros
no Cadastro Nacional de Condenacoes Civeis por Ato de Improbidade
Administrativa, supervisionado pelo Conselho Nacional de Justiga,
guanto ao CNPJ n° 03.017.428/0001-35.

A inexisténcia de registro no cadastro nacional de condenagdes por
improbidade administrativa nao significa a inexisténcia de condenacgdes,

uma vez que o cadastro esta em fase de preenchimento.

Esta cerliddo & expedida gratuitamente, Sus aulenticidade pode ser confirmada no enderego: hfp:hwww o jus br
atravos do nomero de controle: IWLNUIWR.PVYK.VBOL
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Ministério do Planejamento, Orcamento e Gestao
Secretaria de Logistica e Tecnologia da Informacao

Sistema Integrado de Administracio de Servicos Gerais - SIASG
Sistema de Cadastramento Unificado de Fornecedores - SICAF

Declaracao

Declaramaos para os fins previstos na Lei n2 8,666, de 1993, conforme
documentagdo apresentada para registro no SICAF e arquivada na UASG
Cadastradora, que a situacdo do fornecedor no momento & a seguinte:

Validade do Cadastro: 13/0372012

CMF] ! CPF; 03.017.428/0001-35
Razao Social [ Nome; MCT INFORMATICA LTDA
Domicillo Fiscal: 97012 - Brasilia DF

Unidade Cadastradora: 200304 - MP-DAG-DIRETORIA DE ADMINISTRACAD GERAL/DF
Cadigo & Descricio da Allvidade Econdmica:
6204-0/00 - CONSULTORIA EM TECNOLOGIA DA INFORMACAOD

Endereca:

SCHRN 702/703 BLOCO D LOJA 42 - Brasilia - DF

Ocorréncial

Consta

Impedimento de Licitar: Nada Consta

Mivais validados:
| - Crodenciamento

- Habilitacdo Juridica

lll - Regularidade Fiscal Federal
Receita  Validade: 14022012

FGTS
INSS

Validade:  27/1272011
Validade: 11/04/2012

IV — Begularidade Fiscal Estadual/Municipal:
Receita Estadual/Distrital  Validade: 12/01/2012
Receita Municipal {lsento)

VI - Qualificacdo Econdmico-Financeira — Validade: J0/06/2012
indices Calculados: SG =3.22; LG=3.02;LC =3.70

Esta declaragae & uma simples consulta nag tem efeito legal.

Legends: documenta(s) assinaladol{s) com "*" estd{do) com prazofs) vencidois),

Emitido em: 05/12/2011 as 16:42:55
CPF: 316.955.311-91 Nomie: FERMANDO CESAR BARBOSA JORANHEZON

Ass:




ATESTADOQ/DECLARACAQO DE CAPACIDADE TECNICA

(O MINISTERIO PUBLICO FEDERAL - MPF(Procuradoria
Geral da Repilblica), CNP| n* 26 989 715/0050-90, ATESTA para os devidas fins de
direito,  gue @ pmpmsa NCT Informética Ltda. portadora do CGC n®
03 017 428/0001-3%, sediada na SCRN CR QD 702/703. Bloco "DY, Loja 42, Asa Norte,
Brasilia/DF  CEP: 70 710-750, através do contrato n® 01042010, griginario do Preasdo
n® 12042009, pstd prestando os servicos de fornecimento, instalacdo, manutencao,
gerenuiamento ¢ monitoramento de seguranca de perimetro para as redes locais das
unidades que compdem o Ministéno Pablico Tederal, durante o periodo de 19/02/2010
A 18022012, conforme descrican aboixo

ESPECIFICACAQ DOS SERVICOS

1. OBJETO:

A Prestacao de servigos tem como objetive uma solucas de seguranca de perimetro
paa as pmidades gque compoem o Ministério Pablico Tederal, por meio da prestacio do
servico de natureza continuada,

A solucdo emoquestdo compreende o farnecimento, a instalacdo. a manutengdo, @
goronciamento o-a monitoragan de.

s Gervigo de Mirewall,

o Servigo do Prevencao de Intrusao,

e Seivigo de Filtro de Conteddo

o Servigo de Antivirus de Rede e

s Servigo de VPN (Virtual Private Network).

2. CARACTERISTICAS DA PRESTACAO DE SERVICOS

s servicos sao prestados por um Gnico eguipamento, do lipo applionce Esses
couipamentos foram fornecidos pela contratada, e instalados nas redes locais das
umidades do Mimmisténo Poblico Federal Todos os eguipamentos suportam a

mplementagao de zona desmilitarizada (DMZ), além dos segmentos de rede externa o
TRIRZERRE

A contratada utiliza cquipamenlos que se enquadram em cada uma das b (sois)
categorias definidas a seguir. Tstas seis Lateqmia sao baseadas na velocidade dos
tands de comunicacdo, ng ndmero de u_,uaru:ls simultancos da unidade onde o

mstalado o cgupamento e na vazao (throughput) nm*\a admitida entre as interfaces
do eguipamento Considera sc o servigg del prgvengdo  de intrusdo (IPS) como
releméicia para o calculo do vazao. - .
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Categoria Parametros de Rede Vazio Minima entre Interfaces
I Canais de comunicacio de ate 2 Mbilsz & 50 Mbps
copextes de até 50 usudanos simulldngos.
y, Canals de comunicacsa die a4 Mhits’s o 00 Mbps
conexies de alg 100 ysuAnos 'w_!_'m‘lfz'meos- )
3 Canars de comunicagho de ate 6 Mbitsis e 200 Mbps
corexiins de ald 2A0 usuanios simultdnens M
4 Canais de comumcacio de ale 18 Mbitsis e 200 Mbps
coneRdes de ate DU usudios simliisnons o
5 Canas de comumcacio e ale 54 Mbits’s e | hips
conexoes da ald 2 000 usudnos simultdneos
i Canais da comtinicacio de até 80 Mbits/s & | 53bps
conexies dialé 2 500 usuanos simuitdnaos N

2.1. Lguipamentos Atualmente Instalados

n 128 FortiGate BOC (Fabrcante Fortinet);
a 54 TortiGale 3108 (Fabricante Fortinet);
= 10 FortiGate 6208 (Fabncanto Fortinet);
e 02 FortiGale 12408 {Fabricanto Fortingt).

2.2. Equipamentos Atualmente Monitorados

-]

128 FortiGote 80C (FCabricanie Fortingt ),
L4 FortiGate 3108 (Fobricante Forlinet),
10 Fortitiate G208 (Fabrnicante Fortinet);
(32 Fortitaate 12408 (Fabricante Fortinet)
176 Roleadoros om todas as localidades?

&

=]

[}

Totalizando 3/0 ativos de rede, e mais de 10{dez) mil usudrios da Rede do Ministéno
Prblcn Medearal,

P Os oteadores das locahdades sao monitorados pela N para a aplicagao do Acordo
dee Nivel de Servico previsto em contrato

3. ESPECIFICAGAO DOS SERVICOS:

3.1. Servico de Firewall

[ Possibilita a implementacdo de politices de seguranca onentadas a credenciais de
Usudrios atraves de autenticacdo LDAP, independantomonto do endereco IP de arigom,
[l Pormite & filtragem de pacotes através da andlise do endereco de origermn, endereco
de desting e protocolo,

L) Passibilita o implementacdo de limitagdo de banda por endereca de origem. endorcco
de desting e protocolo{rate limiting), _

[1 Chedece & marcacao prévia de Qos. kY
1 Permite o funcionamento em mado lmngpms(le l!ip-u Linidge.

s

de Notas do ;}L?%
¥
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[] Permile trafego de IP Multicast,

1 Implementa Network Address Translation{NAT) e Port Address ransiation{PAT),

|| tmplementa o protocolo Protocol Indepeondent Multicast  Sparse Mode [PIM-SM),

M Possui o copacidade de lomar a decisdo de encaminhar ou blogucar um pacote, com
base nos pacotes anlernores (stateful inspection),

M Possui filtro de aplicacdes. de modo a pennitic a identificacio de padriies de dados
dentro das conexdes, possibilitando o tratamento automadlico {blogueio, liberacao oul
reduciofoumenty de banda) de aplicacies do iipo peerto peer, mensageris
instantinea e downlood de arguivos,

M Suporta os padrées S e H.323,

1 Suportar trafego VolP

3.2. Servico de Prevengdo de Intrusao (IFS)

[ Possuir as assinaturas de deteccao e prevencao baseados em vainerabilidades,
permitindo a deteccdo de atagues desconhecidos ou varnantes de dgldgues sem .a
nacessidade de assinaturas ospecificas, _

] Permite que as assinaturas de deteccdo e prevencdo sejam associadas a giupos de
servidores especilicos,

[ Implementa reconhecimento de padroes de alague,

[1Implementa deteccdo de anomalias:

[ Implementa decodificacdo de maltiplos formatos de Unicode;

M Suporta fragmentacdo o desfragmentacdo [F;

MM implementa detecgdo de protocolos indepondontemente da porta utilizada;

0 lmplementa atualizagio automatica de assinaluras,

[1 Possthilita a resposta aeventos com [CP Reset ou descarte de pacotes.

3.3. Servigo de Filtro de Conteldo

0 Implementa filtro de conteddoe web com ng minimg 30 categunas e configuracdo de
controle de acesso a estas categorias,

[ Possul mecanismos para categorizar dinamicamente novos sites da web,

0 Implementa identificagdo de usuarios, para efeito de detalhamento de filtragem do
acesso (liberagdes ou blogueios), ulilizando-se de autenticacdo LDAP e endercco 1P,

M Pormite que usuanos efou grupos de vsuarios identificados tenham perfis com rogras
de lllragem diferenciadas,

U Implementa blogueio de arquivos por tipos, tais camao arguivos de dudio, de video,
el

Il Implementa regras de filtragem que se apliquem em horas particulares do dia;

[| Permite customizacdo das mensagens de neqgacdo de acesso

3.4. Servico de Antivirus de Rede

[0 Possuil prolecdo de antivirus com atualizacdo autamdtic g,

|| Possul protecao contra spyware,

[| ldentifica & bloqueia codigos malicivses pelo menos nos protocolos HTTE, SMTP e
FIP,

0 Permite definicdo da agdo tomada pelo angivirgs, de acordo com o tipo de arquivo
examinado '1

n
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3.5. Servico de Redes Virtuais Privadas (VPN)

[T Implementa criptografia e autenticagdo de pacotes IP, com chaves de criptografia
com tamanho lgual ou superigr a 128 bits, de forma o possibilitar a criagan de canais
seguros atravdés da Internet para estagdes de trabalho nas seguintes plataformas.
Microsoft Windows XP e Windows Vista,

O Implementa cnplogralia e autenticacao de pacotes IP, com chaves de coptografia
com tarmanhio igual ou superior a 128 bits, de forma a possibilitar a criagao de canals
sequros atraves da Internet para redes protegidas por cutro firowall compativel,

[l Implementa a funcionalidade do VPN sobre SSL, ou seja, pernmilir acesso VPN via
navegador (utilizando S5L). sem a necessidade de instalacdo de um cliente VPN na
estacan do UsUano,

[1 Possui capacidade de passar pardmetros ao clicnte VPN, tais como endereco IP ¢
endereco P do servidor de nomes (DNS),

[ Implementa, no minimo. os algaritmos e prolocolos IPSec, 1KE, DES, 3NES 8 AES 128,
|| Realiza controle de acesso nas conexoos VPN,

M Implementa a autenticacas dos usudrios através de LDAP e de Certificados Digitais
padrdo X H09 W3,

M Suporta um numery simultdneo de, no minimo; 10{dez), 1%{quinze), 20{vinte},
30(trinta), 50(cinguenta) & S0{cinguenta) VPNs sobre S5L, para as categorias de 1 a 6,
respectivamente.

4. ADMINISTRACAQ DOS SERVICOS:

A contralada administra os servicos de forma centralizada e remota, em regime de 24
horas por dia, nos 7 dias da semana A contratada mantém atualizados os
equipamentas destinados 4 execucdo dos servicos, implementando as Ultimas versdes,
atualizacbes e correcdes recomendadas de hardware o soltware, de modo a assegurar
a plena integridade do ambiente em produgao.

Paor e da  administracao c‘._z-mlr'ulizada g remota. a contralada & capoz de
Irmplementar politicas. regras e lillros que possam ser aplicados, de forma individual,
em equipamento de uma determinada unidade. de forma agrupada em eguipamentos

de warins unidades, ou de forma global

As solicitagtes de alteragfes e inclusdes de novas politicas, regras e (iltros efetuadas

pelo contratante ndo serdo limitadas e sdo atendidas e efetivamente implementadas

pela contratada em um prazo mdximo de 1 (uma) hora As solicitagbies sdo feitas e
acompanhadas pelo contratante via portal web seqguro e por ndmero telefdnico
ratuito

A contratada cria contas de acesso privilegindo & admimnstracio centralizada dos
SEIVICOS para a equipe técnica do contratanle, gque permitam a execucdo de funcies
de administragao da solugdo, em especial alteractes e inclusdes de novas politicas,
regras e fillros.

Todos s acessos a administracdo dos servicos sio autenticados, criptografados e
registrados para posterior auditoria.

Cabe a contratada o registro, monitaracio, tnagom e {Idwﬁmc,a::: de sevendade de

todos vs alertas de incidentes emitidos pelos ‘SEI us admmrtraclm. e ey peuul 05
relacionados a tentalivas de ataques em duer,
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ela griginados, & adotar, de imediato, os medidas de ataments automatico que forem
acordadas com o contratante. Tais medidas estardo relacionadas com o grau de
severidade constante na assinatura do ataque indicado pelo Servico de Prevencdo de
Intrusdo. Para incidentes de maior grau de soveridade, a contratada nolifica a equipe
técnica do contratante por ligacdo telefdnica e mensagens 5MS {Shorl Message
Service).

0 contratante disponibiliza até 120 de altura erm wm rack podrao de 197 em ey
datacontor, para a instalacdo pela contralada dos equipamentos de administracio
contralizada da solugan. O acessu o esses equipamentos dar se a por meio de VPNs via
Internet implementadas pela contralada. De formea o possibiliten o administeacio
remota, o contratada poderd oplar por proceder 2 inslalagio & manutencdo de canal
de  comunicacgio com o dotacenter, em  alternativa a hospedagem do socus
cyuipamentos ng dalacenter do contratante,

Todos os equipamentos responsaveis pela execucao dos servicos contratados sdo
acessivels a partir de plataformas de gerenciamento SNMDP, localizadas na rede interna
do contratanto.

A contratada emite relaldrios de operacdo e gestan

5. LOCAIS DA PRESTACAO DOS SERVICOS

A solugao for entregue e instalada nas seguintos localidodes:

PRM PR FOZ DO IGUACU PRM-BA_BARREIRAS PRM RS LAJLADO
PRM-PH_LONIDRINA PRM BA_CAMPO_TORMOSO  PRM-AS NOVO HAMBURGO
PRM-R]_NITFROI PHM-BA_LUNAROLS PRM RS_PCLOTAS

PHM RS _PASS0O [UNDO PRM BA_FEIRA DL_SANTANA  PRM-RS RID GRANDE

PRM SC_BLUMLNAL PRM BA GUANAMEI PRM-RS_SANTANA DO LIVRAMINTO

MRM-SC JOINVILLE

PRAM-BA_IL HEUS

FR M-S

SANTA CRUZ DO SUL

PRM SP CAMPINAS PRM-BA JEQUIE PRM-RS SANTA MARIA

BOM-SI RIBEIRAG PRETO PRM-UA_PALLO_AFONSO PRM-RS_SANTA_ROSA
PAM

PHM-PR_MARINGA BA_VIIORIA_DA_CONQUISTA  PHM-RS_SANTO ANGELG

PEM-5P SANTOS

PRM
CE JUAZL 1RO DO NORTE
PAM

PRM-R

S LRLIGLHIAIANA

PAM SP GUARULHOS CF LIMOEIRD DO _NORT PRM 5C_CACADOR

PR-ALRIO BRANCO PRM-CE SORMAI PRM-50_CHAPECO
EE MEhCHE}EIRD_DD_ITAPl MIR

BR-AL MACHID IM PRM-SC CONCORDIA

PH-AM_MANALIS PRM-LS_COLATINA PRM-5C_CRICIUMA

PR-AR. MACAPRA PRM-1 %_SA0 MATEUS PRM-5C ITAJAI

(\

PR CE FORTALCZA
PMDF BRASILIA
BH-FS MITORIA

PRM GO_ANAPOLIS
PRM-GO_RIO_VFRIF
PRM MA CAXIAS

PEM-SC_JARAGUA DO SUL
HM-\‘::{ _IOACARA

PRAM- %zc

LAGLS




PR-GO GOIANIA
P MA SAC LUIS

PR-MS: CAMPO GRANDE
FESMT CLIABA
BFR-PA_HELEM
PROPE_JOAQ PESSOA
PR FE RECIFE

PR-71 TERFESINA

By BM NATAI
PR-ARO-PORTO VFLHAO

PR-AR_BOA VISTA

PH-

SC TLORANOPOUS P Procurad
ares

PR-SP SAO PAULO-PRLDIO_JUR
PR-TO PALMAS

PRM SE ARACAJU

PRR - Ta BRASILIA
FRR=Za-RIO DF JANFIRG
PRR-3a_SA0 PALILO
PRA-4a-PORIO ALLGRF

PHE Sa-A1CHH

PU-TIA SALVADOR

PROMG BOLO | IORIZONTLE
FR-PRCURITIRA
PR-R]_RIO DE JANFIRG

PR-RS PORTO ALEGRL

PR-5C FLORIANOPOLIS
PR-5P_SAO_PAULO-PRFDIC ADM

PRM-AL_ARAPIRACA

DRM AM_TAGBATINGA
PRM-PR_CAMPO_MOURAD
PRM-PR CASCAVEL

PRM PR TRANCISCO BELLTRAQ
PRM-PR_GUARAPLIAVA

PRM-PR JACAREZINHO

BRM PR PARANAGLIA

PAM-PRL PARANAVAI
PAM-PH_BATQ_BRANCO
PRM-PR_PONTA GROSSA

7

PRM-MA_IMPLRATHIZ

FEM-MG_DIVINOPOLIS

PAM-

MG_GOVERNADOR VALADAR
Fs

PRM-MG_IPATINGA
PRM-MG_JUIZ DL ORA
PAM-MG_MONTES CLAROS
PRM MG_PASS0S

PRM-MG PATOS DE MINAS
PRM MG POUSO ALEGRE
PRM-MG SAQ JOAD DFI RE|
PRM-MG_SFTF_LAGDAS

PAM MG UBERABA
PRM-MG_ LBERLANDIA
PRM-MG WARGINHA
PAM-MS_ CORUMOA
PAM-MS_DOURADOS

PAM MS_PONTA PORA
PRM M5 TRES LAGOAS
PRM MT CACLRES

PAM MT_SINGP

PRM PA ALTAMIRA

PRM PA MARABA

PRM-PA SANTAREM
PRM-PO CAMPINA GRANDFE
PRM-PE SOLSA

PRM-PE. CARUARU

PEM-PL GARANHLUNS

PHM-PL_PETROLINA-JUAZEIRD
PAM PE_SCRRA TALHADRA
PRM-PHR_UNIAC_DA_VITORIA

PRM-R] ANGRA DOS_ALIS
PRM-
] CAMPO_DOS GOYTACAZLS

PRM-R)_ITAPFRUNA
PRM-R| MACAE
PRM-R| NOVA FRIBURGO
PRM-R| PETROPOLIS
PRM-R|_RISENDE

PRM-SC_MAIHA
PRM-5C RIC DO SLL

PRM-5C_SAQ MIGLIFL
PRM-SC_TUBARAD
PHM-SE_ABRACATUBA

PRM 5P ARARAQUARA

PRM SP_ASSIS

PRM-SP BALIRU

PRM SP_BAURU Il

PRM SP BRAGANCA PAULISTA
PRM SP FRANCA

PEM 5P GUABATINGULTA
PRM-SP JALES

PRM 5P AL

PRM-51 MARILIA

PRM-5P OURINHOS
PRM-SI_PIRACICABA

PRM-5P PRFSIDENTE PRUDENTF
PRM-51 SA0_BFRNARDO

PRM-SP 5A0 CARLOS
PFRM-5P_SAG IDAQ DA _BOA VIST,
PRM-5P_SAQ JOSE DOS CAMPOS
PAM-SP_SA( JOSE DO RIE PRETO
PHM-SE SOROCALN

HHM-SP TALRATE

PHM-51_UPRA

PGHRISAIS

PRM-B|_PICOS

PRM PR_APUCARANA

PRM R|_TCRLSOPOLIS
PRM-RJ_VOLTA REDONDA

PRM-RN CAICO
PRM-RN_MOS50R0

PEM-RO) |-FARANA
PHM-RS_BAGE
PHM-RS_AFNTO GONCALVES
PRM-RS_CACTIOEIRA_ DO SUL
PRM-RS_CANDAS

2@



PRM-
PRM-PH_UMUARAMA RI_SAO PEDRO_DAALDEIA  PRM-R% CAXIAS DO SU

PAM RS_CHECHIM PRM-RS_CRUZ_ALTA

lodos os servigos estao sendo realizados com acompanhbamento do Responsivel
Técnico da NCT, o'Sr. Marco Antonio de Mesguita Junior. CRA/DF

Avalio ndo haver nenhuma restricdo guanto a gualidade dos servicos prestados s
guais estan sendo realizados dentra das especificacfos o prazos estabelecidos, néo
havendo em nossos arquivos nada que desabone a empresa supra cilada

Par ser verdade. firmo a presente

Brasiia/Dr, 09 de desembro de 2011

ernando Henrigue Nakashoji
Chefe da Divisdo de Seqguranca da Informacdo - DISEGHCST/STIPGR
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