RESOLUCAO N° 294, DE 28 DE MAIO 2024.

Institui a Politica Nacional de Ciberseguranga do Ministério
Publico (PNCiber-MP) e da outras providéncias.

O CONSELHO NACIONAL DO MINISTERIO PUBLICO, no exercicio das atribuicbes conferidas
pelo art. 130-A, 82°, inciso |, da Constituicdo da Republica, e com fundamento no art. 147 e seguintes de seu
Regimento Interno, em conformidade com a decisao plenaria proferida na Sessdo Ordinaria, realizada em 28 de maio
de 2024, nos autos da Proposi¢éo n. 1.00917/2023-35;

Considerando a atuagdo reguladora e integradora do Conselho Nacional do Ministério Publico (CNMP),
além do papel fiscalizador atribuido pelo Texto Constitucional;

Considerando a Lei n. 11.419, de 19 de dezembro de 2006, que dispde sobre a informatizacdo do processo
judicial;

Considerando a Lei n. 12.527, de 18 de novembro de 2011, que regula o acesso a informacdes previsto no
inciso XXXII1 do art. 5° no inciso 11 do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal,

Considerando a Lei n. 12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil e determina as diretrizes para atuacdo da Unido, dos estados, do Distrito
Federal e dos municipios (Marco Civil da Internet);

Considerando a Lei n. 13.709, de 14 de agosto 2018, que dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado (Lei Geral de
Protecdo de Dados Pessoais — LGPD);

Considerando a Lei n. 14.129, de 29 de marco de 2021, que dispde sobre principios, regras e instrumentos
para o0 Governo Digital e para 0 aumento da eficiéncia publica;

Considerando a aprovagdo pelo Plendrio do CNMP do novo Planejamento Estratégico Nacional do
Ministério Publico (PEN-MP), que elenca dentre seus objetivos estratégicos prover soluc@es tecnoldgicas integradas
e inovadoras;

Considerando a Resolugdo CNMP n. 156, de 13 de dezembro 2016, que instituiu a Politica de Segurancga
Institucional e o Sistema Nacional de Seguranga Institucional do Ministério Publico, com a finalidade de integrar as
acOes de planejamento e de execucgdo das atividades de seguranca institucional no &mbito do Ministério Pablico e
garantir o pleno exercicio das suas atividades;

Considerando a Resolugdo CNMP n. 171, de 27 de junho de 2017, que Institui a Politica Nacional de
Tecnologia da Informacdo do Ministério Publico (PNTI-MP);

Considerando a Resolucdo CNMP n. 225, de 24 de marco de 2021, que institui o Plano de Classificacdo
de Documentos do Ministério Publico (PCD) e a Tabela de Temporalidade e Destinacdo de Documentos do
Ministério Publico (TTD);

Considerando a Resolugdo CNMP n. 235, de 10 de agosto de 2021, que dispde sobre a adogdo do “MP On-
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Line” pelas unidades e ramos do Ministério Publico;

Considerando a Resolucdo CNMP n. 257, de 14 de marco de 2023, que institui a Estratégia Nacional do
Ministério Publico Digital (MP Digital) no &mbito do Conselho Nacional do Ministério Publico;

Considerando a Resolu¢do CNMP n. 260, de 28 de marco de 2023, que instituiu a Doutrina de Inteligéncia
do Ministério Publico brasileiro;

Considerando a importancia de se estabelecer objetivos, principios e diretrizes de Seguranca Cibernética
alinhados as recomendacg6es constantes da norma NBR ISO/IEC 27001:2022, que trata da seguranca da informacéo,
seguranca cibernética e protecdo a privacidade;

Considerando o disposto no art. 15, § 3° e art. 18, VII, da Resolu¢cdo CNJ n. 396, de 7 de junho de 2021,
que instituiu a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

Considerando o Acérdao do Tribunal de Contas da Unido (TCU) no Processo n. 036.301/2021-3 (Relatério
de Acompanhamento), que fez auditoria de acompanhamento e mapeamento da maturidade das organizagdes
publicas federais quanto a implementacédo de controles criticos de seguranga cibernética (SegCiber); e

Considerando o fenémeno da transformacdo digital e a crescente utilizagdo da rede mundial de
computadores e de recursos tecnoldgicos para acesso e processamento de dados por parte do Ministério Publico, o

que torna imprescindivel fortalecer a seguranca cibernética do ecossistema digital, RESOLVE:

CAPITULOI
DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica Nacional de Cibersegurangca do Ministério Publico (PNCiber-
MP).

Paragrafo tinico. A PNCiber-MP ¢ parte integrante da Politica de Seguranca Institucional do
Ministério Publico — PSI/MP, instituida pela Resolucdo n. 156, de 13 de dezembro de 2016, e com ela se
compatibiliza para o fim de regulamentar o subgrupo de medidas voltadas a seguranca da informacao nos
meios de tecnologia da informagdo e comunicagdo, em consonancia com o disposto no art. 7°, § 2°, inciso

I, e no art. 8° da citada Resolucao.

Art. 2° A PNCiber-MP tem por finalidade estabelecer principios, diretrizes € o sistema de
governan¢a minimo, que norteardo o planejamento, as a¢des e o controle da ciberseguranca, no ambito das

unidades e ramos do Ministério Publico.

Art. 3° A ciberseguranga compreende um conjunto acdes que visam a prevenir, a detectar, a tratar
e a responder as ameacas digitais, utilizando-se um conjunto adequado de controles, incluindo politicas,
regras, processos, procedimentos, estruturas organizacionais, tecnologias e pessoas, com a finalidade de

garantir a disponibilidade, a integridade, a confidencialidade e a autenticidade da informagdo, conforme o
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perfil de riscos do Ministério Publico.

Paragrafo unico. A ciberseguranca integra o conjunto de medidas de contrainteligéncia das

unidades e ramos do Ministério Publico, nos termos da Resolucao n. 260, de 28 de margo de 2023.

CAPITULO II
DOS PRINCIPIOS

Art. 4°. Sao principios norteadores da PNCiber-MP:

I — prote¢do aos direitos e garantias fundamentais dos usudrios da atividade cibernética do
Ministério Pablico;

IT — integracdo, cooperagdo ¢ intercambio cientifico, operacional e tecnoldgico entre os atores
relacionados a ciberseguranga;

III — atuagdo preventiva e proativa a incidentes cibernéticos;

IV — confiabilidade dos ativos e sistemas de informacgdo, expressa pela confidencialidade,

integridade e disponibilidade;

V — seguranga das aplicagdes e demais projetos de tecnologia da informagao e comunicagao;
VI - conscientizacao, educagdo e capacitagdo nacional e internacional para criacdo de uma cultura

de ciberseguranga;

VII - atualidade dos recursos de tecnologia da informacgdo e das técnicas e processos de

ciberseguranga;
VIII - valorizacao dos profissionais e carreiras das areas de tecnologia e seguranca da informacgao;

IX — comprometimento dos 6rgdos superiores dos ramos do Ministério Publico da Unido e dos

orgaos de administragdo do Ministério Publico dos Estados;
X — visdo institucional e sistémica da ciberseguranga;
XI — orientacdo da gestdo de ciberseguranca conforme o perfil de riscos dos ramos e unidades do
Ministério Publico;
XII — articulacao entre as ac¢des de ciberseguranga e de prote¢ao de dados e ativos de informacao;
XIII - privacidade desde a concepgao e por padrao.

CAPITULO III
DOS OBJETIVOS

Art. 5°. A PNCiber-MP tem como objetivos:
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I — aumentar a resiliéncia as ameacas cibernéticas, visando a manutencao da disponibilidade,

integridade, confidencialidade e autenticidade dos ativos de informac¢ao do Ministério Publico brasileiro;

II - definir padroes minimos para orientar a tomada de decisdes e a elaboracdo de normas,

processos, praticas, procedimentos e técnicas de ciberseguranca;

IIT — estimular a implementacdo de modelos governangca em matéria de ciberseguranca ¢ a

utilizagdo de critérios, indicadores e metas para afericdo dos niveis de maturidade;

IV — impulsionar a criagdo de uma rede nacional de cooperagdo entre as unidades e ramos do

Ministério Publico para a prevengao, tratamento e resposta a incidentes cibernéticos;

V — buscar a harmoniza¢do ¢ uniformizacdo das metodologias de tratamento e resposta a
incidentes cibernéticos, por meio de estudos e da difusdo de boas praticas, resguardadas as especificidades

locais e a autonomia institucional;

VI — fomentar a conscientizagdo, educagdo, capacitacao e participagdo em eventos, nacionais ¢
internacionais, em ciberseguran¢a, de modo a tornar membros, servidores ¢ demais colaboradores do
Ministério Publico agentes ativos na prevencao e repressao a ameagas cibernéticas;

VII — contribuir para a salvaguarda da imagem do Ministério Publico, evitando sua exposi¢do e

exploragdo negativas;

VIII — impelir as unidades e ramos do Ministério Publico, por suas administracdes superiores, a
melhoria continua da infraestrutura de ciberseguranga com vistas a profissionalizagdo e perenidade das

atividades.

CAPITULO IV
DOS INSTRUMENTOS

Art. 6° Sao instrumentos da PNCiber-MP:

I — o Planejamento Estratégico Nacional do Ministério Publico (PEN-MP);

IT - a Politica de Seguranca Institucional do Ministério Ptblico (PSI/MP);

IIT — a Politica Nacional de Tecnologia da Informacdo do Ministério Publico (PNTI-MP);

IV — o Plano Estratégico Nacional de Tecnologia da Informacao (PEN-TI);

V — os Planos de Seguranca Institucional das unidades e ramos do Ministério Publico;

VI - os Planos Estratégicos de Tecnologia da Informacao (PETI) das unidades e ramos do
Ministério Publico;
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VII — Protocolos, Instrugdes, Manuais e Enunciados Técnicos expedidos pelas instancias de

governanga e gestao dessa Politica.

Paréagrafo unico. Os planos de seguranca institucional previsto no inciso V deste artigo deverao
contemplar o planejamento, a organizagdo, a coordenagdo das atividades e do uso de recursos para a
execucdo das acdes estratégicas e o alcance dos objetivos da PNCiber-MP, com a atribuicdo de
responsabilidades, a definicdo de cronogramas e a apresentagdo da analise de riscos e das acdes de

continuidade que garantam o atingimento dos resultados esperados.

CAPITULO V
DA GOVERNANCA E DA GESTAO

Art. 7° A governanga da ciberseguran¢a no Ministério Publico sera descentralizada, e se dara por

meio das seguintes instancias:
I — do Conselho Nacional do Ministério Publico:

a) Comissao de Preservagao da Autonomia do Ministério Publico, por meio do Comité de Politicas

de Seguranca Institucional do Ministério Ptblico (CPSI-MP);

b) Comissdo de Planejamento Estratégico, por meio de representantes da Estratégia Nacional do
MP Digital e do Comité de Politicas de Tecnologia da Informag¢do do Forum Nacional de Gestdo do

Ministério Publico (CPTI/FNG-MP).
IT — das Unidades e Ramos do Ministério Publico:
a) Administrag¢do Superior;
b) Comissao ou Comité Estratégico de Tecnologia da Informagao;
Paréagrafo tinico. Compete as instancias de governanca, nos seus respectivos niveis de atuagao:
I - resguardar as diretrizes, principios, objetivos e a¢des estatuidas nesta Politica;
II — propor alteragdes na PNCiber-MP;
IIT — aprovar Estratégias, Planos e A¢des nas suas respectivas instancias de atuagao;
IV - recomendar agdes a serem realizadas;

V - propor medidas visando ao desenvolvimento da cultura de cibersegurangca no Ministério

Publico;
VI - propor iniciativas visando a adog¢ao de boas praticas relativas a ciberseguranga.

Art. 8° Compete as Administracdes Superiores das unidades e ramos realizar a governanca € a
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gestao da cibersegurancga, devendo:

I — implementar, no que lhe couber, a Politica Nacional de Ciberseguranga do Ministério Publico;

IT — elaborar a Politica ou Plano de Ciberseguranca interna, observadas as normas de seguranga

da informagao editadas pelo CNMP;

Il — destinar recursos orcamentdrios discriminados em rubrica especifica para as agdes,

capacitagoes, certificagdes e participagdes em eventos, nacionais e internacionais de ciberseguranca;

IV —destinar recursos or¢gamentarios discriminados em rubrica especifica para auditorias externas,

implementag¢do e sustentagdo de solugdes de mercado de ciberseguranca;

V — promover agdes de capacitagdo e certificagdes e participagdes em eventos nacionais e

internacionais dos recursos humanos em temas relacionados a ciberseguranga;

VI — instituir e implementar Equipes de Preven¢do, Tratamento e Resposta a Incidentes

Cibernéticos (ETIR), que compord a REDECiber-MP;
VII — coordenar e executar as a¢des de ciberseguranga no ambito de sua atuacao;
VIII — aplicar as agdes corretivas e disciplinares cabiveis nos casos de violacao da ciberseguranga;

IX — incentivar a instituicdo de retribuicdo pecunidria para os profissionais atuantes em

ciberseguranca como forma de valorizagao e reten¢do de talentos;
X — definir e manter quantitativos minimos no quadro de pessoal especifico de ciberseguranca.

Parédgrafo tinico. As unidades e ramos do Ministério Publico poderado instituir cargo especifico
para o desempenho das fungdes de ciberseguranga, nos termos da lei, respeitadas a disponibilidade

orcamentaria e as regras de contratagdo do Poder Publico.

Art. 9°. As unidades e os ramos do Ministério Publico deverdo instituir area responsavel pela

governanga da ciberseguranga, a qual cabera:

I — assessorar a Administragdo Superior da unidade ou ramo ministerial em todas as questdes

relacionadas a ciberseguranca;

IT — propor alteracdes na politica ou plano de ciberseguranga e deliberar sobre assuntos a ela

relacionados, incluindo atividades de priorizagdo de agdes e gestdo de riscos de seguranga;
IIT — propor normas internas relativas a ciberseguranca;

IV — constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre

ciberseguranca;
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V — consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestao da ciberseguranca;

VI-—propor o quadro de pessoal minimo de atuacao na area de ciberseguranc¢a do ramo ou unidade;

VII - desenvolver e implementar agdes estratégicas e taticas nos aspectos de seguranca da

informacao com vista ao cumprimento de aspectos regulatdrios internos e externos;
VIII - dar transparéncia e visibilidade as a¢des de seguranga da informagao.

§ 1° As competéncias previstas neste artigo poderao ser atribuidas a instancia ou 6rgao ja existente

na estrutura administrativa, considerando as suas atribuigoes.
§ 2° A area de governanca de ciberseguranca, preferencialmente, devera ter um gestor proprio.

§ 3° As unidades e ramos ministeriais editardo atos para definir a forma de funcionamento da

governanga, observado o disposto nesta Resolucdo e na legislacio de regéncia.

Art. 10. A gestdo da ciberseguranca no Ministério Publico se dard por meio das seguintes

instancias:
I — do Conselho Nacional do Ministério Publico:
a) Comité Gestor Nacional de Ciberseguranca do Ministério Publico — CGNCiber-MP;
b) Comité de Gerenciamento de Crises — Comité de Crise; e
c¢) Rede Nacional de Cooperagdo em Ciberseguranca do Ministério Publico (REDECiber-MP).
IT — das Unidades e ramos do Ministério Publico:

a) Comité, Comissdo, Gabinete, Gestor de Ciberseguranca, de Segurancga Institucional, Seguranga

da Informacgao ou 6rgao semelhante;
b) Areas de Tecnologia da Informagéo (TI);
c¢) Equipes de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR).

Paragrafo unico. Compete as instancias de gestdo a execucdo de estratégias, planos e agdes para

a implementacdo da PNCiber-MP.

Art. 11. As unidades e ramos do Ministério Publico deverdo constituir estrutura administrativa
responsavel pela ciberseguranca, prevista na letra “a”, inciso II, do artigo 10, ou atribuir essas competéncias
a instancia ou Orgao ja existente.

CAPITULO VI
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DO SISTEMA NACIONAL DE CIBERSEGURANCA DO MINISTERIO PUBLICO

Art. 12. Fica instituido o Sistema Nacional de Ciberseguranga do Ministério Publico (SNCiber-
MP), com a finalidade de resguardar e implementar as diretrizes, principios, objetivos e acdes estatuidas

nesta Politica.

Art. 13. O SNCiber-MP adotard metodologia cooperativa de governanca e gestdo da

ciberseguranca, sob a coordenagao do Conselho Nacional do Ministério Publico, e sera composto pelo:
I — Comité Gestor Nacional de Ciberseguranga do Ministério Publico (CGNCiber-MP;
II — Comité de Gerenciamento de Crises; €
III- Rede Nacional de Cooperacdo em Ciberseguranca do Ministério Publico (REDECiber-MP).
SECAO 1

Do Comité Gestor Nacional de Ciberseguranca do Ministério Publico

Art. 14. Fica instituido Comité Gestor Nacional de Ciberseguranca do Ministério Publico —
CGNCiber-MP, orgdo executivo responsavel por fomentar, planejar, promover a coordenacdo, a
cooperacado e a articulagao das agdes das unidades e ramos ministeriais no cumprimento e acompanhamento

da implementacdo da PNCiber-MP.

Paréagrafo unico. O CGNCiber-MP integrara o Sistema Nacional de Seguranga Institucional, e sera

vinculado a CPAMP/CNMP.
Art. 15. Integram o CGNCiber-MP:
I — um membro indicado pelo CPSI, que exercera a coordenagao-geral;

IT — dois membros indicados pela Estratégia Nacional do MP Digital sendo um originario de um

dos ramos do MPU e outro dos Ministério Publico dos Estados;

[T — quatro servidores com conhecimento técnico ou gerencial em ciberseguranca, indicados pelos
Procuradores-Gerais, sendo dois dos ramos do Ministério Publico da Unido e dois do Ministério Publico

dos Estados;

IV —um servidor com conhecimento técnico ou gerencial em ciberseguranga do CNMP, indicado

pela Secretaria-Geral do CNMP.

§ 1° Os integrantes e seus suplentes serdo designados pela Presidéncia do CNMP, mediante

encaminhamento da CPAMP, apos indicacao das demais areas.
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§ 2° O Coordenador poderd indicar dentre os servidores um coordenador operacional.

§ 3° O Coordenador do CGNCiber-MP e o servidor indicado como coordenador operacional serao

requisitados e designados pelo CNMP com dedicagao exclusiva, nos termos do Regimento Interno.

§ 4° A requisigdo e designacao dos demais integrantes se darao por dedicagao exclusiva ou parcial,
mediante ajustes entre 0 CNMP e as chefias de suas respectivas unidades ou ramos, na condi¢do de

auxiliares ou colaboradores.

§ 5° Os membros indicados deverdo possuir conhecimento técnico ou gerencial minimo na area

de ciberseguranca ou desempenhar ou ter desempenhado func¢des ou atividades na area de TIL.

§ 6° O Comité podera convidar representantes de 6rgaos de seguranca publica, do Judicidrio, das
Forcas Armadas e especialistas técnicos de outros 6rgdos publicos ou privados que pretendam subsidiar os

respectivos trabalhos.

§ 7° O Comité reunir-se-a ordinariamente, em periodicidade trimestral, mediante convocagao de

seu coordenador.
§ 8° O Comité reunir-se-a extraordinariamente, mediante convocagao de seu coordenador.

§ 9° A CPAMP e a Administracdo do CNMP prestardo os apoios necessarios para o funcionamento

do CGNCiber-MP.
§ 10. O Coordenador do CGNCiber-MP participara das reunides ordinarias do CPSI-MP.

§ 11. O quantitativo de servidores previstos no inciso III podera ser alterado, mediante deliberagao

das instancias de governanga, justificadamente, mediante provocagdo CGNCiber-MP.
Art. 16. Competira ao CGNCiber-MP, sem prejuizo de outras atribuicdes:

I — exercer a coordenagdo geral das atividades da REDECiber-MP relativas a prevencao, ao

tratamento e a resposta aos incidentes cibernéticos;

I - articular-se com as Equipes de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos
(ETIR) das unidades e ramos do Ministério Publico, com o fim de promover e coordenar a mutua

cooperacao, auxiliando, quando solicitado, na gestdo de incidentes de ciberseguranga;

IIT — realizar a articulacdo, a interlocugdo e, se necessario, o0 acionamento de 6rgaos e institui¢des

publicas especializadas no enfrentamento e repressao a ataques cibernéticos, nos termos desta Resolucgao;

IV - buscar a cooperagdo internacional, com énfase no compartilhamento de informagdes sobre

ameacas, vulnerabilidades e incidentes cibernéticos, promovendo troca de experiéncias e oportunidades de
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capacitagao;

V - difundir alertas, recomendagdes e estatisticas sobre incidentes cibernéticos para os integrantes

da REDECiber-MP;

VI — estabelecer critérios, indicadores que permitam monitorar a execugao desta PNCiber-MP e

dos seus instrumentos pelas unidades e ramos do Ministério Publico;

VII - estabelecer critérios, metodologias e indicadores que permitam avaliar o nivel de maturidade

em ciberseguranca das unidades e ramos do Ministério Publico;

VIII - acompanhar a adocao de boas-praticas, bem como o cumprimento dos indicadores definidos

para a gestao da ciberseguranga;

IX - criar ¢ manter atualizado um canal eletronico de comunicagdo do Comité, contendo alertas,
recomendacdes e estatisticas sobre incidentes cibernéticos, ressalvada necessidade de sigilo das

informagdes necessarias a preservacao da seguranca;

X - admitir, por ato fundamentado e em carater eventual, a colaboragdo de entidades ptiblicas ou

privadas com as atividades da REDECiber-MP;

XI - promover o estudo e o debate acerca das melhores praticas em ciberseguranga, com o fim de

harmonizagao e uniformizagdo da atuacao das unidades e ramos ministeriais;

XII — propor politicas, diretrizes, estratégias, normas e recomendacles relacionadas a
ciberseguranca do Ministério Publico, submetendo-as as instancias de governanga nacionais prevista nesta

Resolugdo, quando conveniente e oportuna a aprovagao pelo Plenario do CNMP;

XIII- elaborar protocolos, instrugdes, manuais e outros instrumentos de atua¢do ou orientagdo, na

esfera de suas competéncias;
XIV - expedir orientacdes e enunciados técnicos;
XV — adotar, elaborar e divulgar glossario tematico técnico, mantendo-o atualizado;

XVI — propor as acdes e as prioridades para a capacitacdo em ambito nacional na area de

ciberseguranca;

XVII — definir diretrizes e trilhas de treinamentos para membros e servidores na area de

ciberseguranga;

XVIII — deliberar sobre a criagdo de grupos tematicos de discussao e sua composi¢ao, com o fim

de especializar o debate sobre temas especificos e de produzir subsidios para as atividades da rede,
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submetendo os nomes a CPAMP, que tomara as providencias necessarias para a suas formalizagdes.

XIX - elaborar e submeter as instancias de governanga nacional a Estratégia Nacional de

Ciberseguranga e o Plano Nacional de Ciberseguranca do Ministério Publico;

XX — acompanhar e exercer o gerenciamento de crises de seguranca cibernéticas, quando

solicitado, no ambito das unidades ¢ ramos do Ministério Publico;

XXI —acompanhar e participar, quando convidado, das reunides ordinarias do Comité de Politicas

de Tecnologia da Informag¢ao do Ministério Publico (CPTI-MP);

XXII — apoiar e participar de exercicios nacionais e internacionais relativos a simulagdo de

eventos ¢ incidentes de cibersegurancga, especialmente dos entes governamentais;

XXIII — apoiar e participar de feiras, congressos, foruns, dentre outros eventos nacionais e

internacionais relativos a ciberseguranca;

XXIV — propor e promover exercicios e simulagao de eventos de ataques cibernéticos, no ambito

das unidades e ramos do Ministério Publico, com o fim de aumentar a resiliéncia;

XXV — propor atividades de comunicagdo e de promogdao da conscientizagdo em matéria de
ciberseguranga, a fim de contribuir para o desenvolvimento de uma cultura no ambito do Ministério Plblico

sobre o tema;

XXVI - elaborar e apresentar ao Plenario do CNMP, em carater reservado e por meio da CPAMP,
relatorio anual de suas atividades, propondo as providéncias que julgar necessarias sobre a situacao do

Ministério Publico no Pais, no ambito da ciberseguranga;

XXVII — auxiliar o Plenario do CNMP na interpretacdo de suas competéncias € 0s casos 0missos

dessa Politica;

XXVIII - manter atualizados critérios e indicadores que auxiliem na classificagdo de uma
atividade cibernética hostil como um incidente cibernético relevante, que possa comprometer a seguranca

das informagdes institucionais ou mesmo o funcionamento de servigos finalisticos.

Art. 17. A organizagdo e o funcionamento do Comité serdo regulamentados em ato do Presidente

da CPAMP, apo6s consulta ao CPSI-MP e a Estratégia Nacional do MP Digital.

SECAOII
Do Comité de Gerenciamento de Crise Cibernética

Art. 18. O Comité de Gerenciamento de Crise Cibernética (Comité de Crise) serd instituido nos
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casos em que o incidente cibernético relevante inviabilizar o regular funcionamento dos ramos e unidades

ministeriais.

§ 1° A instituicdo do Comité de Crise se dara por ato do presidente da CPAMP, em até vinte e

quatro horas, apoés a solicitagdo da unidade ou ramo ministerial.
§ 2° O Comité de Crise terd a seguinte composicao:
I — os integrantes do CGNCiber-MP previstos no art. 15 desta Resolucao;

II- o gestor de seguranga institucional, da informacao, cibernético ou semelhante, da unidade ou

ramo ministerial;
IIT — o chefe da area de tecnologia da informacao da unidade ou ramo;
IV — o chefe ou responsavel pela ETIR local;
V — outros integrantes indicados pela unidade ou ramo atingido ou pelo CGNCiber-MP.

§ 3° A coordenacdo do Comité de Crise ficard a cargo do coordenador do CGNCiber-MP, a quem

cabera dirigir seus trabalhos;

§ 4° O Comité de Crise acompanhard a situacdo ensejadora da crise presencialmente ou
remotamente, observando, sugerindo ou realizando agdes que identifiquem, interrompam, tratem ou

recuperem as informagoes perdidas, restabelegam os sistemas utilizados e os servigos prestados.

§ 5° Instituido do Comité de Crise, os integrantes do CGNCiber-MP poderao ser afastados de suas

atividades nas suas respectivas unidades e ramos, mediante ajuste com as suas chefias.

§ 6° O Comité de Crise perdurara até que a unidade ou ramo manifeste-se pela sua desnecessidade

ou por ato do presidente da CPAMP, motivadamente, a pedido do coordenador;

§ 7° Eventual custeio de despesas decorrentes das atividades a serem desenvolvidas pelo Comité
de Crise sera de responsabilidade da unidade ou ramo ministerial interessado ou do CNMP, mediante ajuste
prévio.

§ 8° Solicitado a institui¢do de Comité de Crise pela unidade ou ramo, ficam seus integrantes

autorizados a adentrarem no espaco fisico, 16gico, remoto, ciberespago etc. da Instituicdo, com o

compromisso de manterem sigilo de tudo o que tiverem conhecimento em razao do servigo.

§ 9. A participacdo de pessoas estranhas a organizacao fica vinculada a anuéncia da unidade ou

ramo interessado, de acordo com suas regras de negdcios, contratos ou acordos firmados.

§ 10. Encerrado os trabalhos do Comité de Crise, sera elaborado relatério de tudo o ocorrido,
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especialmente sobre os desafios, as solu¢des encontradas e sugestoes de melhorais, que serd encaminhado

a chefia da unidade ou ramo ministerial em carater reservado e, mediante avaliacao da oportunidade, da
conveniéncia e mantidos os sigilos legais, podera ser compartilhado na REDECiber-MP como li¢des

aprendidas.

§ 11 O Comité de Crise colaborard com o 6rgao ministerial responsavel pela persecucdo penal,
quando houver instauracdo de procedimento criminal, em decorréncia do incidente cibernético que teve

sua intervencao.

§ 12. O CGNCiber-MP deliberara sobre a forma de participacdo da REDECiber-MP na gestao de

crise.

SECAO III
Da Rede Nacional de Cooperacao em Ciberseguranca do Ministério Publico

Art. 19. A Rede Nacional de Cooperacao em Ciberseguranga do Ministério Publico - REDECiber-
MP atuara com a finalidade de aprimorar e manter a colaboracao entre as unidades e ramos do Ministério
Publico para prevengdo, tratamento e resposta a incidentes cibernéticos, de modo a elevar o nivel de

resiliéncia em ciberseguranga de seus ativos de informacao.

Art. 20. A REDECiber-MP sera coordenada pelo CGNCiber-MP e contard com a participagdo
obrigatoria dos ramos do Ministério Piiblico da Unido e das unidades dos Ministérios Publicos dos Estados,

tendo por objetivos:
I - divulgar medidas de prevencao, tratamento e resposta a incidentes cibernéticos;
II - compartilhar alertas sobre ameagas e vulnerabilidades cibernéticas;
IIT - divulgar informagdes sobre ataques cibernéticos; e
IV - promover a cooperacao entre os participantes da Rede.

§ 1° As unidades e ramos do Ministério Publico atuardo na REDECiber-MP por meio das suas

Equipes de Prevencado, Tratamento e Resposta a Incidentes Cibernéticos (ETIR).

§ 2° Compete as unidades e ramos do Ministério Publicos integrantes da REDECiber-MP, sem

prejuizo das demais obrigacdes estabelecidas nesta Resolugao:

I — instituir, implementar e apoiar as atividades das suas Equipes de Prevengdo, Tratamento e

Resposta a Incidentes Cibernéticos (ETIR);

II — participar e colaborar ativamente com as atividades da REDECiber-MP;
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IIT — comunicar em tempo habil ao CGNCiber-MP, por meio de suas ETIR, a existéncia de

incidentes que impactem ou que possam impactar os servigos prestados ou contratados, incluindo as

medidas de mitigagdo adotadas e as solugdes implementadas;

IV — promover agdes de profissionalizagdo através de capacitagdo, certificagdo, participagao em
eventos, de suas equipes de prevencao, tratamento e resposta a incidentes cibernéticos, de abrangéncia

nacional e internacional;

V — manter atualizada a infraestrutura utilizada por suas equipes de prevencao, de tratamento e de

resposta a incidentes cibernéticos;

VI — sanar, com urgéncia, as vulnerabilidades cibernéticas de maior impacto, em especial aquelas

identificadas nos alertas e nas recomendacdes expedidos pelo CGNCiber-MP;

VII — cooperar, quando possivel, com os demais integrantes da REDECiber-MP para o

enfrentamento a incidentes cibernéticos que demandem incremento da capacidade de resposta; e

VIII - comunicar em tempo habil ao CGNCiber-MP, por meio de suas ETIR, a existéncia de
informagdes obtidas durante o tratamento e resposta a incidentes cibernéticos que ofere¢cam risco imediato

a outros participantes da Rede ou outros 6rgaos publicos.

Art. 21. Sem prejuizo das atividades permanentes, a REDECiber-MP se reunird, em carater

ordinario, semestralmente, ou, em carater extraordinario, por convocac¢ao do seu Coordenador.

§ 1° Cada unidade ou ramo ministerial indicard um integrante da sua respectiva ETIR para

participar das reunides da REDECiber-MP.

§ 2° As reunides serdo precedidas de convocagdo formal e do encaminhamento da respectiva
pauta, com antecedéncia minima de 15 (quinze) dias da data aprazada, a todos os integrantes e comunicada

as chefias das unidades e ramos.

§ 3° O Coordenador da REDECiber-MP podera convidar 6rgdos externos ao Ministério Publico
ou entidades privadas com especializagdo na area de cibersegurancga para participar das reunides, na
condic¢do de ouvintes, consultores especializados ou colaboradores eventuais, respeitadas a disponibilidade

or¢amentdria e as regras de contratagdao pelo Poder Publico.

§ 4° As reunides da REDECiber-MP serdo realizadas, preferencialmente, por mecanismo de
videoconferéncia e, presencialmente, na sede de qualquer das unidades ou ramo ministeriais, mediante

ajustes entre 0o CNMP e as respectivas chefias.

Art. 22. Podera ser admitida, por ato fundamentado do CGNCiber-MP e respeitadas a
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disponibilidade orcamentaria e as regras de contratacdo pelo Poder Publico, a colaboragdo eventual de

entidades publicas ou privadas, dispensada a adesdo formal a REDECiber-MP, nas hipéteses em que seja
notodria a especializacdo da entidade na area de ciberseguranca, com vistas ao atendimento de demandas

especificas e delimitadas pelo ato respectivo, tais como:
I — realizagdo de auditorias externas em matéria de ciberseguranca;
IT — oferta de capacitacdes e treinamentos em ciberseguranga;

IIT — auxilio no atendimento a incidentes cibernéticos relevantes que extrapolem a capacidade de

enfrentamento pelos integrantes da Comité de Crise;

IV — fornecimento de informagdes técnicas e estratégias especializadas em segurancga cibernética

e inteligéncia de ameacas cibernéticas (cyber threat intelligence).

CAPITULO VII
DA CIBERSEGURANCA NAS UNIDADES E RAMOS DO MINISTERIO PUBLICO

Art. 23. As unidades e ramos ministeriais instituirdo seus proprios Sistemas de Gestdo em
Ciberseguranga (SGCiber), com a defini¢do das atribuigdes e responsabilidades de cada agente e 6rgdo

interno nos processos de preven¢ao, tratamento e resposta a incidentes.

§ 1° Independentemente da nomenclatura adotada, as unidades ministeriais deverdo instituir
Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR) a qual caberd, sem prejuizo
das suas atribuicdes internas conferidas pelo respectivo SGCiber, a fun¢do de servir como canal de
interacdo com o CGNCiber-MP e com a Rede Nacional de Cooperagdo em Ciberseguranca do Ministério

Publico (REDECiber-MP).

§ 2° Compete as unidades e ramos ministeriais instituir as suas proprias Politicas de
Ciberseguranca, nas quais deverdo considerar as especificidades locais e critérios para avaliacdo da

relevancia dos incidentes cibernéticos.

§ 3° O planejamento, a gestdo e a execugao das acdes em ciberseguranca pelas unidades e ramos

do Ministério Publico deverdo considerar os seguintes principios:
I - 0 elemento humano como fundamental e objeto de especial atencao;
IT - a gestao dos recursos de tecnologia como fator critico;
IIT - inovacao e atualizagdo dos ativos corporativos e softwares;

IV - construgdo e implementacdo de processos bem definidos, organizados de forma logica e
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integrada, com o fim de proporcionar adequada interagdo e harmonia entre os elementos humano e

tecnologico dedicados a prevencao, tratamento e resposta a incidentes.

§ 4° O quadro de pessoal na area de ciberseguranga devera ter, preferencialmente, atuagao

exclusiva.

CAPITULO VIII ’ ,
DA ESTRATEGIA E DO PLANO NACIONAL DE CIBERSEGURANCA DO MINISTERIO PUBLICO

Art. 24. A Estratégia e o Plano Nacional de Ciberseguranca do Ministério Publico serdo elaborados

pelo CGNCiber-MP e submetidos as instancias de governanga nacional para aprovagao.

Art. 25. A Estratégia Nacional de Ciberseguranca do Ministério Piblico objetiva criar as melhores

condigdes para que a Institui¢ao possa se antecipar as ameacas cibernéticas.
Art. 26. A Estratégia devera, no ambito da ciberseguranca:
I - identificar os principais desafios;
II - definir os eixos estruturantes;
IIT - designar os objetivos estratégicos; e
IV - estabelecer as acdes estratégicas.
Paragrafo Unico. A Estratégia sera atualizada bienalmente.

Art. 27. O Plano Nacional de Ciberseguranca do Ministério Piblico implementa as determinagdes

da Estratégia Nacional de Ciberseguranga e deve:
I - estabelecer acoes;
II - definir prioridades;
III - estipular prazos; e
IV - designar responsaveis € recursos.
Paragrafo Unico. O Plano serd atualizado alinhado com a estratégia.

CAPITULO IX
DISPOSICOES FINAIS

Art. 28. Esta Resolucgdo se aplica ao Conselho Nacional do Ministério Publico (CNMP).
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Art. 29. O CNMP destinara no seu plano de gestdo recurso orcamentario especifico para as

atividades do CGNCiber-MP.

Art. 30. A Resolug¢do CNMP n. 156, de 13 de dezembro de 2016, passa a vigorar com a seguinte

redacao:

CATE 18, i

V — pelo Comité Gestor Nacional de Ciberseguranga do Ministério Publico.”

Art. 31. A Resolugdo CNMP n. 171, de 27 de junho de 2017, passa a vigorar com a seguinte
redacao:

CATE 130 e
VI — gestor ou responsavel pela ciberseguranga na unidade ou ramo ministerial.”

Art. 32. Disposigdes de niveis tatico e operacional serdo objeto de instrumentos complementares

a esta Politica, definidas no ambito do CGNCiber ¢ da REDECiber-MP.

Art. 33. As informacgdes especificas sobre os incidentes cibernéticos e sobre as configuragdes ¢
caracteristicas técnicas de ativos de informacao de cada unidade do Ministério Publico e do Conselho

Nacional do Ministério Publico sdo consideradas imprescindiveis a seguranga da sociedade e do Estado.

Art. 34. O Comité de Politicas de Tecnologia da Informagdo do Ministério Publico (CPTI-MP)

deverd manter discussao permanente sobre ciberseguranga nas suas atividades.

Art. 35. As unidades e ramos do Ministério Publico, em até cento e oitenta dias apds a publicagdo

dessa Resolugdo, instituirdo suas ETIR, previstas no inciso VI do artigo 8°.

Art. 36. A Estratégia e o Plano Nacional de Cibersegurancga elaborados pelo CGNCiber-MP serao
apresentados as instancias de governanga para aprovacdao, em até cento e oitenta dias, apOs a sua

constitui¢ao.

Art. 37. As unidades e ramos do Ministério Publico poderdo colaborar ou participar de outras

instancias governamentais de defesa cibernética previstas em atos normativos proprios.
Art. 38. Esta Resolugdo entra em vigor na data de sua publicacao.

Brasilia, 28 de maio de 2024.

PAULO GUSTAVO GONET BRANCO
Presidente do Conselho Nacional do Ministério Publico
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