CONSELHO NACIONAL DO MINISTERIO PUBLICO

RESOLUCAO N° 328, DE 24 DE MARCO DE 2026.

Dispde sobre os laboratorios forenses digitais e as

Centrais de Custodia no Ministério Publico.

O CONSELHO NACIONAL DO MINISTERIO PUBLICO, no exercicio da
competéncia fixada no art. 130-A, § 2°, inciso I, da Constituicdo Federal, com fundamento nos
arts. 147 e seguintes do seu Regimento Interno e na decisdo plendria proferida nos autos da
Proposicao n°® 1.01375/2025-99, julgado na 3* Sessao Ordindria de 2026, realizada em 10 de
margo de 2026;

Considerando a redagdo dada ao Cddigo de Processo Penal pela Lei n° 13.964/2019,
que disciplina as etapas e as formalidades da cadeia de custddia dos vestigios relativos as
infragdes penais;

Considerando que o artigo 158-A, §2°, do Codigo de Processo Penal dispde que o
orgdo publico que reconheca elementos como de potencial interesse & produgdo probatdria
ficara responsavel por sua preservagao;

Considerando que o artigo 158-F, do Codigo de Processo Penal dispde que, apos os
trabalhos técnicos, o material devera ser devolvido a Central de Custodia, devendo nela
permanecer;

Considerando que o Ministério Publico, sobretudo por meio de seus grupos
especializados, realiza investigacoes diretas em Procedimento de Investigagao Criminal (PIC),
cumpre mandados de busca e apreensao e desenvolve atividades laboratoriais forenses digitais;

Considerando o Diagnostico dos Laboratorios de Evidéncias Digitais elaborado pela
Escola Nacional do Grupo Nacional de Combate as Organiza¢des Criminosas (GNCOC) do
Conselho Nacional de Procuradores-Gerais (CNPG);

Considerando a Resolugao n® 408/2021, do Conselho Nacional de Justica, que dispde
sobre o recebimento, o armazenamento e o acesso a documentos digitais relativos a autos de
processos administrativos e judiciais;

Considerando a necessidade de implementacao de Centrais de Custodia em todos os
ramos ¢ unidades do Ministério Publico brasileiro que recebam vestigios de interesse

investigativo ou probatdrio no dmbito penal, civel ou administrativo; RESOLVE:
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CAPITULO I
INTRODUCAO

Art. 1°. Esta Resolucdo disciplina regras gerais aplicaveis aos laboratérios forenses
digitais e as centrais de custodia no Ministério Publico, estabelecendo os pardmetros minimos
de qualidade e seguranga e fixando a obrigatoriedade de implementacao das centrais de custodia
em todos os ramos e unidades que recebam vestigios de interesse investigativo ou probatorio.

Paragrafo unico. O funcionamento dos laboratdrios forenses digitais e das centrais de
custodia no Ministério Publico deverd observar as seguintes diretrizes:

I — regramento especifico que contemple a sistematizacao procedimental;

IT — seguranga fisica e logica;

IIT — adequacdo estrutural e ferramental;

IV — gestdo das evidéncias digitais;

V — capacitagdo técnica dos seus integrantes;

VI — temporalidade e provisoriedade da custddia.

Art. 2°. Para fins de aplicacdo desta Resoluc¢do, consideram-se:

a) Cadeia de custddia — conjunto de procedimentos e registros utilizados para manter

e documentar a histéria cronologica do vestigio, rastreando sua posse € manuseio

desde o seu reconhecimento até o descarte e suficientes a prova da integridade e da

autenticidade do vestigio e da evidéncia;

b) Central de custodia — unidade do ambito institucional destinada a guarda fisica e ao

controle dos vestigios, eletronicos ou nao, apreendidos pelo Ministério Publico no

desempenho das suas atividades investigativas ou por ele recebidos;

c) Laboratorio forense digital — setor, pertencente a estrutura interna do Ministério

Publico, onde sera feito o processamento do vestigio digital com ou sem suporte fisico,

mediante emprego de metodologia prépria, visando a aquisi¢ao de evidéncias de

interesse investigativo e probatorio;

d) Vestigio fisico — objeto material, visivel ou latente, constatado ou recolhido, que

possa estar relacionado a infragdo em ambito penal, civel ou administrativo;

e) Vestigio digital — material informatico ou digital, visivel ou latente, constatado ou

recolhido, com suporte fisico visivel ou ndo, que possa estar relacionado a uma

infragdo em ambito penal, civel ou administrativo;
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f) Vestigio digital com suporte fisico — vestigio digital existente em dispositivos
apreensiveis pelo agente, por exemplo, computadores de mesa, laptops, tablets,
smartphones ou dispositivos de armazenamento digital, entre outros;

g) Vestigio digital sem suporte fisico — aquele obtido de fontes de dados remotas ou
em transito, como os armazenados em servidores de provedores de aplicagdes na
internet, em ambientes de nuvem ou em redes de computadores, cujo acesso nao se da
por meio da apreensao de um dispositivo fisico local,

h) Evidéncia digital — qualquer dado ou informagdo digital, armazenado ou
transmitido, passivel de ser utilizado como prova judicial;

1) Aquisi¢ao forense - processo de identificacdo, coleta e preservacao de evidéncias
digitais;
J) Hash — codigo alfanumérico de tamanho fixo e irreversivel, gerado por um
algoritmo criptografico que transforma uma entrada de dados de qualquer tamanho em
uma saida Unica e padronizada, para garantir e aferir a integridade dos dados;
Integridade — assegura que os dados ou vestigios permanecem inalterados desde o
momento de sua coleta até sua apresentacdo como prova, salvo modificacdes
devidamente justificadas, documentadas e verificaveis;

k) Admissibilidade — atendimento dos pressupostos de coleta e processamento da
evidéncia em conformidade com a lei;

1) Autenticidade — a vinculacao positiva do material evidencidrio a pessoa ou ao fato
investigado ou processado;

m)Completude — apresentacdo do material evidenciario com sua histéria completa e
ndo apenas sob perspectiva especifica;

n) Confiabilidade — a coleta e processamento da evidéncia de modo a nao langar
davidas acerca da sua autenticidade e da sua veracidade;

o) Credibilidade — apresentacdo da evidéncia de maneira verossimil e facilmente e
compreensivel pelo sistema de justica;

p) Relevancia — a evidéncia que se destina a provar ou a refutar elemento pertinente a
investigacdo ou ao processo;

q) Suficiéncia — a evidéncia suficiente a permitir que os elementos questionados sejam

adequadamente examinados.
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Art. 3° Os ramos e as unidades do Ministério Publico deverdo disciplinar, por ato
proprio, os procedimentos a serem adotados para todas as etapas da cadeia de custddia, desde a
coleta até o descarte, assegurando a rastreabilidade e a transparéncia.
Paragrafo Unico. Os ramos e as unidades do Ministério Publico deverdo,

preferencialmente, adotar sistemas informatizados para o controle da cadeia de custddia.

CAPITULO II
DOS LABORATORIOS FORENSES DIGITAIS

Art. 4° Os ramos e as unidades do Ministério Publico que mantenham laboratérios
forenses digitais deverdao destinar ou edificar espaco fisico compativel, que atenda a estrutura
necessaria para a adequada instalacdo dos equipamentos e acomodagdo dos técnicos,
observando aspectos relativos a controle de temperatura e de umidade, a sistemas de prevengao
de incéndio, o controle e rastreabilidade do acesso e 0 armazenamento seguro.

Paréagrafo tnico. Os laboratorios forenses digitais dos Ministérios Publicos deverao
ser, preferencialmente, integrados por membros, servidores, policiais ou peritos, com formacgao,
académica ou técnica, nas areas de tecnologia da informacao, pericia criminalistica ou aquisi¢cao
forense.

Art. 5° Os laboratorios forenses digitais dos Ministérios Publicos deverdo adotar
formalmente Diretrizes para Coleta e Aquisicdo de Evidéncias Digitais ou elaborar
Procedimento Operacional Padrdao (POP), abordando, no minimo, sobre:

I - procedimentos de aquisi¢ao do contetido dos aparelhos eletronicos apreendidos ou

arrecadados;

I - metodologia para recep¢ao ou download do contetido enviado pelas empresas

provedoras de aplicagdes na internet, por ocasido do afastamento de sigilo telematico;

IIT - documentacao necessaria para formalizagdo dos atos referentes as fases da cadeia

de custddia dos vestigios digitais;

IV - forma de disponibilizacao aos membros de copia da aquisi¢ao forense dos dados

originais (dados brutos, versdo bruta, duplicacdo, espelhamento ou imagem forense

crua/raw/E01), com os cddigos hashes, quando houver, nativos da regra de negocio
dos softwares, inclusive quanto aos dados obtidos junto aos provedores de aplicagdes
na internet;

V - procedimento para garantia da integridade da evidéncia digital, inclusive quando
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se fizer necessaria a geragdo, pelo proprio laboratorio, de hashes dos conteudos a

serem disponibilizados;

VI - periodicidade minima para manutencao de copia da evidéncia digital em backup

criptogrado mantido pelo Ministério Publico, garantindo-se que a evidéncia seja

preservada até o transito em julgado, ressalvado o disposto nos artigos 6° e 7° desta

Resolugao.

§1° A disponibilizagdo de coOpias processadas, indexadas ou categorizadas nao
substitui o direito de acesso a aquisi¢ao forense original, compreendida como a midia bruta
integral extraida, acompanhada dos respectivos codigos hash, metadados e registros técnicos
de extragao.

§ 2° Sempre que houver judicializagdo da investigacdo ou formacao de processo
judicial, devera ser assegurado as partes, na forma da lei e mediante requerimento, acesso
integral a midia bruta original, garantindo-se condicdes técnicas para a realizacdo de pericia
independente.

Art. 6° A aquisicao forense original e a cOpia integral da evidéncia digital deverao ser
encaminhadas pelo Ministério Publico ao Poder Judiciario, para integrarem o acervo probatorio
dos autos, podendo, em caso de necessidade excepcional, ser utilizadas para fim de contraprova,
em consonancia ao disposto no art. 3°, §2°, da Resolugdo n°® 408/2021-CNJ.

Art. 7° Enquanto ndo implementadas pelos Tribunais as providéncias de viabilizagdo
do upload nos seus sistemas de processo eletronico, de criagao de repositorio arquivistico digital
confiavel (RDC-Arq) ou de fornecimento de midia externa, todos previstos na Resolu¢ao n°
408/2021-CNJ, os Ministérios Publicos deverao realizar backup criptografado de todo o
material adquirido ou recebido pelos seus laboratérios forenses.

Art. 8° Os laboratérios forenses digitais dos Ministérios Publicos poderdo, por
solicitacdo dos membros, disponibilizar copias processadas das aquisi¢des (indexadas e
categorizadas), a fim de facilitar o acesso aos interessados.

§1° As analises poderao ser realizadas por agentes vinculados aos proprios laboratorios
forenses digitais ou por outros agentes, lotados em outros setores ou 6rgaos, sejam membros,
servidores, policiais ou peritos, devendo ser registradas em relatorio especifico para fim de
subsidiar interesse investigativo ou probatorio.

§2° A etapa de analise, como ato de interpretacao das evidéncias a partir do conteido
adquirido ou recebido, ndo constitui etapa da cadeia de custodia estabelecida pelo artigo 158-B

do Codigo de Processo Penal.
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§3° A disponibilizacdo de copias processadas ou indexadas ndo poderd restringir o
acesso a totalidade do conteudo originalmente adquirido, ressalvadas hipdteses legais de sigilo

ou restri¢ao judicialmente fundamentada.

CAPITULO III
DAS CENTRAIS DE CUSTODIA

Art. 9°. Os ramos ¢ as unidades do Ministério Publico, que se encontrarem nas
condicdes descritas no art. 1°, deverdo implementar, no prazo de 01 (um) ano, suas respectivas
Centrais de Custddia.

§ 1° As Centrais de Custddia deverao dispor de infraestrutura fisica e logica compativel
com a natureza ¢ o volume dos vestigios, observando aspectos relativos a controle de
temperatura e de umidade, a sistemas de prevengdo de incéndio, o controle e a rastreabilidade
do acesso e 0 armazenamento seguro.

§ 2° Cada Central de Custddia deverd designar responsaveis formalmente habilitados,
incumbidos da guarda, controle de acesso, documentacdo da cadeia de custodia e atendimento
as auditorias internas e externas.

Art. 10. As Centrais de Custddia deverdo recepcionar e manter, até o devido descarte,
destinacgdo, devolucdo ou entrega ao titular, os vestigios, eletronicos ou ndo, apreendidos ou, de
outro modo, arrecadados diretamente pelo Ministério Publico ou aqueles recebidos, a qualquer
titulo, de outros 6rgaos publicos ou de forgas policiais.

Art. 11. Poderd ser implementada uma tnica Central de Custodia em cada Instituigao,
desde que apta a armazenar vestigios recebidos dos seus mais diversos 0rgdos, nucleos ou
grupos.

Art. 12. As Centrais de Custodia dos Ministérios Publicos deverao elaborar regramento
com disciplina especifica quanto a seguranca e a rastreabilidade dos vestigios armazenados.

Art. 13. A Central de Custodia, por determinacao do 6rgao de execugao ou por forca
de decisao judicial, podera proceder a devolugdao ou entrega de vestigios cujas providéncias
forenses ja tenham se realizado ou tenham sido descartadas por inviabilidade técnica ou falta
de interesse investigativo ou probatorio.

Paréagrafo unico. Na hipotese do caput, eventual contraprova de evidéncias digitais
devera se operar a partir da aquisi¢ao forense original entregue em Juizo, na forma do art. 5°,

§3°, desta Resolugao.
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CAPITULO IV
DISPOSICOES FINAIS

Art. 14. Os ramos e as unidades do Ministério Publico deverdo atentar para a
necessidade de capacitagdo permanente de membros, servidores, policiais e peritos que atuem
nos laboratorios forenses digitais ou Centrais de Custodia, inclusive quanto as normas técnicas
nacionais € internacionais pertinentes a tematica.

Art. 15. As evidéncias decorrentes da cadeia de custddia executada pelo Ministério
Publico deverdo observar os requisitos de admissibilidade, autenticidade, completude,
confiabilidade, a fim de resultarem criveis e relevantes a instrugao processual.

Art. 16. Cada ramo ou unidade do Ministério Publico devera adaptar continuamente
seus procedimentos e atos internos, considerada a evolugdo técnica e juridica em torno do tema
e para correcdo de falhas eventualmente identificadas na cadeia de custodia, sem prejuizo do
controle judicial quanto a eventuais adulteracdes ou outras causas de invalidacao de provas,
avaliando se houve prejuizo efetivo a fiabilidade probatoria ou mera atecnia.

Art. 17. Esta Resolugdo entra em vigor na data de sua publicacao.

Brasilia-DF, 24 de margo de 2026.

PAULO GUSTAVO GONET BRANCO
Presidente do Conselho Nacional do Ministério Publico
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