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APRESENTACAO

A seguranca institucional corresponde a mais nova area de gestdo
do Ministério Publico brasileiro, centralizada no patamar mais alto da
administracdo da Instituicdo em decorréncia do trato de informacdes
sensiveis e da amplitude de abrangéncia das suas agdes.

Seu norte regulador é a Resolu¢cdo CNMP n° 156, de 13 de dezembro
de 2016, responsavel por instituir a Politica e o Sistema Nacional de
Seguranca Institucional do Ministério Publico brasileiro.

Em linhas rasas, afirma-se que a seguranca institucional se dedica a
protecdo do ramo do Ministério Publico em sua integralidade, por meio da
antevisao de riscos de a¢des adversas, bem como do manejo de medidas
neutralizadoras ou restauradoras dos danos ocasionados por tais acdes aos
ativos da Instituicdo. Consideram-se ativos o elemento humano (pessoas),
as areas e as instalagdes, os materiais, as informacfes e a imagem do
Ministério Publico.

O gerenciamento das politicas nacionais de seguranca institucional
desenvolve-se de maneira integrada, harmdnica e em regime de
corresponsabilidade entre cada ramo do Ministério Publico e o Conselho
Nacional do Ministério Publico. Materializa-se por meio das acbes da
Comissao de Preservacdo da Autonomia do Ministério Publico (CPAMP),
da Secretaria Executiva de Seguranca Institucional (SESI - 6rgao de apoio
da CPAMP integrado por representantes dos ramos do Ministério Publico),
e do Comité de Politicas de Seguranca Institucional (CPSI), composto por
membros de todos os ramos do Ministério Publico brasileiro responsaveis
pela seguranca institucional em suas localidades.

Apo6s dois anos de vigéncia da referida Resolucdo, o panorama da
seguranca institucional potencializou-se e incrementou-se, com estruturagao
de érgaos internos com essa especifica destinacdo em cada ramo, bem
como por meio da efetiva concretizacdo, no ambito nacional, de medidas
destinadas a prote¢do dos ativos. Ademais, empreendeu-se mapeamento
das realidades de cada unidade do Ministério Publico brasileiro objetivando
o conhecimento macro e especifico das vulnerabilidades locais e nacionais, e
foram empreendidas medidas para a disseminacdo da cultura da seguranca
institucional e em prol da padronizagdo de conceitos, terminologias e
procedimentos.

Contudo, por ser area recente de gestdo de conhecimento, e em
face da constatacdo de que o Ministério Publico é Instituicao impactada
diretamente no gerenciamento dos seus ativos pelas arduas e especificas
funcdes outorgadas pela Constituicdo de 1988, entendeu-se pela necessidade
de desenvolvimento de doutrina prépria de seguranga institucional. Deve-
se, ainda, considerar que a cultura de protecdo exige ser moldada tendo
por premissa as peculiaridades de cada objeto de tutela, ndo sendo possivel
a simples transposicao para a realidade ministerial de conceitos, técnicas,
medidas e doutrinas especificas ja consolidadas em outras Instituicbes que
sedimentaram essa cultura protetiva de longa data.

Nesse contexto, imprescindivel que o Ministério Publico produza
material doutrinario para refletir, discutir e lancar bases iniciais para ser
consolidada a doutrina da seguranca institucional no &mbito nacional. Esse,
portanto, é o objeto desta obra, que se pautou por uma abordagem livre,
porém, com tematicas que se complementaram, seja pelo aspecto histérico,
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com a apresentacdo dos meandros do surgimento da Resolu¢cdo CNMP n°
156/2016, pela abordagem conceitual académica, com a apresentacao da
seguranca institucional no contexto da inteligéncia e da contrainteligéncia,
pela correlacdo da Lei Geral de Protecdo de Dados com a atividade
ministerial, bem como por especificos temas de seguranca organica e
seguranca ativa.

A escrita dos artigos incumbiu a profissionais diretamente vinculados
a seguranca institucional: Dr. Sidney Eloy Dalabrida, ex-coordenador
do CPSI e atual Desembargador do Tribunal de Justica do Estado de
Santa Catarina, Dr. Jodo Santa Terra Junior, Promotor de Justica membro
colaborador da CPAMP, ex-vice coordenador do CPSI, ex-coordenador de
seguranca institucional do MPSP e organizador desta obra, Dra. Jerusa
Capistrano Pinto Bandeira, Promotora de Justica vice-coordenadora do
CPSI e coordenadora de seguranca institucional do MP/MA, Dr. Rui Carlos
Kolb Schiefler, Promotor de Justica coordenador de seguranca institucional
do MP/SC, Maria Fernanda Tonini Blazius de Oliveira, Assessora juridica
na Coordenadoria de Inteligéncia e Seguranca Institucional do MP/SC,
Vani Antdnio Bueno, Procurador de Justica coordenador de seguranca
institucional do MP/PR, Ricardo Caron, Capitao da Policia Militar do Estado do
Parana, Coordenador do Nucleo de Inteligéncia Policial Militar do Ministério
Publico do Estado do Parang, Cleverson Lautert Cruz, Gerente de Seguranca
Institucional do Ministério Publico do Trabalho, Policial Rodoviario Federal,
Marcelo Neival Hillesheim de Assumpcdo, Oficial de Infantaria do Exército
Brasileiro, Gustavo Monteiro Muniz Costa, Oficial de Cavalaria do Exército
Brasileiro, e Roberto Ferreira dos Santos, Oficial de inteligéncia da Agéncia
Brasileira de Inteligéncia - ABIN.

A CPAMP, portanto, almeja, com a apresentacdo dessa obra, a
solidificacdo do alicerce necessario para que o Ministério Publico brasileiro
lance olhares atentos a seguranca institucional e que efetivamente
desenvolva medidas protetivas aos seus ativos mais caros, as quais, em
ultima analise, corresponderdo a criacao do porto seguro para que 0s 6rgaos
de execucdo concretizem suas tarefas constitucionalmente outorgadas de
defesa da sociedade.

Brasilia, 24 de setembro de 2019.

Conselheiro Marcelo Weitzel Rabello de Souza

Presidente da Comissao de Preservacdo da Autonomia do Ministério
Publico

Elisa Fraga de Rego Monteiro
Coordenadora do Comité de Politicas de Seguranca Institucional (CPSI)

Nelson Lacava Filho
Promotor de Justica Militar Membro Auxiliar da CPAMP

Jodo Santa Terra Junior
Promotor de Justica Membro Colaborador da CPAMP.



RESOLUGAD No 156, DE 13 DE DEZEMBRO DE 2016:
0 PROCESSO DE SURGIMENTO DA NORMATIZAGAO
SOBRE SEGURANGA INSTITUCIONAL DO MINISTERIO
PUBLICO BRASILEIRO

Stoney Evoy DaLasripa!

SUMARIO: 1. Introducdo. 2. Seguranca Institucional: aspectos
introdutérios e tratamento do tema no ambito do Ministério Publico.
2.1. Parametros conceituais. 2.2. O Ministério PuUblico e a Seguranca
Institucional. 2.2.1. Contextualizacdo sobre a problematica da
seguranca envolvendo os Ministérios Publicos e seus integrantes. 2.2.2.
Necessidade de estruturacdo de Orgaos de Seguranca Institucional
nos MPs. 2.3. A publicacdo da Resolucdo n° 156, de 13 de dezembro
de 2016, do Conselho Nacional do Ministério Publico. 2.3.1. Historico
da resolucdo. 2.3.2. Estudos realizados junto aos MPs brasileiros.
2.3.3. Publicacdo da Resolu¢do n° 156, de 13 de dezembro de 2016. 3.
Conclusdo. 4. Referéncias.

RESUMO: O presente artigo procede a uma abordagem do processo
que culminou com a Resolu¢do n° 156, de 13 de dezembro de 2016,
do Conselho Nacional do Ministério Publico, publicada no Diario
Eletrénico do CNMP de 14 de fevereiro de 2017. Trata-se de categoria
que, até a edicao do referido instrumento normativo, ndo dispunha
de tratamento adequado no ambito do Ministério Publico, instituicdo
completamente 6rfd de uma regulamentacdo padronizada acerca
da Seguranca Institucional. Foi justamente esse vazio normativo que
motivou o Conselho Nacional do Ministério Publico, por intermédio da
Comissdo de Preservacao da Autonomia do Ministério Publico, a criar
o Comité de Politicas de Seguranca Institucional. Uma vez fixadas as
premissas da atividade, por meio de uma exposicao direta, o texto busca
retratar sinteticamente o caminho percorrido pelos integrantes daquele
Colegiado para se alcancar a aprova¢do da norma que romperia um
periodo marcado pela improvisacdo, com vistas a conferir a Seguranca
Institucional um tratamento especializado e totalmente voltado a
profissionaliza¢do da atividade.

Desembargador do TJSC. Procurador de Justiga. Procuradoria Criminal (2016). Estigio em nivel de pods-
doutorado Federal Judicial Center, Washington D.C., EUA (2018-2019). Doutorado em Direito (2007/2010)
pela Universidade de Navarra (UNAV), Espanha. Mestrado em Ciéncia Juridica (2002/2004), Universidade
do Vale do Itajai (UNIVALI). Curso de Preparacdo e Aperfeicoamento do Ministério Publico (1991), Escola
Superior do Ministério Ptablico (EPAMPSC).
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PALAVRAS-CHAVE: Ministério Publico. Conselho Nacional do Ministério
Publico. Comissdo de Preservacdo da Autonomia do Ministério Publico.
Comité de Politicas de Seguranca Institucional. Seguranca Institucional.
Resolucao.

1. INTRODUCAO

Emrazaodamissaoconstitucionalquelhe éatribuida, substancialmente
relacionada a defesa da sociedade, a atuacdo do Ministério Publico, nao
raras vezes, repercute de maneira negativa entre aqueles que, para a
manutencdo de suas praticas ilicitas, empreendem ac8es hostis contra a
Instituicdo ou seus membros, razdo pela qual se revelou imprescindivel
prover em favor do MP e de seus integrantes a seguranca necessaria para
o exercicio livre e independente das suas funcdes institucionais.

Certo é - e a experiéncia assim comprovou - que somente
empregando metodologia especifica, com adogdo de técnicas modernas,
subsidiada sempre por conhecimento de inteligéncia, seria possivel alcancar
niveis de maturidade no que se refere a Seguranca Institucional capazes de
reduzirem as vulnerabilidades. Durante muito tempo, porém, essa atividade
foi desenvolvida improvisadamente, de forma empirica, por profissionais
que nao tiveram preparacdo especifica e continuada, precisamente porque
as administra¢des superiores ndao reconheciam a Seguranca Institucional
enquanto matéria que merecesse figurar como prioritaria na pauta de
gestao.

O presente artigo se propde, entdo, a abordar em que consiste
a Seguranca Institucional no ambito do Ministério Publico, quais seus
elementos estruturantes, bem como expor, de modo objetivo e sem
pretensdo de completude, o iter percorrido até se alcancar, com a Resolucao
n°® 156, de 13 de dezembro de 2016, um estagio mais avancado de protecdo
em favor da Instituicdo, dos membros e dos servidores.

2. SEGURANCA INSTITUCIONAL: ASPECTOS
INTRODUTORIOS E TRATAMENTO DO TEMA NO AMBITO
DO MINISTERIO PUBLICO

2.1. PARAMETROS CONCEITUAIS

A categoria Seguranca Institucional compreende diversas acep¢des
que, embora distintas, se complementam na formacado do conceito ideal.
Todas elas possuem aspectos indissocidveis, evidenciados na medida em
que sao descritas como o conjunto de medidas voltadas a prote¢do de uma
instituicdo e de seus recursos humanos.

Extrai-se disso, portanto, que o conceito de Seguranca Institucional
transpassa as medidas que comumente se veem empregadas nas
instituicdes, a exemplo daquelas destinadas ao controle de acesso e
a vigilancia patrimonial, uma vez que pressupde uma visao holistica,
abrangendo conceitos ndo limitados a seguranca fisica de instalac@es.



Seguranca Institucional é, em verdade, um bloco de medidas que visam a
prevenir, detectar e neutralizar a¢cdes de qualquer natureza que constituam

ameaca a instituicdo e a seus integrantes, inclusive no que concerne a
imagem e reputacao.

O conceito abarca, dentre outras regras, as de seguranga ativa e
as de seguranca organica. As primeiras referem-se a medidas positivas
destinadas a identificagdo e neutralizacdo de acBes adversas por meio
da adocdo da contraespionagem, contrassabotagem, contrapropaganda,
contraterrorismo e contra crime organizado, que sao medidas estabelecidas
com base na analise das ameacas e riscos a que a instituicdo possa ser
submetida. Ja as segundas, as regras de seguranca ativa, constituem-se em
acOes preventivas integradas destinadas a seguranca dos recursos humanos,
dos materiais, das areas e instalacBes e da seguranca da informacdo, que
inclui a seguranca nos meios da tecnologia da informagdo e documentacdo.

No que concerne a seguranga organica, é importante discorrer sobre
cada pilar que a compde, porque, como ja citado, refere-se a medidas
preventivas, vocacionadas ao controle das vulnerabilidades, a fim de
evitar danos de qualquer natureza que possam ser impostos a instituicao,
sobretudo em razdo de ameacas ou de agbes hostis.

Nessa perspectiva, tem-se, como primeiro pilar, a seguranca de
recursos humanos, que é o conjunto de normas e procedimentos destinados
a protecao das pessoas, assegurando-lhes a integridade fisica e moral.
Objetivam garantir o exercicio independente das atividades institucionais
e podem, em casos excepcionais, ser estendidas a familiares de pessoas
diretamente ligadas a instituicdo, eventualmente atingidas em razdo da
funcdo exercida por estes.

O segundo pilar, a seguranca da documentacao e do material, consiste
em um aglomerado de normatizac8es e instru¢des procedimentais voltadas
a protecdo dos documentos e dos materiais, visando a assegurar o pleno
funcionamento da institui¢do. Quanto aos documentos, essas medidas
cuidam de todo o processo que os envolve, desde a sua producao, difusdo
e manuseio, até o arquivamento e destruicao.

Em complemento, com vistas também a protecdo dos conhecimentos
e materiais sensiveis armazenados na instituicdo, tem-se o terceiro pilar,
a seguranca de dareas e instalacBes, representado pelas demarcagdes
de areas e implantacdo de barreiras destinadas a controlar o acesso de
pessoas indesejadas em determinados locais, garantindo, assim, que as
informacdes que se pretende resguardar ndo sejam expostas aqueles que
objetivam sua obtenc¢do para uso em detrimento da instituicao.

Por fim, o quarto pilar da seguranca organica é a seguranca da
informacdo, bem definida pelo Gabinete de Seguranca Institucional como
“acbes que objetivam viabilizar e assegurar a disponibilidade, a integridade,
a confidencialidade e a autenticidade das informag¢des” (2008). Destina-se,
em verdade, a protecdo de todas as informagdes que tramitam dentro da
instituicao, para que ndo sejam acessadas por pessoas que ndo possuam
interesse institucional no contelddo de que tratam e, especialmente, para
que ndo sejam obtidas por terceiros. Isso porque, atualmente, a informagado
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constitui-se um dos ativos mais valiosos da instituicdo, o que exige que ele
seja mantido seguro e confidvel, ndo comprometendo, assim, a credibilidade
da instituicdo.

E neste ponto que se insere a seguranca nos meios de tecnologia
da informacdo. Nesse sentido, mister destacar que, atualmente, o campo
mais favoravel a disseminacdo de ataques a seguranca da informacgdo é
a internet, ambiente em que se identifica 0 maior nimero de ameacas,
cujo grau de sofisticacdo é crescente. Avulta-se, por esse motivo, a
imprescindibilidade de destinar ao tema especial atencao, exigindo-se que
as instituicbes empreguem uma gestao de seguranca da informacdo que
permita alinhamento entre as necessidades organizacionais da seguranca
e o gerenciamento dos sistemas de informacdo, ndo se limitando, contudo,
a implanta¢do de tecnologias, mas propondo a utilizacdo de ferramentas
eficientes, capazes de minimizar possiveis vulnerabilidades.

Importa destacar que, embora adotadas todas as medidas preventivas
ressalvadas pela seguranca organica, ndo se pode desconsiderar a
possibilidade de ocorréncias de eventuais contingéncias, motivo por que
0s responsaveis pela Seguranca Institucional devem estar preparados
para agir, também, reativamente. Nesse sentido, faz-se importante o
desenvolvimento de protocolos de atuacdo reativos e planejamentos
de contingéncias, voltados a nortear a atua¢do em eventual situacdo de
anormalidade, ndo permitindo que a instituicao fique a mercé da acao de
forcas antagodnicas desconhecidas.

Observa-se, pelo exposto, a relevancia das medidas preventivas
representadas pela seguranca organica no que tange a realizacdo efetiva
da atividade de Seguranca Institucional. Entretanto, além da seguranca
ativa e organica, a atividade de inteligéncia figura como essencial para a
integralidade da Seguranca Institucional.

Define-se inteligéncia, segundo Joanisval Brito Goncalves, como “um
conhecimento processado (a partir de matéria bruta, com metodologia
propria), obtido em fontes com algum carater de sigilo e com o objetivo
de assessorar o processo decisorio” (GONCALVES, 2016, p. 27). Trata-
se, portanto, do processo de obtencdo de dados que, apds tratados por
especialistas de inteligéncia, denominados analistas, mediante metodologia
especifica, resultardo na producao de conhecimento que se destina ao
assessoramento do poder decisorio em diferentes niveis e atividades.

Frisa-se que, atualmente, a atividade de inteligéncia, embora muitas
vezes questionada em razado do secretismo que lhe é atribuido, constitui-
se importante fator para o desenvolvimento das instituicdes. E por meio
dela que se desenvolvem conhecimentos que, conforme ja mencionado,
subsidiam o tomador de decisdes.

No que se refere a Seguranca Institucional, é inegavel a contribuicdo
da inteligéncia para que a atividade possa ser desenvolvida em atendimento
ao que preceituam as doutrinas que a estabelecem. E o conhecimento
produzido pela inteligéncia que alimenta as analises de risco e os estudos
de cenarios, de alvos e de ameacas, amparando o emprego das equipes
operacionais que atuam na protecdo da instituicdo e seus integrantes.
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Tem-se, assim, que a Seguranca Institucional se constitui em um
grande grupo de atividades que se complementam e que, por isso, sao
intercambiaveis. Abrange medidas preventivas, reativas e de inteligéncia,
todas dirigidas a salvaguarda da instituicio e de seus integrantes,
pressupondo sempre uma atuag¢ao técnica e profissional.

2.2. O MINISTERIO PUBLICO E A SEGURANCA INSTITUCIONAL

2.2.1. Contextualizacao sobre a problematica de seguranca
envolvendo os Ministérios Publicos e seus integrantes

O cumprimento da missdo constitucional reservada ao Ministério
Publico naturalmente atinge agentes e organiza¢des que, visando a
preservacdo de seus interesses ilicitos, se valem da pratica de atentados
e de ameacas contra membros da Instituicdo para desencoraja-los do
exercicio de suas funcfes institucionais. A¢des desse tipo naturalmente
atentam contra a ordem juridica, desafiam o Estado Democratico de Direito
e ameacam a independéncia do Ministério Publico brasileiro.

A histéria registra inUmeros casos de atentados contra membros do
Ministério Publico em razao da sua firme atuacdo funcional. Merece registro
0 assassinato do Procurador da Republica Pedro Jorge Melo e Silva, ocorrido
em Pernambuco, no dia 3 de mar¢co de 1982. O crime, que representou
uma forma de intimidacao a Instituicdo ministerial, ocorreu em decorréncia
da atuacdo do Procurador da Republica em um dos maiores casos de
corrup¢do da década de 80, conhecido como “Escandalo da Mandioca”,
praticado no sertdo de Pernambuco, na cidade de Floresta, em meio a
ditadura militar. Apurou-se, posteriormente, que o mentor intelectual do
fato delituoso foi um dos beneficidrios do esquema de corrupcdo. Trata-se,
pois, de caso emblematico, visto que, na época do ocorrido, fatos dessa
natureza raramente eram registrados, porquanto a vigéncia, na década de
80, do chamado “temor reverencial”.

Alguns se tornaram um marco na discussdo sobre a necessidade de a
Instituicao voltar sua aten¢do a proépria protecdo. Dentre eles, destaque-se
0 assassinato do Promotor de Justica do Ministério Publico de Minas Gerais
Francisco José Lins do Régo, ocorrido no dia 25 de janeiro de 2002. Chico Lins
foi assassinado, com sete disparos de arma de fogo, quando se dirigia ao
trabalho. Novamente, trata-se de fato motivado pelas fun¢des institucionais
desenvolvidas pelo Promotor de Justica, uma vez que o mandante do crime
foi um empresario que era investigado em acdo que apurava a “Mafia dos
Combustiveis”, caso de competéncia do Promotor. O fato tomou grandes
propor¢des e evidenciou uma nova realidade, caracterizada pelo destemor
a figura dos 6rgdos essenciais a Justica. Tamanha foi a repercussdo que
0 assassinato do Promotor de Justica Francisco Lins desencadeou a
criacdo dos Grupos de Atuacao Especial no Combate ao Crime Organizado
(GAECO), que representam hoje um importante instrumento de combate a
criminalidade organizada.

Noutra angulacdo, ndo se pode olvidar que, impulsionadas pela
globaliza¢do, ao aderir as novas tecnologias para poder garantir a sociedade
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a prestacdo de um servigo publico eficiente e de qualidade, as instituicdes
ministeriais se expdem a um universo de ameagas que, com impressionante
dinamismo, pululam o cyberespa¢o, comprometendo a seguranca da
integridade, disponibilidade e confidencialidade das informagdes e sistemas
sob a guarda dos Ministérios Publicos.

Todo esse cendrio de risco a que se encontram expostos os Ministérios
Publicos e seus membros, por 6bvio, exige a implantacao de uma politica
de salvaguarda institucional que seja capaz de garantir o exercicio pleno
e livre das atividades desenvolvidas pelos seus integrantes, bem como o
controle das vulnerabilidades em torno da informacdo e de seus sistemas.

Portanto, é imprescindivel ao Ministério Publico brasileiro a criacdo
de mecanismos que, em todos os eixos de atuagdo por meio dos quais se
manifesta (recursos humanos, areas e instala¢des, materiais, informacao e
seus sistemas), sejam capazes de assegurar a preservacdo da identidade,
imagem e reputacdo das instituices ministeriais, bem como a atuacao livre
e independente de seus integrantes, evitando, assim, a ocorréncia de novos
fatos similares aos apresentados anteriormente.

Ocorre que o alicerce central para a implementacdo desse modelo
de Seguranca Institucional é a construcdo e constante fomento de uma
cultura de Seguranca Institucional, com a conscientizacdo e permanente
sensibilizacdo de cada membro das institui¢cdes sobre a sua responsabilidade
pela protecdo pessoal e da instituicdo a que pertencem. A auséncia de uma
normatizacdo que regulamentasse a Seguranca Institucional no ambito das
unidades ministeriais revelou-se fator fundamental para a falta de adesao
a qualquer projeto que, no ambito de determinado Orgdo do Ministério
Publico, fosse implementado.

Todo esse panorama reclamava urgéncia na mudanca de abordagem
da Seguranca Institucional, a fim de conferir-lhe importancia tal, a ponto de
figurar como prioridade institucional.

2.2.2. Necessidade de estruturacdo de 6rgaos de Seguranca
Institucional nos MPs

Tratar a Seguranca Institucional de maneira adequada significa,
em linhas gerais, a ado¢do de todas as medidas necessarias a gestdo
de seguranca de forma proativa, profissional e eficiente. Nao se trata
tdo somente de destinacdo de recursos a aquisicdo de equipamentos
e tecnologias, nem mesmo de recrutamento humano ou de mudanca
comportamental; necessita-se de integracdo entre todos os segmentos
que compBem o conceito de Seguranca Institucional, a fim de que ela
seja aplicada em sua integralidade. Para tanto, imprescindivel que o
Ministério Publico se preocupe com a criagdo de organismos internos
voltados especificamente a gestdo estratégica de Seguranca Institucional,
empregando todas as ferramentas e meios disponiveis para a efetivacdo da
atividade.

Nao se pode conceber que o Ministério Publico fique a mercé da
criminalidade e se torne campo fértil & atuacdo de atores hostis. E inegavel

13



que o histérico de atentados contra o Ministério Publico ndo pode servir
apenas de estatistica, e sim de impulso para a idealizacdo de projetos
voltados a sensibilizagdo da Administragdo Superior de cada institui¢do
quanto a importancia que o tema requer, convencendo-a quanto a
improrrogavel necessidade de criacdo de setor especialmente incumbido
da matéria.

Trata-se de medida substancial a regularidade das atividades
ministeriais, cuja omissdo pode acarretar prejuizos inestimaveis a
Instituicao. Dai porque ndo se admitir que o tema seja delegado a outros
6rgaos ou realizado com inobservancia a preceitos minimos estabelecidos
doutrinariamente. Somente O&rgdos estruturados para esse fim sdo
capazes de atuar em consonancia com os mandamentos sobre Seguranca
Institucional e revestir o Ministério Publico e seus integrantes da seguranca
necessaria ao cumprimento da missdo que lhes foi constitucionalmente
outorgada.

2.3. A PUBLICAGAO DA RESOLUCAO Ne° 156, DE 13 DE DEZEMBRO
DE 2016, DO CONSELHO NACIONAL DO MINISTERIO PUBLICO

2.3.1. Histérico da Resolucao

Ao tracar o caminho percorrido até a aprovacdo e publicacdo
da Resolucdo n° 156 do Conselho Nacional do Ministério Publico, é
imprescindivel, de partida, fazer referéncia ao Comité de Politicas de
Seguranca Institucional (CPSI).

Cuida-se de 6rgdo colegiado, de natureza consultiva, deliberativa e
propositiva, instituido pela Portaria CNMP-PRESI n°® 150, de 31 de agosto de
2011, que tem por atribuicdo primordial propor os objetivos e as diretrizes
gerais de Seguranca Institucional no ambito do Ministério Publico, bem
como buscar a uniformizacdo, padronizacdo e integracdo dos diversos
planos de Segurancga Institucional. Atualmente vinculado a Comissao de
Preservacdao da Autonomia do Ministério Publico (CPAMP), o Comité é
composto por representantes de todos os ramos do Ministério Publico da
Unido e dos Ministérios Publicos Estaduais, competindo sua coordenacao
e vice-coordenacdo a integrantes do colegiado designados pelo presidente
da CPAMP.

Dentre outras competéncias que lhes foram conferidas por meio da
norma que o instituiu ou pela Portaria CNMP-PRESI n° 70, de 27 de mar¢o
de 2014, que ao dispor sobre a organizacdo dos Comités pormenorizou um
rol de atribuicdes ao CPSI, estd a de apresentar ao CNMP, por intermédio
da CPAMP, sugestBes para a elaboracao de atos normativos na area da
Seguranca Institucional.

Por esse motivo, no ano de 2013 foi apresentado ao Conselho Nacional
do Ministério Publico o primeiro projeto de Resolucdo a respeito da Politica
de Seguranca Institucional e do Sistema de Seguranca Institucional. Em
momentos subsequentes foram apresentados alguns substitutivos, porém
nenhum deles se consolidou.
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Em meados de 2016, ja na gestao do Conselheiro Fabio Stica como
Presidente da Comissao de Preservacdo da Autonomia do Ministério Publico,
recebemos a incumbéncia de coordenar o Comité de Politicas de Seguranca
Institucional. Apds algumas discussdes, deliberou-se pela necessidade de
retomar os estudos e, seguindo os tramites internos, apresentar um novo
projeto voltado a concretizacdo de uma norma que viesse a regulamentar,
nacionalmente, a Seguranca Institucional no Ministério Publico brasileiro.
Foi essa provocacdo que balizou estudos e discussdes que, conforme se
verificara a seguir, resultaram na edicdo da Resolucdo n° 156, de 13 de
dezembro de 2016.

2.3.2. Estudos realizados junto aos MPs brasileiros

Como dito alhures, com a nova atribuicdo delegada ao CPSI, verificou-
se a necessidade de promover estudos para retomada dos projetos
anteriormente apresentados e, por meio de atualiza¢cdes e alteraces,
editar novo documento que seria, futuramente, submetido a apreciacao do
CNMP.

Dessa forma, constatou-se que, para chegar a edicdo de uma norma
que pudesse atender a realidade de todos os Ministérios Publicos brasileiros,
era preciso, primeiramente, obter consciéncia situacional, conhecendo a
realidade de cada 6rgao do Ministério Publico.

Isso desencadeou, entdo, a elaboracdo de um questionario de
Seguranca Institucional, cujas respostas serviriam de base para a criacao de
uma norma que melhor atendesse as demandas institucionais. Tratava-se
de documento com 148 questionamentos, divididos em nove blocos, quais
sejam: a) normatizacao e gestdo; b) composicdo da unidade de Seguranca
Institucional; ¢) estrutura das unidades responsaveis pela Seguranca
Institucional; d) atividades da unidade de Seguranca Institucional; e)
capacitagdo e treinamento dos integrantes da Seguranca Institucional; f)
capacitagdo e treinamento dos integrantes do Ministério Publico; g) cultura
de seguranca; h) equipamentos de seguranca e controle nas areas e
instalacdes do Ministério Publico; i) dados institucionais.

O questionario foi, entdo, disponibilizado aos representantes de cada
Ministério Publico que compunham o CPSI, estabelecendo-se prazo para
seu preenchimento. Findo o periodo para resposta, passou-se a fase de
analise e tabulacdo de dados, constatando-se que, dentre todos os MPs,
somente trés furtaram-se a respondé-lo. Por sua vez, quanto aos demais,
o panorama identificado, no que tange a Seguranca Institucional nos
Ministérios Publicos, lamentavelmente caracterizava-se pela improvisacao,
amadorismo e falta de planejamento minimo.

Observou-se que, a época, passados sete anos da Recomendacdo
n° 13, de 16 de junho 2009, do CNMP, que orientava a implantacdo de
Plano de Seguranca Institucional, ainda havia Ministérios Publicos sem
aquele regramento e que sequer dispunham de um 6rgao encarregado da
Seguranca Institucional ou, se possuiam, nao era coordenado por membro
do MP, havendo, ainda, instituicdes que delegavam as Assessorias Militares
tal incumbéncia.
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A falta de profissionalizacdo da atividade também se evidenciou na
auséncia de critérios de selecao e investigacdo social no ingresso de pessoal
nas instituicdes, na caréncia de orientacBes de Seguranca Institucional nos
cursos de ingresso na carreira do Ministério Publico e, quanto ao acesso
as instalagdes ministeriais, pela escassez de recursos ou procedimentos de
controle. Nao obstante, constatou-se a omissdo quanto a gestdo de riscos,
ndo havendo protocolos para o enfrentamento de crises, mas tdo somente
medidas adotadas de maneira intuitiva e de modo segmentando, sem
qualquer orientacdo racional.

O cenario tornou-se, entao, assunto de debates nas reunides
ordinarias e extraordindrias do CPSI que sucederam a aplicagdo do
questionario. Foi rediscutida a matéria no colegiado, colheram-se sugestdes
e, COm isso, surgiu um novo projeto que, aprovado, tomou corpo por meio
da Resolucdo n° 156, de 13 de dezembro de 2016.

2.3.3. Publicacao da Resolucao n° 156, de 13 de dezembro de 2016

Impulsionada pelo nimero de membros do Ministério Publico
ameacados e pelo cenario de risco cada vez mais crescente, bem como
pela edicdo de resolucdo, no ambito do CNJ, tratando da matéria, e da
decisdo prolatada em processo de controle administrativo em que o
membro do MP alegava direito a aposentadoria especial sob o argumento
de que a atividade desenvolvida era de risco, em que, embora rechacado
o pleito, reconheceu o CNMP como de risco a atividade desenvolvida pelos
membros do MP, qualquer que seja sua area de atuacdo; a aprovag¢do do
projeto apresentado culminou na Resolucdo n°® 156/2017, que, finalmente,
sanou o vacuo normativo acerca da politica de salvaguarda institucional no
Ministério Publico - tema cuja regulamentacao era premente.

Assim, com amparo na relevancia da Seguranca Institucional para o
livre e independente exercicio das funcdes constitucionais do Ministério
Publico e na necessidade de instituir um sistema nacional e uma politica
uniforme de Seguranca Institucional que norteasse o tratamento da matéria,
a Resolucao n® 156/2017 chegou como um marco, estabelecendo conceitos
e diretrizes regulamentadores da atividade.

Em primeiro momento, importa destacar que a Resolucdo criou
a Politica de Seguranca Institucional do Ministério Publico (PSI/MP) e o
Sistema Nacional de Seguranca Institucional do Ministério Publico (SNS/
MP). Quanto a este, cabe uma observacdo referente a proposta original
apresentada a CPSI, cujo documento apresentava a seguinte estrutura:
Comité de Politicas de Seguranca Institucional e Departamento de Seguranca
Institucional do Ministério Publico. Tratava-se, portanto, de um modelo
centralizado de gestdao de Seguranca Institucional, que se contrapunha a
estrutura organizacional recomendavel a seguranca. Esta se fundamenta na
visdo sistémica e integradora e reclama linhas hierarquicas horizontais de
comando. A estrutura a época proposta se inclinava a tornar o processo de
implementacdo da Politica de Seguranca Institucional mais lento e complexo.
A simples necessidade de alocacdo de significativos recursos para viabilizar
a instituicdo do Comité e do Departamento em momento de escassez ja
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demonstrava a dificuldade na implantacdo. Ademais, os &érgaos seriam
vinculados a Presidéncia do CNMP, portanto sob a dire¢do do Ministério
Publico Federal, cujo universo diverge das demais instituicdes ministeriais.

Assim, de modo distinto, a proposta apresentada no projeto que
se tornou, posteriormente, a Resolucdo n° 156/2017, atribuiu a Comissao
de Preservacdo da Autonomia do Ministério Publico (CPAMP) a gestao e
coordenacgdo estratégica do Sistema Nacional de Seguranca Institucional,
criando, ainda, a Secretaria Executiva de Seguranca Institucional (SESI)
como o6rgdo executivo e reafirmando o Comité de Politicas de Seguranca
Institucional (CPSI) como 6rgao consultivo, deliberativo e propositivo.

Entretanto, o documento ndo se limitou a instituicdo da Politica de
Seguranca Institucional do Ministério Publico (PSI/MP) e do Sistema Nacional
de Seguranca Institucional do Ministério Publico (SNS/MP), mas preocupou-
se em conceituar Seguranca Institucional e dispor sobre os principios que
devem regé-la, destacando-se a profissionaliza¢do e o carater perene da
atividade.

Nesse sentido, registrou-se que a atividade de Seguranca Institucional
deve ser tratada de modo profissional, o que implica o controle pela prépria
instituicdo, ndo sendo possivel que sua gestdo seja delegada a outros
orgaos. Importante destacar, aqui, a dissonancia entre 6rgdo de Seguranca
Institucional e gabinetes militares com atribui¢cbes de seguranca. A estes
se pode reservar a realizagdo de atividades operacionais e até mesmo
taticas, mas é inconcebivel que lhes sejam atribuidas funcdes estratégicas
e de gestdo. A seguranca deve ser coordenada, fiscalizada e controlada por
membro do Ministério Publico especialmente designado para tal encargo,
proposito que foi contemplado no artigo 29 da Resolugao.

Preocupou-se a norma, também, com o tratamento eremitico
dispensado por cada setor administrativo a Seguranca Institucional. Isso
porque os 6rgaos tratavam-na como uma questdo periférica em relacdo ao
todo e, dentro de uma concepcdo sistémica e de salvaguarda institucional,
é imprescindivel interlocucdo constante entre os diversos setores da
Instituicdo, a fim de que haja um tratamento integrado e multidisciplinar da
seguranca. A auséncia dessa integracdo resulta na abordagem da seguranca
como atividade estanque, destinada somente a resolver problemas
pontuais e episodicos. Para tanto, a formacdo de comités que rednam
representantes dos setores estratégicos da instituicdo para tratarem,
conjuntamente, da Seguranca Institucional mostra-se como um facilitador
no processo de integracdo, o que proporciona melhor internalizacdo das
normas de seguranca.

De outro norte, com vistas a eficacia da atividade, determinou o
instrumento normativo que

os ramos do MP deverdo proporcionar ao 6rgdo de Seguranca
Institucional o acesso aos bancos de dados e sistemas da instituicdo,
ou de acesso da instituicdo, para subsidiar as respectivas atividades de
Seguranca Institucional, inteligéncia, Contrainteligéncia, observados os
procedimentos de seguranca e controle (art. 7, 84°).
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Justifica-se a disposicdo na natureza das atividades desenvolvidas
pelo 6rgdo de Seguranca Institucional, que por vezes depende de acesso
rapido a banco de dados, ndo se mostrando razoavel que se coloquem
entraves burocraticos dificultadores da obtencao de informac&es.

A propésito, a Resolugao é clara ao estabelecer que nenhum setor
esta blindado em relacdo a checagens de seguranca, ainda que se trate
do setor de tecnologia da informacdo (Tl), tendo-se estabelecido que a
seguranca da informag¢do nos meios de Tl envolve medidas de checagem
mediante cruzamento para verificacdo e com segregacao de fung¢des por
estrutura ndo subordinada a area de tecnologia da informacao. Buscou-se,
com essa medida, uma mudanga conceitual pela qual a unidade especifica
da Seguranca Institucional proceda ao gerenciamento de risco na area da
tecnologia da informacao, ndo ficando refém do setor informatico.

Ainda no que concerne a seguranca da informacdo, sabe-se que
uma das maiores vulnerabilidades reside na prestacdo de servicos por
terceiros, que, em virtude do vinculo efémero que possuem, demonstram
pouco compromisso com o resguardo do sigilo. Denota-se, diante do risco
permanente a instituicao, a importancia da implementac¢do de controles do
ingresso de agentes hostis e o monitoramento de suas acbes. E a vertente
da seguranca da informacdo que trata de pessoas - que é o elo mais
sensivel de todo processo. Por esse motivo, a resoluc¢do foi enfatica ao impor
medidas preventivas que devem ser observadas, especialmente quanto a
subscricdo de termo de compromisso de manutencdo de sigilo (TCMS) por
aqueles que, durante o desenvolvimento de suas funcbes laborais dentro
da instituicdo, possam ter tido acesso a informacdes sensiveis ou sigilosas
(art. 9%, 1V, §1°).

Outro importante tema abordado pela Resolug¢do diz respeito a gestao
de riscos, ao qual foi destinada secdo especifica (secao lll, art. 16). Ocorre
que, anteriormente a publicagdo da resolu¢do, como ja observado, ndo havia,
nas Instituicdes, processos claros no ambito da Seguranca Institucional,
representando o trato ndo profissional do tema e demonstrando a urgéncia
da uniformidade na execucdo da atividade, imprimindo-lhe eficiéncia.

E cedico que ndo se consegue uma operacdo segura quando a
atividade é desenvolvida de modo intuitivo, sem qualquer orienta¢do
racional. Precisa-se padronizar as acbes, por meio de protocolos de
seguranca, para que seja aumentada a previsibilidade dos resultados e
minimizadas as possibilidades de crises. Nesse passo, qualquer operacdo
de seguranca da Instituicdo deve ser objeto de planejamento técnico e
subsidiada por conhecimento de inteligéncia. Insere-se, neste ponto, a
gestao de riscos como imprescindivel, pois estes devem ser identificados e
tratados de modo profissional e proativo, 0 que permitira a efetividade nos
resultados.

Paralelamente, destinou-se a resolu¢do a tratar do aperfeicoamento
e capacitacdo continuada daqueles que integram as equipes de seguranca
do Ministério Publico. Isso porque seguranca ndo se faz tdo somente com
o recrutamento de policiais. E necessario que estes sejam submetidos a
treinamentos constantes e direcionados a atividade desenvolvida dentro da
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instituicdo. Como se sabe, a Seguranca Institucional, embora indissociavel
da seguranca publica, diverge desta, inclusive no que se refere a técnicas
e doutrinas que a regem. Por isso a importancia de que as unidades
ministeriais invistam na capacitacdo de suas equipes de seguranca. E preciso,
para bem atender aos integrantes da Instituicdo e prover-lhes a seguranca
para o exercicio de suas competéncias funcionais, que os profissionais a
guem incumbe essa responsabilidade estejam preparados e tecnicamente
capacitados para o desenvolvimento da atividade de protecdo.

Rumando ao desfecho dessa analise, dentre os pontos da norma que
merecem destaque, esta a cultura de seguranca. Por mais simples que possa
parecer, o alicerce principal de toda arquitetura consiste na formacdo de
uma cultura de Seguranca Institucional. Uma postura de prevencdo reduz
vulnerabilidades, diminui riscos e dificulta ameacas, e consequentemente
aumenta a seguranca.

Teorias criminologicas aplicaveis ao contexto da seguranca deixam a
mostra a relacdo entre os contextos situacionais e os atentados. Se para o
atentado se faz necessaria uma vitima vulneravel e um ambiente propicio,
podem-se reduzir riscos com cuidados basicos. Hd aqui um vasto campo
para ado¢do de medidas proativas voltadas a minimizacao de riscos e
ameacas, destacando-se a criacdo da cultura de seguranca por meio de
campanhas educativas, palestras, eventos e agdes.

No universo da seguranca da informacdo, é facil identificar a
procedéncia desse raciocinio. Tem-se a internet como campo fértil a
proliferacdo de ameacas a seguranca da informacdo, porém ndo é a
tecnologia a ferramenta mais eficaz para garantir a protecdo contra codigos
maliciosos, uma vez que a maior vulnerabilidade deriva do comportamento
do integrante da Instituicao. Vé-se, assim, que o fator humano é o elo
mais fraco da cadeia de seguranca, o que explica a énfase da Resolucao
a necessidade do desenvolvimento da cultura de seguranca entre os
integrantes da Instituicdo.

Convém sublinhar que, nesse quadrante, ndo foram abordados
aspectos conceituais que constam do texto da Resolucdo, uma vez que ja
foram detalhados no tépico introdutério. Embora ndo se tenha esgotado
toda a tematica abrangida pela Resolu¢ao n°® 156/2017, priorizou-se, aqui,
as disposicdes que constituem os pontos cruciais para o exercicio integral
e profissional da Seguranca Institucional, cuja observancia obrigatéria pelos
MPs tende a impactar positivamente nos indices de seguranca da Instituicao
e daqueles que exercem as fun¢8es conferidas ao Ministério Publico.

3. CONCLUSAO

Com a publicagdo da Resolucao n° 156/2017, finalmente se
estabeleceu, no Ministério Publico brasileiro, uma politica de salvaguarda
institucional.

Como se pode verificar, nela se encontram as diretrizes gerais que
servem para orientar as tomadas de decisdes e a elaboracdo de normas,
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processos, praticas, procedimentos e técnicas de seguranca. Trata-se,
em verdade, de documento de fundo principiolégico, motivo por que se
encontra em nivel de gestdo, e ndo tatico ou operacional. Portanto, ndo
traz em seu corpo o detalhamento dos mecanismos necessarios para o
atingimento dos objetivos estabelecidos, uma vez que ndo é fun¢do da
Politica de Seguranca Institucional, ja que esta se destina especificamente
ao estabelecimento das normas regulamentadoras da atividade, prestando-
se ao amparo aos Ministérios Publicos quanto a organiza¢do interna da
Seguranca Institucional.

E possivel concluir, de todo o exposto, que a publicacdo da Resolucdo
n°® 156/2017 consiste em um grande passo em direcdo a uma maior
maturidade em termos de Seguranca Institucional. Por meio dela deixou-se
de lado o tratamento empirico do tema, passando-se a aborda-lo de forma
profissional e com observancia a critérios e a principios que devem nortear
uma gestao estratégica de seguranca.

O desafio passou a ser, entdo, sensibilizar os gestores acerca da
importancia da implementacdo da Politica de Seguranca Institucional, ndo
permitindo que a resolucdo seja apenas mais um documento desprovido
de concretude. E preciso, portanto, que sejam envidados todos os esforcos
na busca pela criacdo de uma cultura de Seguranca Institucional que
permita, por meio da integracdo de todos os setores da Instituicdo, cada
qual na medida de suas atribuicdes, que as disposicdes da Resolucdo sejam
fielmente aplicadas, garantindo, assim, que aquilo que antes parecia utépico
e distante, torne-se cotidiano na realidade do Ministério Publico brasileiro.

Por fim, avulta pontuar que a Resolucdo n° 156/2017 foi fruto do
esforco conjunto de todos os membros do Comité de Politicas de Seguranca
Institucional e que, embora naturalmente sujeito a mudangas ditadas
pelo dinamismo inerente a atividade, representa um avanco significativo
em termos de profissionalizacdo da Seguranca Institucional no ambito do
Ministério Publico brasileiro.

4. REFERENCIAS

BRASIL, GABINETE DE SEGURANCA INSTITUCIONAL DA PRESIDENCIA
DA REPUBLICA. Instrucio Normativa GSI n° 1, de 13 de junho de
2008: Disciplina a gestao de seguranca da informacao e comunicacoes na
administragao publica federal, direta e indireta, e da outras providéncias.
Brasilia, junho 2008. Publicada no DOU n° 115, de 18 de junho de 2008 —
Secao 1. Disponivel em: <file:///C:/Users/User/Downloads/14_IN_o01_gsidsic.
pdf>. Acesso em: 17 abr. 2019.

CASTRO, C. A.; FILHO, E. B, R. Inteligéncia de Seguranca Publica: um
xeque-mate na criminalidade. Curitiba: Editora Jarua, 2012.

CONSELHO NACIONAL DO MINISTERIO PUBLICO. Resolucdo n° 156, de
13 de dezembro de 2016. Institui a Politica de Seguranca Institucional e o
Sistema Nacional de Seguranca Institucional do Ministério Publico e da outras
providéncias. Publicada no Diario Eletronico do CNMP, Caderno Processual,

20



ESTUDOS DE SEGURANGA INSTITUCIONAL E CONTRAINTELIGENGIA NO AMBITO DO MINISTERIO PUBLICO BRASILEIRO

p. 1-11, de 14 de fevereiro de 2017. Disponivel em: <http://www.cnmp.mp.br/
portal/images/Resolucoes/Resolu%C3%A7%C3%A30-156.pdf>. Acesso em: 9
abr. 2019.

CONSELHO NACIONAL DO MINISTERIO PUBLICO. Portaria CNMP —
PRESI n° 70, de 24 de marco de 2014. Dispoe sobre a organizacao e o
funcionamento dos Comités, Foruns, Representacoes, Grupos de Trabalho
e congéneres no ambito do Conselho Nacional do Ministério Publico e

da outras providéncias. Publicada no DOU, Secao 1, de 31 de margo de
2014. Disponivel em: <http://www.cnmp.mp.br/portal/images/Portarias_
Presidencia_nova_versao/2014/2014.Portaria-CNMP-PRESI-0701.pdf>.
Acesso em: 9 abr. 2019.

. Portaria CNMP — PRESI n° 150, de 31 de agosto de 2011.
Institui o Comité de Politicas de Seguranca Institucional do Ministério
Publico. Publicada no Boletim de Servigo n° 16, 22 quinzena, edigdo de 15
de agosto de 2011. Disponivel em: <http://www.cnmp.mp.br/portal/images/
Portarias_Presidencia_nova_versao/2011/2011.Portaria-CNMP-PRESI-150.
pdf>. Acesso em: 17 abr. 2019.

. Recomendacio n° 13, de 16 de junho de 2009. Dispde sobre
a implantacdo de Plano de Seguranca Institucional nas areas da seguranca
da informacao, seguranca de recursos humanos, seguranca de materiais,
seguranca de areas e instalacoes. Publicada no Diario da Justica, secdo tnica,
de 2 de julho de 2009. Disponivel em: <http://www.cnmp.mp.br/portal/
images/Recomendacoes/Recomenda%C3%A7%C3%A30-013.pdf>. Acesso em:
10 abr. 2019.

FARAH, Camel A. de G. Segmentos de Seguranca Institucional — Curso de
Gestao Estratégica de Seguranca Institucional. Apostila da fase EAD. Logos
— Inteligéncia e Planejamento Estratégico. Floriano6polis, 2019.

FILHO, Dibdgenes Dantas. Seguranca Pessoal. Rio de Janeiro: Editora
Ciéncia Moderna Ltda., 2002.

GONCALVES, Joanisval Brito. Atividade de Inteligéncia e legislacao
correlata. 42 Ed. Niter6i: Impetus, 2016.

MANDARINI, Marcos. Seguranca Cooporativa Estratégica: fundamentos.
Barueri: Manole, 2005.

SCHETTINI, M.; LOPES, L.; CARDOZO, H. Seguranca Institucional no
servico publico: aspectos técnicos e administrativos aplicaveis a segurancga
dos 6rgaos publicos brasileiros. Sao Paulo: Fontenelle publicagoes, 2018.

21



PREMISSAS PARA A SEDIMENTAGAO DA SEGURANGA

INSTITUCIONAL DO MINISTERIO PUBLICO

Jodo Santa Terra Janior'

SUMARIO: 1. Introducdo. 2. Seguranca como direito humano
fundamental. 3. A dificuldade de conceituacdo da seguranca e as
diversas percepg¢Bes da inseguranca. 4. A Seguranca Institucional
do Ministério Publico: seguranca organica, seguranca ativa,
Contrainteligéncia e inteligéncia. 5. Conclusdo. 6. Referéncias.

RESUMO: O Ministério Publico, no exercicio de suas atividades
destinadas a efetividade dos seus amplos deveres funcionais
constitucionalmente sedimentados concernentes a prote¢do da ordem
juridica, do regime democratico e dos direitos fundamentais do ser
humano, sofreu, apds 1988, exponencial incremento de ataques
engendrados por agentes de plirimas fontes. Nesse contexto, a¢des
hostis sdo direcionadas a cada dia para o alcance de dano ou para
a geracdo de concreto perigo de dano aos ativos que guarnecem e
asseguram a permanéncia da Instituicdo: as pessoas, as informacdes
internas, os materiais, as instalacbes e a imagem institucional.
Considerando que o abalo a tais ativos, por uma analise consequencial,
ocasiona maculas a efetivacdo daquelas funcdes constitucionalmente
estabelecidas, é inequivoco que a sociedade, que é a destinataria do
trabalho do Ministério Publico, serd igualmente lesada. E imprescindivel,
assim, que o Ministério Publico brasileiro crie mecanismos internos
de afericdo das suas vulnerabilidades, de andlise dos seus riscos e de
contengdo dos danos perpetrados por a¢des hostis contra seus ativos.
Para tanto, o Conselho Nacional do Ministério Publico editou, no final
do ano de 2016, a Resolu¢do n° 156, responsavel por instituir a Politica
e o Sistema Nacional de Seguranca Institucional do Ministério Publico.
Esse escrito abordara as premissas que se entende de imprescindivel
compreensdo para a sedimenta¢do dessa nova area inerente a gestao
do Ministério Publico brasileiro.

PALAVRAS-CHAVE: Ministério Publico. Vulnerabilidades.
Contrainteligéncia. Seguranga organica. Seguranca Institucional.

Promotor de Justica do Ministério Ptblico do Estado de Sdo Paulo. Membro colaborador do CNMP vinculado
a CPAMP na érea de Seguranca Institucional. Doutorando na Universidade de Salamanca, Espanha, com
pesquisa a respeito do uso da inteligéncia para o enfrentamento das organizagdes criminosas. Mestre em
Direito Penal pela Universidade de Sao Paulo — Largo Sao Francisco. Professor em graduacdes e da Escola
Superior do Ministério Ptblico do Estado de Sao Paulo.
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1. INTRODUCAO

A seguranca é, em nossa realidade pés-moderna, uma das principais
pautas de discussdo tanto em contextos de preservacdo de direitos
individuais quanto difusos, como no ambito de geral protecdo de entes
inanimados publicos ou privados.

Se pensarmos que os seres, humanos ou ficticios, sdo compostos
de inUmeros valores e possuidores de bens que podem ser vulnerados,
lesados ou destruidos em razdo de acBes de terceiros ou de ocorréncias
naturais, encontraremos justificativa para a pulverizacdo da preocupacao
com a seguranga.

No entanto, a mensuracdo dessa preocupacdo e das suas
consequéncias para o modo de vida atual merece especial aten¢cdo em
decorréncia do seu impacto direto nas medidas adotadas para a prevencdo
ou a neutralizacdo daquelas acBes e daqueles fatores capazes de vulnerar
os ativos mais importantes para o homem e para as institui¢des.

Nesse ambito desenvolve-se a mais nova area de gestdo do Ministério
Publico brasileiro: a Seguranca Institucional. Parte-se de uma o6tica macro
do Ministério Publico, aceitando-o como instituicdo que possui ativos de
diversas espécies que reclamam cada vez mais protecdo em razdo do
incremento constante dos ataques perpetrados, bem como do surgimento
de novos riscos e novas ameacgas.

Antes, porém, de adentrar ao especifico estudo da seguranca no seio
dessa Instituicdo, deve-se solidificar a concep¢do da seguranca como um
direito fundamental do individuo e delimitar a sua conceituacao, bem como
compreender as percep¢des da sua auséncia, que impactam diretamente a
construcdo de politicas e tomadas de decisdes nessa seara.

2. SEGURANCA COMO DIREITO HUMANO FUNDAMENTAL?

O dever estatal de protecdo aos interesses essenciais a manutencao
da vida social digna, representada pelo concreto exercicio de direitos
inerentes ao ser humano como a vida, a liberdade e a igualdade, é
essencial a concepcdo atual de Estado e, no caso da Republica Federativa
do Brasil, sedimentada nos alicerces da Democracia e do Direito, encontra-
se assegurado por todo ordenamento juridico, em especial no plano
constitucional.

Tal conclusdo decorre exatamente da letra do texto da Lei Maior,
uma vez que seria inécuo, desarrazoado e irracional, sem a consagracao
de garantias, protecBes e seguranca, estabelecer, como fundamentos
de constituicdo estatais, a soberania, a cidadania, a dignidade da pessoa
humana, o pluralismo politico, os valores sociais do trabalho e da livre

2 Este item foi extraido de estudo realizado no programa de mestrado da Faculdade de Direito do Largo Sao
Francisco, da Universidade de Sao Paulo, finalizado em 2017: SANTA TERRA JUNIOR, Jodo. A organizacio
criminosa Primeiro Comando da Capital: anilise das consequéncias penais da existéncia do PCC.
Dissertacdo (Mestrado — Programa de Pés-Graduacdo em Direito Penal, Medicina Forense e Criminologia) —
Faculdade de Direito, Universidade de Sao Paulo, 2017, p. 165/169.
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iniciativa; como seus objetivos, a constru¢do de uma sociedade livre,
justa e solidaria, a garantia do desenvolvimento nacional, a erradicacdo
da pobreza e da marginaliza¢do, a reducdo das desigualdades sociais e
regionais, a promocdo do bem de todos, sem preconceitos de origem, raga,
sexo, cor, idade e quaisquer outras formas de discriminacdo; como bases
para as rela¢des internacionais, os principios da independéncia nacional,
da prevaléncia dos direitos humanos, da autodetermina¢do dos povos,
da ndo intervencdo, da igualdade entre os Estados, da defesa da paz, da
solucao pacifica dos conflitos, do repudio ao terrorismo e ao racismo, da
cooperacdo entre 0s povos para o progresso da humanidade e da concessdo
de asilo politico; e, como pilar dos direitos fundamentais do ser humano, a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade.

Nesse contexto, Bismael B. Moraes correlaciona a existéncia do Estado
Democratico de Direito da Republica Federativa do Brasil com a preservacao
da garantia da liberdade e dos direitos a vida e a seguranca, asseverando
que, para o reconhecimento de um Estado com tais caracteristicas, ndo
se pode constatar o afastamento dos principios juridicos, das garantias
fundamentais dos individuos e da coletividade (em especial a liberdade)
ou dos direitos inerentes a pessoa humana, entre os quais sobressai, além
da vida, a seguranca, que corresponde a um dever do Estado, externado
por todas as suas pessoas juridico-politicas (Unido, Estados, Municipios e
Distrito Federal).?

A aposicdo da seguranca* no patamar de direito humano® e a sua
alocacao como objetivo existencial de um Estado ja vém instrumentalizadas
desde a Declaracdo da Virginia, de 1776 (artigo 3°), da Declaracao dos
Direitos do Homem e do Cidadao, de 1789 (artigo 2°), e da Constituicao
Francesa pos-revolucdo, de 1793, que, em seu artigo 8°, estabeleceu que
“a seguranca consiste na protecdo que a sociedade concede a cada um de
seus membros para a conservagao de sua pessoa, direitos e propriedades”.
A Declaracdo Universal dos Direitos Humanos, adotada e proclamada
pela resolucdo 217 A (lll) da Assembleia-Geral das Nac¢des Unidas, em 10
de dezembro de 1948, também qualificava a seguranca como um direito
inerente ao ser humano (artigo 3°).

Disposicbes normativas expressas encontram-se em nossa
Constituicdo revelando a corre¢do do raciocinio acima empregado. Tamanha
foi a preocupacdo do constituinte originario de 1988 com a outorga da base

3 MORAES, Bismael B. Estado e seguranca diante do direito. Sao Paulo: Revista dos Tribunais, 2008, p. 20.

4  “A origem etimologica da palavra ‘seguranca’, do latim securus, aponta para um estado ou situacdo livre
de perigo, sendo corrente entender-se seguranca como sinénimo de auséncia de perigo” (CAIADO, Ricardo
Alexandre Rodrigues. O sentimento de inseguranca e a sua integracio com a criminalidade. 2013.
232 f. Dissertagdo (Mestrado) — Faculdade de Ciéncias Juridico-Politicas, Universidade Auténoma de Lisboa.
Lisboa: 2013, p.31).

5  Luciano Oliveira, em estudo pautado em resultados de pesquisas de campo, afirma ser a seguranca um direito
humano “meio esquecido” ou “no minimo, pouco citado”: “Na verdade, tdo raramente nos lembramos disso
que seria o caso até de perguntar se algum dia ‘soubemos’ de tal coisa — isto é, que a seguranca, a seguranca
pessoal, é um dos direitos humanos mais importantes e elementares” (OLIVEIRA, Luciano. Seguranca: um
direito humano para ser levado a sério. Anuario dos Cursos de Pés-Graduaciao em Direito, Recife:
Universidade Federal de Pernambuco — Centro de Ciéncias Juridicas — Faculdade de Direito do Recife —, n®
11, p. 241/254, 2000, p. 244).
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normativa imprescindivel a protecao dos bens e fundamentos reveladores
do Estado Democratico de Direito que, repetindo a sistematica dos textos
anteriores®, erigiu a seguranca a categoria de direito e garantia fundamental,
no caput do artigo 5°.7 Nesse ambito, Claudio Pereira de Souza Neto afirma
que a seguranca foi elevada a condicdo de direito fundamental pelo artigo
5° da Constituicdao Federal, em seu caput, e que, “como os demais, tal direito
deve ser universalizado de maneira igual: ndo pode deixar de ser prestado
a parcela mais pobre da populacdo, ou prestado de modo seletivo”.®

Explica José Afonso da Silva que “na teoria juridica a palavra ‘seguranca’
assume o sentido geral de garantia, protecdo, estabilidade de situa¢do
ou pessoa em varios campos, dependente do adjetivo que a qualifica”.®
Nesse contexto, nossa atual Constituicdo utiliza, de modo expresso, o termo
“seguranca” em inumeras oportunidades, objetivando resguardo dos mais
diversos interesses publicos e individuais (“seguranca” é empregada, além
do artigo 5°, caput, 25 vezes, e em outra reservada ao termo “inseguranca”):
como objetivo do Estado Democratico instituido pela Lei Maior (preambulo);
para preservacao de sigilo das informac&es publicas necessarias a protecao
da sociedade e do Estado (artigo 5°, XXXIIl); como instrumento de protecdo
de direitos liquidos e certos (artigo 5°, LXIX e LXX; artigo 102, |, “d", e Il, “a”;
artigo 105, I, “b”, e Il, “b"; artigo 108, |, “c"; artigo 109, VIII; artigo 114, 1V;
artigo 121, § 3°, e § 4°,V); para protecao dos direitos sociais (artigo 6°, caput,
e artigo 7°, XXIl); para protecdo do transito (artigo 23, Xll); objetivando a
protecdo do territério e do pais (artigo 85, IV; artigo 91, § 1°, lII; artigo 173; e
artigos 35, 8 1°, II, e 49, § 3°, do ato das disposi¢des finais e transitérias); para
protecdo das relagdes juridicas em face da divergéncia de interpretacdo de
normas por 6rgaos judicidrios e da administracdo publica (artigo 103-A, §
1°); e para preservacdo da ordem publica e da incolumidade das pessoas e
do patriménio (titulo do capitulo IlI; artigo 144, caput, 8 7° e 8 10°).

6 A Constituigdo de 1824, no seu artigo 179, trazia a “seguranca individual” como um dos pilares de garantia dos
direitos civis e politicos dos cidadaos brasileiros, mesma expressdo empregada no artigo 72 da Constituicao
de 1891 (na sua Secdo II, “Declaracido dos Direitos”), no artigo 113 da Constitui¢do de 1934 (no Capitulo II,
“Dos Direitos e das Garantias Individuais”), no artigo 122 da Constituicdo de 1937 (no capitulo “Dos Direitos e
Garantias Individuais”) e no artigo 141 da Constitui¢do de 1946 (no Capitulo II, “Dos Direitos e das Garantias
individuais”), até que, no texto constitucional de 1967, no artigo 150, do Capitulo IV, “Dos Direitos e Garantias
Individuais” (e, apés a Emenda Constitucional n° 1, de 17 de outubro de 1969, no artigo 153, do capitulo de
mesma numeracio), passou a adotar somente a palavra “seguranca”.

7  Luciano de Araujo Migliavacca e Raquel Tomé Soveral, em estudo a respeito da efetividade do Direito por meio
da tutela jurisdicional como mecanismo de consagracdo da seguranga juridica, afirmam que “a Constitui¢do
brasileira contemporanea contempla a seguranca enquanto um direito fundamental (BRASIL, 1988). Notorio
que nido menciona explicitamente seguranca juridica, mas, apenas seguranga, fazendo com que a leitura seja
mais ampla, denotando a existéncia de direitos fundamentais relacionados a seguranca — publica, juridica
e social, por exemplo” (Seguranca juridica, jurisdicdo e efetividade do Direito. Revista de Processo,
Jurisdicido e Efetividade da Justica, Curitiba, v. 2, n® 2, p. 190-205, jul./dez. 2016, p. 197). Nesse
contexto, concluem que, para a efetividade do Direito, ndo basta a outorga de direitos fundamentais formais,
havendo a necessidade de sua concretizacdo, momento em que a prestacdo da tutela jurisdicional assume
papel de relevincia para a sedimentacdo da seguranca juridica vinculada a propria compreensao do Estado
contemporaneo. Essa linha de raciocinio, da efetiva aplicagdo das normas juridicas por meio da presta¢ao da
tutela jurisdicional como fonte de seguranca ao usufruto dos direitos fundamentais, é plenamente aplicavel
as hipoteses de ofensas a bens juridicos penalmente guarnecidos, seja em razao da maior sedimentacdo do
monopolio estatal jurisdicional nessa espécie de lide, seja em face da maior relevancia dos interesses passiveis
de protecdo (conforme abaixo sera demonstrado).

8 SOUZA NETO, Claudio Pereira de. A seguranca publica na Constituicdo Federal de 1988: conceituacdo
constitucionalmente adequada, competéncias federativas e 6rgaos de execucdo das politicas. Revista de
Direito do Estado, ano 2, n° 8, p. 19-73, out./dez. 2007, p. 27.

9  SILVA, José Afonso da. Curso de direito constitucional positivo. 20. ed. Sao Paulo: Malheiros, 2002, p. 753.
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Contudo, repisa-se a obrigacdo de ac¢do estatal de concessdo de
protecdo em face de condutas de terceiros, ou de conten¢do das suas
proprias atividades para nao lesdo aos direitos fundamentais, ndo é
constatada somente nos dispositivos constitucionais em que ha o emprego
do termo “seguranca”, sendo uma decorréncia de toda a sistematica de
outorga dos direitos e das garantias individuais e coletivas. Nesse sentido,
Francisco Sannini Neto explica que o direito a seguranca se projeta como
uma garantia ou até mesmo uma forma de coag¢do contra atos ilegais, que
assegura o convivio em sociedade e a concretizacdo dos demais direitos
fundamentais, tratando-se de um dever do Estado voltado aos seus
tutelados.®

A seguranca deve ser vista, portanto, com base em uma visdo
macronormativa, como o conjunto de medidas a serem empreendidas
para a protecdo do “organismo estatal” (seguranca organico-institucional),
focadas no resguardo dos elementos essenciais a sua existéncia, ou
seja, do seu povo, do seu territério e da sua soberania, bem como dos
seus principios fundamentais e dos seus objetivos constitutivos. Nessa
Orbita, distintas fontes de ameacas e lesGes podem ser identificadas,
correlacionadas a variaveis objetos de prote¢do, concretizadas por diversas
formas de execucdo e que, assim, demandam tutelas e atuacfes estatais
especificas como meios de outorga de maior efetividade assecuratéria.
Nesse contexto € que se fala na identificacao de modalidades de seguranca,
como a seguranca juridica, a seguranca social, a seguranca do trabalho, a
seguranca da intimidade, a seguranca do domicilio, a seguranca nacional e
do territério, a seguranga publica, entre outras vertentes."

7

Dessa 6tica macro, de protecdo integral de um “organismo estatal”, é
que se pretende sedimentar a compreensao da Seguranca Institucional do
Ministério Publico.

3. A DIFICULDADE DE CONCEITUACAO DA SEGURANCA E
AS DIVERSAS PERCEPCOES DA INSEGURANCA

Seguranca é termo de dificil conceituacdo. Assim como se constata
no estudo da dignidade (um dos fundamentos de sustentacao da Republica
Federativa do Brasil - artigo 1°, ll, da Constitui¢do), a concretude da definicao
de seguranca ocorre pelo seu aspecto negativo, ou seja, pelas hipoteses em
gue se constata a sua falta para o ser humano e para as instituicdes.

Superficialmente, seguranca pode ser compreendida como a auséncia
de riscos ou de danos aos bens e valores inerentes aos titulares de direitos,
0s quais denominaremos de “ativos”.

10 SANNINI NETO, Francisco. Diferencas entre a policia investigativa e a policia judiciaria. Consultor
Juridico, 1° de marco de 2017. Disponivel em: <http://www.conjur.com.br/2017-mar-01/francisco-sannini-
diferencas-entre-policia-investigativa-judiciaria>. Acesso em: 10 maio 2017.

11 Nesse sentido, Altamiro J. dos Santos, entendendo que seguranca juridica é género, enquanto o direito a
seguranca publica é espécie, afirma: “Examina-se a seguranca juridica individual, social, negocial, politica
e outras, com o objetivo de apontar principios para o convivio pacifico; prevenir atrocidade, violéncia,
criminalidade, terrorismo e corrup¢ao contra a vida, integridade psicofisica humana e nas relacoes, ndo s6 em
sociedade, mas também entre as pessoas naturais e juridicas” (Direito de seguranca publica e legitima
defesa social. Sdo Paulo: LTR Editora, 2006, p. 92).
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A conceituacao de seguranga, portanto, esta umbilicalmente cindida
a sua percepcdo, pelo titular de direitos, a respeito das hipdteses em que
estes podem ser colocados em riscos ou lesados. Por outras palavras: é
perceptivel, pela sua face negativa (a inseguranca), quando ela (seguranca)
falta, em razao do dano concreto ou da mera sensacao de risco de lesdo;
de outro lado, ndo ocorrendo ataques ou ndo sendo notados fatores
hostis aos ativos protegidos, ela (seguranca) torna-se de dificil percepcdo,
conceituacdo ou, até mesmo, valorizagao.

A falta da seguranca, ou seja, a inseguranca, melhor se qualifica como
uma sensacao, que é gerada por elementos objetivos e subjetivos.

No plano objetivo, o sentimento de inseguranca € ocasionado pela
proximidade da ameaca ou do dano ao direito, pelo momento em que
a lesdo é presenciada, pelo instante em que a pessoa se torna vitima da
conduta ilicita ou de um agente da natureza. Corresponde a percep¢do
visual, tatil, auditiva ou captada por outro sentido humano, a respeito da
materializa¢do do dano ou do risco de lesdo. Trata-se de percepcdo concreta
da iminente e real possibilidade de ocorrer a lesdo a um valor de relevancia.

No plano subjetivo, ela decorre de pensamentos motivados pela
probabilidade de as ameacas e as lesdes serem efetivamente concretizadas
ao individuo, a coletividade ou as institui¢cdes. Decorre dos pensamentos
humanos, daquilo que se imagina quando se recebe a noticia da ocorréncia
de dano a terceiro ou da existéncia de risco de lesdo. Nao ha concreta e
iminente possibilidade de sofrer lesdo.

Nesse contexto subjetivo, podem ser identificadas diversas fontes
produtoras de tais pensamentos, destacando-se a auséncia de atuacdo do
Estado para outorga da seguranca em casos pretéritos, seja pela ndo evitacao
do dano ao direito protegido (“se ocorreu antes e nao foi evitado, é possivel
gue ocorra novamente, e, agora, comigo”), seja pela ndo responsabilizacdo
do seu autor (a falta de percepcdo da punicao estatal gera a sensacao de
falta de controle ao ato lesivo e, em consequéncia, ocasiona a intima certeza
de que tal danosidade ndo encontra freios e pode ser repetida a qualquer
momento)."?

7

O acesso as informag¢des € outra inequivoca fonte produtora de
pensamentos de inseguranca. Esse acesso é gerado pela circulagdo de
informacdes originadas do jornalismo (midia) e da propria coletividade.

E certo que a real sensacdo de inseguranca pressupde a prévia
constatacdo da sua face objetiva, ou seja, a ocorréncia do dano (tomando
por base a inseguranga publica), porém, o livre acesso as informacdes
pelo uso das novas tecnologias de comunica¢do, em especial as redes
sociais, visualizadas a todo instante pela facilidade dos aparelhos celulares,
potencializou essa sensa¢do em niveis nunca constatados.

A maximiza¢ao da inseguranca pelo uso das redes sociais ainda
decorre de outra caracteristica da sociedade moderna: cada um entende

12 No tocante as dimensdes objetivas e subjetivas da seguranca, Ricardo Alexandre Rodrigues Caiado afirma: “A
seguranca afigura-se como sendo um estado ou condigdo, podendo igualmente ser considerada um fen6meno
psicolégico, isto é, a seguranca tem uma dimensao objetiva — que é a auséncia de riscos —, e uma dimensao
subjetiva — que é julgar que esses riscos ndo existem” (op. cit., p. 32).
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a si como fonte produtora de informacao, porém, em geral, sem prévio
exercicio mental a respeito dela; recebe-se uma informagdo na rede social,
e ela é repassada sem o minimo de preocupacdo com a checagem da sua
credibilidade. Assim, alastram-se, com uma velocidade vertiginosa, boatos
e falsas noticias, que acabam por comprometer a sensa¢do de seguranca e
fomentam a massificagdo de uma “cultura do medo”.

Ademais, o fendmeno da globaliza¢do', principalmente dos meios
de comunica¢do, ocasionador da vertiginosa rapidez na circulacdo das
informacdes, amplificou essa “sensacao de medo coletivo”, em especial com
0 acompanhamento midiatico de desastres naturais, das questdes criminais
e do intenso multiculturalismo™. A respeito da propaga¢do da ideia de
inseguran¢a cognitiva pela velocidade da comunicagdo social, Manuel
Monteiro Guedes Valente explica

Esta pluridifusdo do crime transforma a vivéncia de um facto criminoso
individual e localizado em comunitario (e societario) e globalizado. Um
homicidio ocorrido numa aldeia recéndita de Portugal é, hoje, sentido,
vivido e esgrimido (ética, politica e juridicamente) em todos os lares
e sofre da sindrome de multiplicagdo pela massificagdo noticiosa.
Esse crime deixa de ser um e passa ao processo da multiplicacao pela
difusdo célere e desgastante. Esta hipervelocidade do conhecimento
de um crime pode conduzir-nos ao discurso facil da inseguranca e do
<<reino da violéncia>>."

Retornando a ja anunciada premissa adotada para a compreensao
da Seguranca Institucional, qual seja, a compreensdo do Ministério Publico
como um ente que reclama protecdo de seus ativos em face das rotineiras
ameacas existentes, € inequivoco que ndo se pode aceitar que a percepg¢ao
subjetiva de inseguranca norteie as a¢bes dos seus gestores. Isso porque:

Um dos problemas cruciais do enfrentamento do medo ou da
sensacdo subjetiva de inseguranca é que as reacdes defensivas ou
agressivas resultantes, destinadas a mitigar o medo, podem assim ser
dirigidas para longe dos perigos realmente responsaveis pela suspeita
de insegurancga.'®

13 “A abertura da sociedade a partir da globaliza¢ao acentuou esse processo: tragédias, desastres, crimes, ainda
que possam ter efeito sob mais de um pais, sdo experiéncias absorvidas em tempo real em todo o mundo e,
naturalmente, vividas com a evidente perda de referéncia de tempo e espaco” (MORAES, Alexandre Rocha
Almeida de. Direito Penal Racional: propostas para a constru¢do de uma teoria da legislagio e para uma
atuacdo criminal preventiva. Curitiba: Jurua, 2016, p. 117).

14 “Em todo caso, a vista do que vem acontecendo nos tltimos anos, é incontestavel a correlacdo estabelecida
entre a sensacdo social de inseguranca diante do delito e a atuacdo dos meios de comunicagdo. Estes, por
um lado, da posicdo privilegiada que ostentam no seio da “sociedade da informacdo” e no seio de uma
concep¢ao do mundo como aldeia global, transmitem uma imagem da realidade na qual o que esta distante
e 0 que estd proximo tém uma presenca quase idéntica na forma como o receptor recebe a mensagem. Isso
da lugar, algumas vezes, diretamente a percepcdes inexatas; e, em outras, pelo menos a uma sensagio de
impoténcia. Com mais razao, por outro lado, a reiterago e a propria atitude (dramatizacdo, morbidez) com a
qual se examinam determinadas noticias atam como um multiplicador dos ilicitos e catastrofes, gerando uma
inseguranca subjetiva que nio se corresponde com o nivel de risco objetivo.” (SILVA SANCHEZ, Jestis-Maria.
A expansio do direito penal: aspectos da politica criminal nas sociedades pds-industriais. Tradug¢ao de
Luiz Otavio de Oliveira Rocha. 3 ed. rev. e atual., Sdo Paulo: Editora Revista dos Tribunais, 2013, p. 47/48).

15 VALENTE, Manuel Monteiro Guedes. Seguranca: bem juridico supranacional. JANUS.NET e-journal
of International Relations. v. 3, n® 2, outono 2012. Disponivel em http://observare.ual.pt/janus.net/pt/
n%C3%BAmeros-anteriores/66-portugues-pt/v-3-n-2-2012-outono/artigos/191-pt-pt_vol3_n2_art4, acesso
em 18.05.2017.p. 77-78.

16 MORAES, Alexandre Rocha Almeida de. Op. Cit., p. 116.
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Como, portanto, realizar o diagnostico exato dos riscos e das fontes
de ataques aos ativos dessa Instituicao?

Para o alcance da resposta, algumas premissas devem ser postas: a)
o medo, diante da ocorréncia das ameacas, dos riscos de lesbes e de danos
efetivos aos ativos de uma pessoa ou de uma Institui¢cdo, € uma consequéncia
natural para o ser humano; b) o medo atrapalha a percepcao da seguranga,
e as decisdes do gestor da Instituicdo dele devem ser afastadas, razdo
pela qual deve se escorar em assessoramento profissional e blindado a tal
macula; ¢) o medo, decorrente da face objetiva da (in)seguranca, é fundado;
d) ao contrario, 0 medo, resultado da face subjetiva, é infundado.

O essencial, portanto, para a adocdo de medidas capazes de
prevenir ou neutralizar os danos, € o empreendimento de uma analise
de vulnerabilidades objetiva, pautada por uma diversidade de fontes de
informacdes a respeito dos elementos motivadores da possivel acao hostil,
realizada por érgdo isento e previamente capacitado.

Nesse sentido, de acordo com José Luis Gonzdles Cussac e Fernando
Flores Giménez, o diagndstico de uma situagdo é importante para
determinar o comportamento a seguir para fazer frente a ela, e, no ambito
da seguranca, é imprescindivel afinar o nivel de concrecdo a ideia de
ameaca e a suas possibilidades certas de realizacdo. Por outras palavras,
compreender do que se trata, quem sdo seus atores, seu contexto e
suas causas, os indicadores que ajudam a determinar sua forca, os bens
e interesses estratégicos que colocam em risco e os danos que pode
provocar."” E complementam:

Por lo demds, una identificacién y caracterizacién correcta de la amenaza y
su grado de riesgo exige también un andlisis de sus actores, de su contexto
y Gmbito geogrdfico, de sus causas, de sus vectores y potenciadores, asi

como de los medios utilizados para llevarla a efecto; esa caracterizacion
serd imprescindible para configurar las respuestas adecuadas.’®

E foi, sobre essas premissas, que se escorou a Resolu¢cdon®156,de 13
de dezembrode2016,doConselhoNacionaldo Ministério Publico, responsavel
pelainstituicdo da Politica de Seguranca Institucional e do Sistema Nacional de
Seguranca Institucional do Ministério Publico, além de outras providéncias,'

conforme abaixo indicado.

17 GONZALES CUSSAC, José Luis; FLORES GIMENEZ, Fernando. Seguridad global y derechos fundamentales.
Una propuesta metodologica. In: ; (Coord.). Seguridad y derechos: anélisis de las
amenazas, evaluacion de las respuestas y valoracion del impacto en los derechos fundamentales. Valéncia:
Tirant lo Blanch, 2018, p. 25/98, p. 51.

18 “De resto, uma identificacdo e caracterizacdo correta da ameaca e seu grau de risco também requerem uma
andlise de seus atores, seu contexto e escopo geografico, suas causas, seus vetores e fomentadores, bem
como os meios utilizados para concretiza-la; essa caracterizacdo sera essencial para configurar as respostas
apropriadas.” (tradugdo livre). Idem, p. 54/55.

19 CONSELHO NACIONAL DO MINISTERIO PUBLICO. Resolucio 156, de 13 de dezembro de 2016 —
Institui a Politica de Seguranca Institucional e o Sistema Nacional de Seguranca Institucional do Ministério
Publico, e d& outras providéncias. Publicada no Diério Eletrénico do CNMP, Caderno Processual, p. 1-11,
de 14 de fevereiro de 2017. Disponivel em: <http://www.cnmp.mp.br/portal/images/Normas/Resolucoes/
RESOLUO_156.pdf>. Acesso em: 24 set. 2019. Verdadeiro antecedente normativo que surgiu de fundamento
para o surgimento da Resolucdo n® 156/CNMP foi a Lei n° 12.694, de 24 de julho de 2012, que, entre outras
providéncias, disciplinou medidas de protecdo pessoal de magistrados e promotores de Justica que atuam
no enfrentamento da criminalidade organizada, entre elas a (i) tentativa de despersonalizacdo das decisdes
judiciais com a criacdo de 6rgdos jurisdicionais colegiados de primeira instdncia para dirimir questdes
processuais dessa seara; (ii) a autorizagdo para os Tribunais, no 4mbito de suas competéncias, adotarem
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4. A SEGURANCA INSTITUCIONAL DO MINISTERIO
PUBLICO: SEGURANCA ORGANICA, SEGURANCA ATIVA,
CONTRAINTELIGENCIA E INTELIGENCIA.

Concebendo-se o Ministério Publico como um ente, uma pessoa
(juridica), um sujeito de direitos, ha a necessidade de protecdo de seus bens
e da sua estrutura integral em prol da consecucao das finalidades e fun¢des
constitucionalmente determinadas.

Sendo incumbéncia da Instituicdo a defesa da ordem juridica, do
regime democratico e dos interesses sociais e individuais indisponiveis
(artigo 127, caput, da Constituicao), é possivel concluir que, finalistica e
funcionalmente observada, a Seguranca Institucional do Ministério Publico
atua para resguardar a higida e tranquila atuacao da Instituicdo em prol da
consecucdo do direito humano fundamental de seguranga para o exercicio
dos demais direitos fundamentais.

Para tanto, o Ministério Publico deve ser compreendido como uma
Instituicao possuidora de diversos ativos que reclamam protecdo, expostos
a inumeras vulnerabilidades decorrentes de deficiéncias de seguranca e de
acBes adversas provenientes de variadas fontes produtoras, bem como de
fatores naturais vulnerantes.

Desse contexto, portanto, emana a terminologia Seguranca
Institucional, ou seja, de protecdo integral a todos os ativos da Instituicao
Ministério Publico: pessoas, instala¢des, materiais, informagdes e imagem.
Essa protecdo, conforme dispde o artigo 3° da Resolucdao n° 156, de 13
de dezembro de 2016, do Conselho Nacional do Ministério Publico,
“compreende o conjunto de medidas voltadas a prevenir, detectar,
obstruir e neutralizar acBes de qualquer natureza que constituam ameaca
a salvaguarda da Instituicdo e de seus integrantes, inclusive a imagem e
reputacao”.

Como acima ressaltado, o gestor do Ministério Publico, diante do
conhecimento de possiveis ameacas aos ativos da institui¢do, deve se afastar
das percepcBes subjetivas de inseguranca. Para tanto, deve aparelhar a
Instituicdo com um érgdo previamente capacitado para a realizacdo de
analises objetivas de vulnerabilidades, responsavel pelo gerenciamento da
seguranca dos diversos ativos, fomentando a unido e agregando esforcos
das diversas areas da administracao da Instituicdo e dos diversos 6rgaos de
execuc¢ao que a integram.

Nesse sentido, a referida Resolucao n° 156 do Conselho Nacional do
Ministério Publico, em seu artigo 22, estabelece as Procuradorias-Gerais dos
Ministérios Publicos diversas atribuicGes em prol de uma gestdo estratégica
da Seguranca Institucional, em especial: a instituicdo daquele mencionado
orgao de Seguranca Institucional, incumbido da criacdo de mecanismos
para garantir as atividades de geréncia, fiscaliza¢cdo, auditoria e validacao

medidas para reforcar a seguranca dos prédios da Justica; (iv) regramentos a respeito da prote¢ao pessoal de
autoridades e de seus familiares, decorrente de situagdo de risco em razao do exercicio da func¢éo publica, que
deve ser comunicada ao Conselho Nacional de Justica ou ao Conselho Nacional do Ministério Pablico; (v) a
possibilidade de criacdo de 6rgaos de seguranca institucionais do Judiciario e do Ministério Publico; (vi) a
possibilidade de troca de placas de veiculos de magistrados e membros do Ministério Publico.
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de processos sensiveis (as Assessorias ou Coordenadorias de Seguranca
Institucional), tendo como responsavel um membro da Institui¢do; a criacao
de um comité vinculado ao Procurador-Geral para gestdo da Seguranca
Institucional e articulacdo sistémica de medidas para a concretizacdo de
acOes dessa area (os Comités de Seguranca Institucional); a edicdo de politica
e de plano de Seguranca Institucional, bem como de planos de seguranca
organica e normas e procedimentos necessarios a execucao de tais planos.

O ¢6rgao de Seguranca Institucional, assim, (i) atuara como um
elemento fomentador de providéncias e medidas de todas as areas da
Instituicdo em prol do estabelecimento de barreiras as acdes adversas e da
contenc¢do dos danos ja ocasionados aos ativos, (ii) devera ser responsavel
pela andlise dos riscos e das vulnerabilidades do Ministério Publico, gerando
conhecimento e empregando acdes para evitar que técnicas de inteligéncia
tenham éxito contra a Instituicdo, ou para neutraliza-las, (iii) bem como
zelara pela difusdo e sedimentacao da cultura da seguranca.

Essa divisdo das func¢bes do 6érgdo de Seguranca Institucional
decorre do principal regramento da area, a Resolu¢do n° 156/2016 do
Conselho Nacional do Ministério Publico. Porém, deve-se ressaltar que o
desenvolvimento de medidas para prote¢cdo de um organismo estatal é
matéria atinente ao grande estudo da inteligéncia e, de acordo com as
peculiaridades de cada ¢érgdo, constata-se o emprego de terminologias
diversas e de bases finalistico-doutrinarias distintas.

Nesse sentido, por exemplo, André Haydt Castello Branco, Fred Harry
Schauffert e Luiz Otavio Botelho Lento explicam que as fung¢des acima
indicadas compdem a Contrainteligéncia, que teria, assim, como seus
seguimentos: “Seguranca Ativa (SEGAT), Seguranca de Assuntos Internos
(SAIl) e Seguranca Organica (SEGOR)".2°

J& Miguel A. Esteban Navarro explica que tais fun¢des também
compdem a Contrainteligéncia, seccionadas em duas vertentes: a seguranca
defensiva, consistente em resguardar as instalagdes para evitar a intrusdo
de elementos estranhos, em proteger as pessoas contra possiveis ameacas,
em defender o desenvolvimento das opera¢Bes em curso e em preservar as
informacdes sensiveis;?' e a contraespionagem, que se refere a identificacdo
de adversarios concretos e especificos e produ¢do de conhecimento
detalhado a respeito das operac8es que estdo planejando ou desenvolvendo
para impedir e desativar sua execuc¢do.??

20 BRANCO, André Haydt Castello, SCHAUFFERT, Fred Harry; LENTO, Luiz Otavio Botelho. Inteligéncia e
seguranca publica: livro didatico. Palhoca: Unisul Virtual, 2014, p.87.

21 “La seguridad defensiva consiste en resguardar las instalaciones para evitar la intrusion de elementos ajenos,
proteger el personal contra la accién de posibles amenazas, defender el desarrollo de las operaciones en curso y
preservar informacion sensible” (ESTEBAN NAVARRO, Miguel A. Contrainteligencia y operaciones encubiertas.
In: GONZALEZ CUSSAC, José Luis (Coord.). Inteligencia. Valéncia: Tirant lo blanch, 2012, p. 173).

22 “El contraespionaje consiste en identificar adversarios concretos y especificos y produzir conocimiento
detallado acerca de las operaciones que estan planificando o desarrollando para impedir y desactivar su
ejecucion” (idem, p. 176). Ressalta-se, contudo, que a concepgdo de Contrainteligéncia decorre originalmente
do ambito de atuagdo das forgas militares para a protecdo do Estado contra as ac¢des de forgas externas
inimigas, conforme bem explicado por Carolina Andrade Quevedo (Contrainteligencia. In: DIAZ FERNANDEZ,
Antonio M. Conceptos fundamentales de inteligencia. Valéncia: Tirant lo blanc, 2016, p. 65/72), sendo,
portanto, no dambito da Seguranca Institucional, os seus fundamentos adaptados a prote¢iao dos organismos
internos que compdem o Estado.
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Contudo, essa ndo foi a disposicdo das funcdes da Seguranca
Institucional na referida Resolucdo.

Ainda que a Resolucao CNMP n° 156/2016 nado tenha se dedicado ao
fornecimento da exata definicdo, o desempenho da primeira fun¢do acima
indicada corresponderia a denominada seguranca organica, ou seja, ao
desenvolvimento, pelo Ministério Publico, de acBes e medidas, em todas as
areas da Instituicdo, para a aposicdo de barreiras as a¢des adversas e para
a protecdo dos seus ativos. De acordo com o seu artigo 2°, § 2°, a seguranca
organica é composta pelos seguintes grupos de medidas: | - seguranca de
pessoas; Il - seguranca do material; lll - seguranca das areas e instalacdes;
IV - seguranca da informacdo. Nesse ambito, exemplificativamente, podem
ser elencadas a adog¢ado de sistemas de vigilancia predial (vigilancia humana
e tecnologica e barreiras fisicas), a delimitacdo de areas de acesso, a
instalacdo de softwares protetivos dos sistemas tecnolégicos de informacao
contra invasdes externas, o uso de tecnologia para proteger a transmissao
das informag¢des da Instituicdo, a analise dos processos seletivos do
material humano permanente e transitério, o emprego de operac¢des de
seguranca de pessoas, a adoc¢do de termo de compromisso de manutengao
de sigilo (TCMS), a classificagdo de documentos sensiveis, o treinamento de
servidores e membros para a deteccdo de fontes de ameacas, entre tantas
outras medidas destinadas a protecdo dos ativos da Instituicdo: pessoas,
materiais, areas, instalaces, dados e informacdes (artigos 4° ao 11, da
Resolucdo CNMP n° 156/2016).

No tocante a segunda funcao, de acordo com os artigos 3°,83°% e 12 a
15 da referida Resolugdo, corresponde a seguranca ativa, que compreende
acBes de carater proativo e ao conjunto de medidas voltadas a prevencdo,
a deteccdo, a obstrucdo e a neutralizacdo de acbes de contrassabotagem
(acBes intencionais contra material, areas ou instalacdes da Instituicdo que
possam causar interrupcdo de suas atividades e/ou impacto fisico direto
e psicolégico indireto sobre seus integrantes), contraespionagem (a¢des
adversas e dissimuladas de busca de informacdes sensiveis ou sigilosas),
contra crime organizado (acBes adversas oriundas de organiza¢des
criminosas) e contrapropaganda (a¢fes representativas de risco de abusos,
desinformacfes e publicidade enganosa de qualquer natureza contra a
Instituicdo).

Existe, portanto, similaridade de todo esse conjunto de medidas,
acles, providéncias, producdo e gestdo de conhecimento com aquilo
que foi desenvolvido dentro dos setores de inteligéncia de Estado sob a
denominac¢do de Contrainteligéncia.

De acordo com Joanisval Brito Gongalves, a Contrainteligéncia é fungao
indissociavel da inteligéncia e deve ser entendida, “em sentido amplo, como
as atividades e procedimentos que tém por objetivo neutralizar a Inteligéncia
adversa e salvaguardar o conhecimento produzido” (p. 89), tendo por objetivo,
portanto, “tornar tdo dificil quanto possivel as acBes adversas, tomando
medidas de seguranca que impecam o acesso a tudo que se deseja manter
sob sigilo e protegendo pessoas e instalacdes” (p. 91).%2

23 GONCALVES, Joanisval Brito. Atividade de inteligéncia e legislacao correlata. 52 ed. Niter6i: Impetus,
2017, p. 89 e O1.
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Para o exercicio, portanto, da atividade de Seguranca Institucional
em sua completude, é imprescindivel que se compreendam os érgaos
ministeriais responsaveis pela sua tutela, antes de tudo, como agéncias
de inteligéncia. Por essa razao o artigo 7°, § 4°, da Resolucdo CNMP n°

156/2016, determina que:

os ramos do Ministério Publico deverdo proporcionar ao érgdo de
Seguranca Institucional o acesso aos bancos de dados e sistemas da
Instituicdo, ou de acesso da Instituicdo, para subsidiar as respectivas
atividades de Seguranca Institucional, inteligéncia e Contrainteligéncia,
observados os procedimentos de seguranca e controle.

De fato, para o efetivo, exato e completo diagndstico objetivo das
vulnerabilidades da Instituicdo, bem como dos riscos de ameagas de
dano a que esta exposta, € imprescindivel a forma¢do de conhecimento
segundo dados plurimos, decorrentes de diversas fontes, sobre os quais
se deve aplicar técnicas de afericdo de credibilidade e confiabilidade
para processamento final da informacao que sera destinada a formacao
do gestor do Ministério Publico para a ado¢do de medidas de seguranca
organica ou o emprego de acdes de seguranca ativa em prol da protecdo
dos ativos da Instituicdo.

Trata-se de emprego do “ciclo de inteligéncia” na atividade de
Seguranca Institucional. Andrés de Castro Garcia explica que “o ciclo de
inteligéncia é um processo composto por diferentes etapas ou fases, que
serve como referéncia tedrica para ilustrar a producdo de inteligéncia”.?*
Tais fases seriam:?® 1%) planejamento e dire¢do, na qual se determinam quais
sdo as necessidades de inteligéncia que devem ser priorizadas, ou seja, com
base no diagndstico dos exatos objetivos da producdo do conhecimento,
com o recebimento do requerimento de sua producdo, passa-se a analise
das necessidades do destinatario, as quais devem estar expressadas de
maneira mais clara possivel para ndo afetar o bom desenvolvimento das
fases seguintes; 2%) obtencao de dados, por meio de distintos tipos de fontes
que terdo cada uma suas particularidades, sendo recomendavel o acesso a
maior quantidade de dados para possibilitar contrasta-los e manter um alto
nivel de confiabilidade; 3?) processamento dos dados, consistente na analise
técnica, armazenamento ordenado, controle e posterior conserva¢do de
maneira segura; 4% producdo de inteligéncia, na qual os dados convertem-
se em informacdo de inteligéncia por meio de uma séria de sub etapas:
4.a) avaliacao, consistente em saber qual parte do dado recebido deve ser
rechacado por incompleto ou por ser pouco confidvel, observando-se a
qualidade da fonte e da qualidade do dado dela decorrente; 4.b) integracao,
na qual sdo reunidos todos os dados disponiveis procedentes das distintas
fontes para comparacdo, a fim de alcancar o grau de confiabilidade; 4.c)
analise, concretizada por um exame sistematico dos dados reunidos que
permite compreender a complexidade do fendbmeno analisado e apresenta-
lo de maneira contextualizada, oferecendo assim resposta a necessidade

24 “El ciclo de inteligencia es un proceso compuesto por diferentes etapas o fases, que sirve como referencia
teérica para ilustrar la produccion de inteligencia” (CASTRO GARCIA, Andrés. Ciclo de inteligencia. In:
DiAZ FERNANDEZ, Antonio M. Conceptos fundamentales de inteligencia. Valéncia: Tirant lo blanc,
2016, p. 53).

25 Idem, p. 53-55.
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de interpretacdo pela qual o analista coloca suas capacidades a servico da
contextualizacdo dos dados recebidos e consegue outorgar-lhes mais valor
como resultado de sua especializacdo; 5°%) difusdo, momento em que o
destinatario recebe o produto de inteligéncia que resultou do ciclo descrito,
devendo ser verificado, nessa fase, quanto ao produto, a sua a pertinéncia
(produto atende ao fim desejado), a sua confiabilidade, a sua oportunidade
(difusdo no tempo adequado para a tomada de decisdo), bem como que
ele seja transmitido com seguranca ao destinatario, para que pessoas ou
instituicBes alheias tenham acesso.%

Por fim, compete ao 6rgao de Seguranca Institucional do Ministério
Plblico a disseminacdo da cultura da seguranca dos seus ativos. E
imprescindivel, a protecdo integral da Instituicdo, que todos os seus
componentes humanos recebam constantes informacfes a respeito das
vulnerabilidades e dos possiveis danos, bem como de medidas preventivas
e reativas a tais ameacas. Ademais, o treinamento e a capacitacao de
servidores e membros sdo tarefas a serem implementadas constantemente
pelo 6rgdo de Seguranca Institucional.

5. CONCLUSAO

O presente trabalho almejou, inicialmente, a apresentacao de
embasamento doutrinario a respeito da fundamenta¢do constitucional
e normativa para a estruturacdo da Seguranca Institucional no Ministério
Publico brasileiro. Na sequéncia, pretendeu-se delinear os contornos
funcionais dessa nova area inerente a gestdo da Instituicdo, pautando-se
pelas disposicdes do principal regramento atual, a Resolucdo CNMP n°
156/2016, bem como pela demonstracdo dessa atividade com as bases da
Contrainteligéncia de Estado.

Contudo, considerando a exata tematica eleita, objetivando a ampla
abordagem das premissas que se entendem imprescindiveis para a
sedimentag¢do da Seguranca Institucional no Ministério Publico, terminamos
este escrito com a mutacao da abordagem tedrica para a apresentacdo
de aspectos praticos entendidos como imprescindiveis nesse contexto.
Por outras palavras, para que a Seguranca Institucional efetivamente seja
implantada e a politica de gestdo dela decorrente seja respeitada (nos
exatos termos delineados pela Resolu¢gdo CNMP n° 156/2016), ndo basta
que o ramo do Ministério Publico crie, por ato normativo interno, uma
assessoria ou uma coordenadoria de Seguranca Institucional:

- deve o maior gestor da Instituicao ter a exata percepcdo ndo apenas
da importancia da seguranca para a manutencdo das fun¢des do Ministério
Publico, mas, também, das atividades inerentes a tal area, da sua relevancia
estratégica e da imprescindibilidade de prote¢cdo do conhecimento
produzido para tal gestor; sem prejuizo, as Procuradorias-Gerais devem
compreender que sem aparato humano, material e tecnologico habil é

26 Andrés de Castro Garcia explica que essas fases sdo aquelas consideradas classicas, existindo autores que
contemplam um passo adicional, correspondente a avaliacdo ou retroalimentacao, consistente na indicacao,
pelo destinatério, qual parte e em que grau o produto de inteligéncia foi mais util para a tomada de decisao
(idem, p. 55).
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impossivel a estruturacao desse setor para o desenvolvimento de todas as
suas amplas tarefas;

- 0 6rgao de Seguranca Institucional, como ja afirmado pela Resolucdo
CNMP n° 156/2016, deve ter amplo e irrestrito acesso a todos os dados
da Instituicdo, bem como a maior diversidade possivel de fontes abertas e
fechadas, principalmente bancos de dados de outros érgdos publicos;

- 0 coordenador de Seguranca Institucional deve compreender que
ndo é possivel, por um Unico setor da Instituicdo, alcancar a protecao
integral dos ativos; deve, assim, ser um integrador de acBes a serem
desenvolvidas pelas mais diversas areas da gestdo do Ministério Publico,
cada uma vinculada a um ativo a ser protegido, por exemplo: a assessoria
de comunica¢do deve ser integrada nas ac¢bes de protecdo da imagem
institucional; a diretoria de patrimdnio deve ser ativamente instada para
a consecucdo de medidas de protecdo de materiais, areas e instalacfes;
o orgdo policial parceiro (nos Ministérios Publicos dotados de assessorias
policiais ou Casas Militares) deve ser inserido no sistema de protec¢do pessoal
de membros e servidores; o setor de tecnologia da informac¢do deve ser
incumbido da execuc¢do de medidas de protecdo dos dados armazenados
em bancos da dados da Instituicdo, bem como daqueles que circulam em
razao da concretiza¢do das funcdes administrativas e de execucdo;

- deve-se, com urgéncia, ocorrer a estruturacdo normativa da
Contrainteligéncia e da inteligéncia no Ministério Publico brasileiro, com
a compreensdo da seguranca como principio maximo legitimador de tais
atividades, objetivando respaldar o ciclo de producdo do conhecimento,
em especial o acesso aos dados necessarios para a concretizacdo das
analises objetivas de vulnerabilidades e dos diagndsticos de ameacas aos
ativos (ainda que as doutrinas especificas de outras Instituicbes sejam de
elevada valia e apurada técnica, o Ministério Publico é instituicao peculiar
e possui demandas préprias que devem ser consideradas no momento de
avaliar as técnicas de producao do conhecimento, a manutencdo do sigilo
do seu produto e, principalmente, a transmissdo da informacdo para os
destinatarios);

- por fim, devem os ramos do Ministério Publico regulamentarem, no
seu ambito interno, a sua especifica politica de Seguranca Institucional, por
meio de atos normativos, protocolos de seguranca e portarias especificas,
capazes de materializar as diretrizes da seguranca organica e da seguranca
ativa, de estruturar o tramite seguro de documentos e informag¢des com o
gestor e com os érgaos de execuc¢do, bem como de preservar o sigilo e o
segredo inerentes ao exercicio da atividade de Seguranca Institucional.

Essas, portanto, sdo as premissas doutrinarias e praticas que se
entende minimas para a estruturacao da atividade da Seguranca Institucional
no Ministério Publico Brasileiro, area de gestdao que, como ressaltado no
inicio deste texto, apresenta-se atualmente imprescindivel para que tal
Instituicao exerca, com regularidade, suas fun¢8es constitucionais, e, assim,
continue atuando em prol da protecdo do destinatario Unico do seu labor,
a sociedade.
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A CONTRAINTELIGENCIA NO MINISTERIO PUBLICO
BREVES CONSIDERAGOES

Jerusa Gapistaano Pinto Banpeiga!

SUMARIO: 1. Introducdo. 2. Contrainteligéncia: conceito. 2.1 Seguranca
Organica. 2.2 Seguranca Ativa 3. A Importancia da Estruturacao da
Contrainteligéncia no Ministério Publico. 4. Conclusdo. 5. Referéncias.

RESUMO: O Ministério PUblico é instituicdo permanente a qualincumbe
a defesa da ordem juridica, do regime democratico e dos interesses
sociais e individuais indisponiveis, para além da compreensdo do
relevante trabalho realizado diuturnamente por membros e servidores,
0 que o coloca como protagonista no cenario nacional por sua atuacao
em questdes relevantes para o Pais, tendo, inclusive, sido reconhecida
como atividade de risco. Necessario despertar para a importancia
de desenvolver no ambito da Instituicdo a atividade de Inteligéncia,
compreendendo a vantagem estratégica que o assessoramento pode
fornecer ao decisor. Sob esse aspecto e considerando a importancia de
todos os ativos que formam a instituicdo, urge despertar o Ministério
Publico para a importancia da estruturacdo normativa, técnica e
operacional de um 6rgao de Contrainteligéncia dentro da Instituicdo,
realizando a tarefa com profissionalismo e capacitacdo adequada,
respeitando a metodologia e as técnicas proprias desenvolvidas na
atividade de inteligéncia. A Contrainteligéncia € uma prote¢do, um
escudo que mitiga riscos, diminui vulnerabilidades e pode antecipar
ameacas, permitindo a instituicdo deter uma vantagem estratégica
contra agentes hostis. Esse texto abordara as diretrizes basicas para a
estruturagao de um érgdo de Contrainteligéncia no Ministério Publico.

PALAVRAS-CHAVE: Ministério Publico. Atividade de Inteligéncia.
Contrantrainteligéncia.  Seguranca  organica. Seguranca  ativa.
Estruturacdo: diretrizes basicas.

Promotora de Justica do Ministério Ptblico do Estado do Maranhdo. Coordenadora de Assuntos Estratégicos e
Inteligéncia do MPMA. Membro Colaboradora da Comissao de Preservacao da Autonomia do Ministério Pablico
(CPAMP), do Conselho Nacional do Ministério Publico na area de Seguranca Institucional. Membro integrante
da Secretaria Executiva de Seguranca Institucional (SESI), do Sistema Nacional de Seguranca Institucional do
Ministério Puablico.
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1. INTRODUCAO

O Ministério Publico, como disposto no texto Constitucional, é
instituicdo permanente a qual incumbe a defesa da ordem juridica, do
regime democratico e dos interesses sociais e individuais indisponiveis. O
trabalho desenvolvido diariamente por membro e servidores do Ministério
Publico, além de relevante para sociedade, ja foi reconhecido também como
atividade de risco pelo Conselho Nacional do Ministério Publico (CNMP), por
meio do Procedimento de Controle Administrativo n° 1.0029/2015-49.

Assim, disp6em os artigos 127 e 129 da Carta Magna:

Art. 127. O Ministério Publico é instituicdo permanente, essencial a
funcdo jurisdicional do Estado, incumbindo-lhe a defesa da ordem
juridica, do regime democratico e dos interesses sociais e individuais
indisponiveis.

Art. 129. Sao fung¢des institucionais do Ministério Publico:
| - promover, privativamente, a acdo penal publica, na forma da lei;

Il - zelar pelo efetivo respeito dos poderes publicos e dos servicos
de relevancia publica aos direitos assegurados nesta Constituicdo,
promovendo as medidas necessarias a sua garantia;

[l - promover o inquérito civil e a agdo civil publica, para a protecdo do
patrimonio publico e social, do meio ambiente e de outros interesses
difusos e coletivos;

IV - promover a acao de inconstitucionalidade ou representa¢do para
fins de intervencdo da Unido e dos Estados, nos casos previstos nesta
Constituicao;

V - defender judicialmente os direitos e interesses das popula¢des
indigenas;

VI - expedir notificagdes nos procedimentos administrativos de sua
competéncia, requisitando informag¢des e documentos para instrui-los,
na forma da lei complementar respectiva;

VIl - exercer o controle externo da atividade policial, na forma da lei
complementar mencionada no artigo anterior;

VIII - requisitar diligéncias investigatérias e a instauracdo de inquérito
policial, indicados os fundamentos juridicos de suas manifestacdes
processuais;

IX - exercer outras fun¢des que lhe forem conferidas, desde que
compativeis com sua finalidade, sendo-lhe vedada a representacao
judicial e a consultoria juridica de entidades publicas.

O Ministério Publico trata-se de uma Instituicdo independente, ao
qual a Constituicdo incumbe relevantes atribui¢cdes, tanto na esfera civel
quanto criminal, deliberando o Plenario do STF, no ano de 2015, ao julgar
0 Recurso Extraordinario 593727, a legitimidade do Ministério Publico para
promover investigacdes de natureza penal, de forma direta.

Nesse diapasdo, necessario despertar para importancia da atividade
de inteligéncia, que também abrange a contrainteligéncia, como mecanismo
para alcancar um conhecimento que possa ser utilizado como vantagem,
especialmente em nivel estratégico e tatico, e para a protecao e salvaguarda
dos ativos da instituicdo.
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Sobre o tema:

A atividade de Inteligéncia compreende a obtencdo e o processamento
de um conjunto de ativos informacionais que sdo de interesse de
uma organiza¢do ou entidade visando a produc¢do de determinados
conhecimentos que possam vir a gerar influencias em determinados
juizos, acdes e comportamentos, em especial no tocante a influéncias
para os processos decisérios voltados para as pessoas, a sociedade e
ao Estado.

Anecessidade de contornar incertezas, reduzir riscos, perigos e ameacgas
obrigou as sociedades desde tempos remotos a buscar obter novos
conhecimentos capazes de favorecer as vantagens principalmente nos
campos territorial, diplomatico, econémico, geopolitico, com posicdes
de prevaléncia, bem como atuag¢des decisivas em campos de batalhas
visando o atendimento de seus objetivos nacionais.?

A atividade de Inteligéncia inicialmente restrita aos campos militares
hoje é tema presente em Governos e entidades publicas e privadas, vez que
atua permitindo que o decisor vislumbre oportunidades e mitigue riscos.

Necessario vencer o desafio de apresentar a atividade de inteligéncia
voltada para o fim a que se destina, de forma imparcial e sem partidarismos,
desmistificando antigas noc¢bes da atividade e reconhecendo seu uso
legitimo nos regimes democraticos de direito e nas instituicdes que o
compdem.

Ainda, importa avancar para a profissionalizacdo da atividade no
ambito do Ministério Publico brasileiro, para a estrutura¢do de normas,
procedimentos, protocolos que balizardo a atividade e a execu¢do de
operac¢des para coleta e busca de dados.

A estruturacdo da atividade no Ministério Publico permitira ainda sua
entrada na comunidade de inteligéncia de forma mais adequada, vez que
canais técnicos e proprios serdo criados para o transito de informacdes
classificadas.

Mostra-se premente, dado o cenario atual, que se realizem os avangos
e investimentos necessarios para dotar o Ministério Publico da capacidade
de uma atuacdo proativa e segura, na tomada de decisdes e na salvaguarda
e protecdo dos seus ativos.

Quando se compreende o fim a que se destina a atividade de
inteligéncia, qual seja assessoramento estratégico de um decisor, verifica-
se seu carater de imprescindibilidade.

A atividade de inteligéncia no Brasil passou por diversas mudancas
desde sua implementacdo, na década de 20, com a criagdo do Conselho
de Defesa Nacional, até o desenvolvimento do Sistema Brasileiro de
Inteligéncia, congregando diversas agéncias federais, sob a coordenacdo de
um 6rgdo central, a Agéncia Brasileira de Inteligéncia (ABIN).

A partir da década de 60, com a criagdo do Servico Nacional de
Informacdo (SNI), até o processo de redemocratiza¢do, na década de 80,

2 PAULA, GIOVANI DE. Atividade de Inteligéncia de Seguranca Ptblica: um modelo de conhecimento aplicavel
aos processos decisorios para a prevencao e seguranga no transito. Santa Catarina: Universidade Federal de
Santa Catarina, 2013. p. 35.
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associou-se a uma atuacao estigmatizada, a época dos governos militares,
tanto que houve a extingdo do SNI, no ano de 1990, pelo entdo Chefe do
Executivo Fernando Collor de Melo.

Somente em 1999, no governo de Fernando Henrique Cardoso, foi
idealizado o Sistema Brasileiro de Inteligéncia (SISBIN) e criada a agéncia
central de inteligéncia ABIN, com enfoque na integra¢do, articulacdo e
cooperacdo entre todos os 6rgdos de inteligéncia, na esfera federal.

Na estrutura de um Estado Democratico de Direito, ndo se concebe
a atividade de inteligéncia atuando fora dos preceitos constitucionais e
normativos legais.

A Lei n° 9883, de 7 de dezembro de 1999, em seu art. 5° estabelece
que a Politica Nacional de Inteligéncia sera executada pela ABIN; contudo,
por muitos anos, o Pais manteve-se silente quanto a elaboracado, edicdo e
publicacdo de uma Politica Nacional de Inteligéncia, sendo esta finalmente
publicada por meio do Decreto n° 8.793, de junho de 2016. Tal demora
evidencia a forma como a atividade de inteligéncia é vista no Pais, sem que
Ihe seja atribuida a relevancia de sua correta e alinhada execucdo.

Os dois grandes ramos da atividade de inteligéncia sao: Inteligéncia
e Contrainteligéncia. Enquanto a primeira visa a produzir conhecimento
para assessorar o decisor estratégico, a segunda busca, também, a coleta e
analise de dados, mas com o fim precipuo da salvaguarda do conhecimento
produzido, da instituicao, e dos ativos que a formam.

2. CONTRAINTELIGENCIA: CONCEITO

O conceito de Contrainteligéncia (Cl) descrito no art. 3° da Lei n°
9.993/199, que institui o SISBIN e cria a ABIN tem enfoque especifico na
neutralizacdo da inteligéncia adversa.

Ja o Decreto n° 4.376/2002, que dispde sobre a organizacdo e
funcionamento do SISBIN, em seu art. 3° amplia o conceito de Cl e a define
como atividade que objetiva prevenir, detectar, obstruir e neutralizar a
inteligéncia adversa.

Notadamente o escopo da atividade é ampliado, indicando uma
atuacdo proativa da Contrainteligéncia.

Nesse sentido

O Decreto n° 4.376/02, além do verbo neutralizar, acrescenta ao
objetivo da contrainteligéncia a funcdo de: prevenir, detectar e obstruir
a inteligéncia adversa. Destaca ainda este mesmo decreto que estes
— verbos devem combater, além da inteligéncia adversa, acbes de
qualquer natureza que constituam ameaca a —salvaguarda de dados,
informacgdes e conhecimentos de interesse da seguranca da sociedade
e do Estado, bem como das areas e dos meios que os retenham ou em
que transitem (BRASIL, 2002). Observe que desta defini¢cdo ja se pode
extrair topicos que fundamentardo a divisdo e as caracteristicas do
ramo da contrainteligéncia. Perceba que o verbo prevenir, dentro do
ramo da contrainteligéncia, tem o significado de agir com antecedéncia
as acdes adversas; o verbo detectar pode significar identificar ou
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revelar as a¢des,ou agente adverso, antes de se efetivar o ataque; o
verbo obstruir tem como fung¢do parar a acdo adversa em andamento;
e por fim, o verbo neutralizar, d& o entendimento de anular uma
acdo adversa que ja afetou a seguranca dos dados, informacdes,
conhecimentos, areas ou meios da inteligéncia a serem protegidos.
Segundo a doutrina classica a contrainteligéncia é dividida em dois
seguimentos: a seguranca organica e a seguranca ativa.>

O Conselho Nacional do Ministério Publico, pela Resolu¢do n°® 156/17,
que instituiu a Politica de Seguranca Institucional do Ministério Publico,
disp6s no art. 3°

Art. 3° A seguranca institucional compreende o conjunto de medidas
voltadas a prevenir, detectar, obstruir e neutralizar a¢des de qualquer

natureza que constituam ameaca a salvaguarda da Instituicdo e de
seus integrantes, inclusive a imagem e reputacao.

81 As medidas a que se reporta o caput compreendem a seguranca
organica e a seguranga ativa

Nota-se a semelhanca dos conceitos com a utilizacdo, inclusive, dos
mesmos verbos aqui voltados ndo para a inteligéncia adversa, mas para
acOes de qualquer natureza que atentem contra o Ministério Publico e seus
ativos.

Sem aprofundar, apenas para pontuar, necessario esclarecer que
contrainteligéncia e seguranca institucional possuem matizes semelhantes,
o diferencial é a possibilidade naquela da busca do dado negado, de
acordo com doutrina e técnicas operacionais préprias, e o método utilizado
para producdo do conhecimento, processo que necessita da observancia
rigorosa de determinadas etapas até que se formalize um documento de
inteligéncia. O ciclo de produc¢do do conhecimento (CPC) se divide em trés
grandes momentos: orientacdo, producdo e utilizagao.

De forma simples, pode-se inferir que a orientacdo se baseia na
necessidade do decisor ou da agéncia, com base em suas diretrizes. A produ¢do
é a aplicacao do método préprio e especifico para que, ao final, seja produzido
um documento de inteligéncia. A utilizacdo se traduz na entrega ou difusdo do
conhecimento ao decisor, sendo o ciclo realimentado constantemente.

A contrainteligéncia estrutura-se sob dois grandes grupos: seguranca
organica e seguranca ativa.

2.1. SEGURANCA ORGANICA

Seguranca organica abrange a seguranca de pessoas, areas e
instalagdes, material e informacdo. Sob este aspecto, sdo estabelecidos
protocolos, procedimentos e normas de carater eminentemente
defensivo. Sob esse prisma, busca-se mitigar vulnerabilidades, adotando
procedimentos, estabelecendo niveis de acesso, adquirindo equipamentos
e capacitando os agentes.

Seguranca de Pessoas: conjunto de medidas que objetivam proteger a
integridade ndo sé fisica, mas também moral dos integrantes da Instituicdo.

3 NOBRE, George Karlo Dantas. A atividade de inteligéncia no Ambito do Ministério Pablico: um
comparativo entre inteligéncia ministerial e investiga¢do ministerial criminal. Natal: UNISUL, 2014. p. 71.
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Seguranca de Material: conjunto de medidas que tem como objetivo
a protec¢do do patrimonio fisico da instituicao, seus bens moveis e imoéveis.

Seguranca de areas e instala¢gdes: conjunto de medidas que visa
a proteger o espaco fisico de responsabilidade da instituicdo, também o
espaco fisico onde sao realizadas atividades de interesse da instituicdo e seus
perimetros. Nesse escopo ha previsdo para tratamento diferenciado para
areas consideradas mais sensiveis dentro da instituicdo, com possibilidade
de restricdo de acesso.

Seguranca da informacdo: conjunto de medidas para a protecdo
de dados e informacdes sigilosas ou classificadas, que se difundidas irdo
acarretar prejuizos de qualquer natureza a instituicdo ou possibilitar
vantagens a um ator adverso, por acesso a informac¢do ndo autorizada.

A importancia da seguranca da informacdo é de tal monta, ainda mais
na era da informacdo e conectividade em que vivemos, que se subdivide nos
seguintes subgrupos: seguranca da informac¢do nos meios de tecnologia da
informacao, seguranca da informacdo de pessoas, seguranca da informacao
na documentacao, seguranca da informacdo nas areas e instalacdes.

2.2. SEGURANCA ATIVA

A seguranga ativa, por sua vez, sera formada por um conjunto de
medidas que tem por fim detectar, identificar, avaliar, analisar e neutralizar
acBes adversas de qualquer natureza, que atentem contra a Instituicdo. O
aspecto observado na seguranca ativa é o da ameaca a Instituicdo e seus
ativos; importa, assim, que seja proativa, antecipando-se a ocorréncia do
dano.

No caso do Ministério Publico, essas medidas podem ser executadas
por meio de Contraespionagem, Contrassabotagem, Contra Crime
Organizado e Contrapropaganda, seguindo-se o que estabelece a Resolucdo
n°® 156 do CNMP, que, de forma inovadora e atenta a realidade institucional,
adiciona as medidas de seguranca ativa o enfoque sobre o crime organizado.

Contrassabotagem: medidas voltadas para prevenir, detectar, obstruir
e neutralizar a¢des que visem a atingir setores ou materiais da instituicdo.

Contraespionagem: medidas voltadas para prevenir, detectar, obstruir
e neutralizar a¢Bes que busquem informacdes classificadas, sensiveis ou
sigilosas.

Contra crime organizado: medidas voltadas para prevenir, detectar,
obstruir e neutralizar a¢des de organizacBes criminosas, que visem a atingir
pessoas ou instalacdes da instituicdo.

Contrapropaganda: medidas voltadas para prevenir, detectar, obstruir
e neutralizar acbes que gerem desinformacdo, abusos ou propaganda
enganosa contra a instituicao.

Destacam-se

As atividades de Contrainteligéncia possuem carater eminentemente
preventivo e proativo, antecipando-se as ag8es hostis dos mais

43



variados atores. Deve orientar a sua atua¢do para a protec¢do da
imagem e reputacdo da organizacdo a que pertence o sistema de
Inteligéncia em que atua. Para desempenhar as suas atribuicdes, a
Contrainteligéncia orienta-se por ameacas reais ou potenciais a sua
organizac¢do. Estas ameacas podem se caracterizar por agdes de atores
hostis que possuem intencdo deliberada de causar dano ou por agdes
consubstanciadas por atitudes de negligéncia dos integrantes da
organizacdo, as quais podem redundar em um prejuizo. O manual de
campanha do exército norte americano relativo a Contrainteligéncia,
FM 34-60 (1995), diz que a missdo da Ainda que sejam grandes os
desafios para uma estruturacdao da Contrainteligéncia é detectar,
identificar, avaliar, obstruir, neutralizar ou explorar os esforcos das
ameacas de coleta de Inteligéncia. Prosseguindo, o texto acrescenta
que a tarefa da Contrainteligéncia é dar o suporte para preservar o
sigilo e proteger a forca (ou a organiza¢do), direta e indiretamente.*

E do manual de campanha do exército norte americano relativo a
Contrainteligéncia, FM34-60 (1995), no Capitulo Um, que trata da missdo e
estrutura da Cl, extrai-se:

While not as flashy, routine security procedures provide crucial force
protection. These procedures include but are not limited to—

Personnel security, to include background investigations, will ensure all
personnel who have access to sensitive or classified information will fully
protect it.

Information security, particularly in regard to handling classified and
compartmented information, will be a challenging field in the future
considering the ease with which information can be copied and transmitted
in an increasingly automated Army.

Physical security, which ensures physical measures are taken to safeguard
personnel, prevents unauthorized access to equipment, installations,
materiel, and documents to safeguard them against espionage, sabotage,
damage, and theft.

Operations security (OPSEC), which ensures that all essential elements of
friendly information (EEFI), are reasonably concealed from enemy collection
assets.®

3. IMPORTANCIA DA ESTRUTURACAO DA
CONTRAINTELIGENCIA NO MINISTERIO PUBLICO

Ainda que se apresente como um desafio a estruturacdo de érgao de
Contrainteligéncia dentro do Ministério Publico, inegavel sua importancia, e

4 FARAH, Camel André de Godoy. Logistica, acoes e operacdes de inteligéncia: livro digital / 1. ed. rev.
e atual. Palhoca: UNISUL Virtual, 2015. p. 75.

5 Apesar de nao ser tdo chamativo, os procedimentos de seguranga de rotina fornecem protecio da forga

crucial. Estes procedimentos incluem, mas nao estio limitados a

e Pessoal de seguranca, para incluir investigacdes de fundo, vai garantir todo o pessoal que tem acesso a
informacoes sensiveis ou classificados sera totalmente protegé-la.

e Seguranga da informagcdo, particularmente no que diz respeito ao tratamento de informagéo classificada
e compartimentada, serdA um campo desafiador no futuro, considerando a facilidade com que as
informacgoes podem ser copiadas e transmitidas em um exército cada vez mais automatizados.

«  Seguranca fisica, o que garante que medidas fisicas sdo tomadas para proteger o pessoal, impede o
acesso ndo autorizado aos equipamentos, instalacdes, material e documentos para protegé-los contra a
espionagem, sabotagem, dano e furto.

e Operagoes de seguranca (OPSEC), que garante que todos os elementos essenciais da informacao convivial
(EEFI) sdo razoavelmente escondidos de ativos cole¢ao inimigo. (tradugio livre)
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mais, a premente necessidade de se antecipar as ameacas e aos ataques a
que a Instituicdo e seus ativos estdo expostos.

Destaca-se a definicdo de ativos do Manual de Contrainteligéncia do
Reino Unido 92001), que em seu capitulo um assim dispde:

Assets are defined as “anything of value, either tangible or intangible that

is owned or used by an organization or business”. They can be documents

and information; material such as buildings, equipment, valuables or cash;
operating systems or personnel.®

Nao sdo estranhos a histéria situacdes de ameacas e exploracdo de
vulnerabilidades por agentes adversos externos e internos, que atingiram
fortemente o Ministério Publico. Citam-se como exemplos casos de
Promotores de Justica no MPBA?, MPSP?, MPMG?®, MPPE'®, MPRN™".

Como referido, esses sdo alguns exemplos facilmente encontrados
em fontes abertas; no entanto, tantos outros casos sdo da rotina das
coordenadorias de seguranca institucional em cada um dos Ministérios
Plblicos, sem contar os inUmeros ataques a imagem, reputacdo de
promotores, promotoras de Justica, procuradores que acontecem

hodiernamente.

A falta de uma cultura sobre a atividade de inteligéncia, uma
compreensao desconforme de sua atua¢do e a falta de uma doutrina
propria sobre a atividade sdo desafios que dificultam a implementac¢ao de
forma ordenada e sistematica de um 6rgao de inteligéncia, com atribuic8es
que lhe sdo préprias, na estrutura dos Ministérios Publicos do Brasil.

Necessario, assim, despertar o Ministério Publico para a
importancia da estruturacdo normativa, técnica e operacional de um
orgao de Contrainteligéncia dentro da Instituicdo, realizando a tarefa
com profissionalismo e capacitacdo adequada, vez que todo o trabalho
desenvolvido na atividade de inteligéncia possui metodologia e técnicas
proprias.

A contrainteligéncia é uma protecdo, um escudo que mitiga riscos,
diminui vulnerabilidades e pode antecipar ameacas, permitindo a instituicdo
deter uma vantagem estratégica contra agentes hostis.

Um d&rgao de inteligéncia precisa necessariamente, para criacdo e
fortalecimento de sua identidade, de um ato que forneca os contornos de

6  Ativos sdo definidos como qualquer coisa de valor, tangivel ou intangivel, pertencente ou usado por uma
organizacdo ou empresa. Eles podem ser documentos e informagdes; materiais como edificios, equipamentos,
objetos de valor ou dinheiro; sistemas operacionais ou pessoal. (traducdo livre)

7  Disponivel em: <https://veja.abril.com.br/blog/bahia/ameacado-promotor-na-bahia-se-afasta-de-caso-de-
pms-acusados-de-matar-12/>.

8 Disponivel em: <https://oglobo.globo.com/brasil/ameacado-pelo-pce-promotor-nao-sabe-mais-que-privaci
dade-23309151> e <http://g1.globo.com/sp/campinas-regiao/noticia/2013/09/carta-com-ameaca-de-morte-
e-fotos-e-enviada-promotor-do-caso-denarc.html>.

9 Disponivel em: <https://noticias.r7.com/minas-gerais/apos-ameaca-procurador-geral-cria-grupo-para-inves
tigar-vereador-13082019>.

10 Disponivel em: <https://g1.globo.com/pe/pernambuco/noticia/2019/07/29/condenado-por-morte-do-promo
tor-thiago-faria-e-capturado-apos-cinco-meses-de-fuga-de-penitenciaria.ghtml>.

11 Disponivel em: <http://g1.globo.com/rn/rio-grande-do-norte/noticia/2017/03/servidor-que-atirou-em-pro
curador-e-promotor-no-rn-se-entrega.html>.
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sua atribuicao, balizando e legitimando a acao de todos os que nele estdo
envolvidos e ainda indicando os objetivos que pretende alcangar; precisa
assim, conhecer “o que fazer” para entdo buscar o “como fazer”, como
alcancar os objetivos tragados.

Para trazer a realidade e tornar factivel o que se pretende alcancar,
necessaria a realizacdo de ag¢des, por meio de iniciativas estratégicas, que
podem estar esquematicamente divididas em acBes estratégicas, projetos
e programas.

A capacitacdo profissional é requisito indispensavel na atividade de
Inteligéncia. Pela propria natureza da atividade, que é essencialmente
velada e cujos métodos ndo sao indiscriminadamente disseminados,
é fundamental que agentes sejam devidamente capacitados.
Independentemente do ramo da Inteligéncia, trata-se de uma atividade
eminentemente técnica e, portanto, demanda aprendizado especifico
e direcionado.’?

Complementando:

Toda operacdo de Inteligéncia requer a aplicacdo de elementos
gerencias para a sua execucao, em face da complexidade das a¢des
envolvidas na atividade operacional. Planejamento, coordenac¢do e
controle sdo essenciais para o desenvolvimento de uma operagdo,
assim como o adequado concerto dos componentes que constituem
uma operac¢do de Inteligéncia, pois permitem a sua realizagdo com
efetividade, obtendo resultados que atendem a necessidade de dados
e informacgGes.'

As aclBes estratégicas nao exigem complexidade para sua efetivacao,
mas principalmente um ato de vontade de quem tem a capacidade para
deliberar sobre um assunto.

Os projetos e programas, estes sim, demandam maior complexidade
e organizacao com divisdo de tarefas, prazo para sua conclusdo e indicacdo
de quem sera o responsavel por seu gerenciamento.

Na area de inteligéncia sdo diversas suas aplicacbes, sendo necessario
para sua efetividade que estejam alinhadas com os objetivos estratégicos
identificados na politica de inteligéncia da organizacdo. Tal projeto
necessariamente trataria de questdes de integracdo entre 6rgaos e também
de interoperabilidade de sistemas, o que envolveria diversas variaveis,
inclusive as relativas as questfes de seguranca desse projeto, vez que uma
grande quantidade de dados e informaces estaria sendo trabalhada.

Alguns topicos podem ser elencados brevemente, dentre outros, para
um projeto de Contrainteligéncia dentro do Ministério Publico:

a. Normatizar a atividade, com elaboracdao de uma Politica de
Inteligéncia do Ministério Publico e de um Plano de Inteligéncia
e demais atos que estabelecem protocolos e procedimentos a
serem observados;

12 LUZ, Alessandro Roberto. O Emprego da Técnica de Avaliacio de Dados (TAD) na Producao do
Conhecimento de Inteligéncia. Palhoca:UNISUL, 2019. p. 53.

13 FARAH, Camel André de Godoy. Logistica, acdes e operacdes de inteligéncia: livro digital / 1. ed. rev.
e atual. Palhoca: UNISUL Virtual, 2015. p. 25.
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b. Definir credenciais de acesso - A definicdo de credenciais implica
a compartimentacao das informacgdes, preservando-se o principio
da necessidade de conhecer;

c. Designhar um encarregado pela Contrainteligéncia - necessario
que dentro de um 6rgao de inteligéncia haja uma se¢do ou um
setor responsavel pela Contrainteligéncia, com competéncias e
habilidades para esse fim, sendo de responsabilidade do setor ou
de uma pessoa designada a elabora¢do do plano de seguranca,
seu monitoramento, plano de gestdo de risco e de incidentes de
seguranca, dentre outras atribuicdes;

d. Possuir um Planejamento de Contingéncia - necessaria a
antecipacdo, quando da hipotese de falha na seguranca da
informacao, com estabelecimento de um roteiro prévio, que deve
ser observado em tais situa¢des, permitindo assim a continuidade
do projeto e a corre¢ao das falhas detectadas;

e. Capacitar os que atuam na area de operacdo e analise para
adequada conformidade dos métodos e técnicas da atividade de
inteligéncia.

4. CONCLUSAO

Nenhuma organizacdo pode subsistir e se desenvolver se ndo tiver
diretrizes que indiqguem o caminho necessario para alcangar os desideratos
pretendidos.

Os balizamentos normativos ddo legitimidade ao érgdo e as acdes
desempenhadas por seus atores.

Indiscutivel a importancia dos ativos que formam o Ministério Publico.
O cenario da seguranca se modificou com o tempo. A violéncia adquire
formas mais estruturadas, utilizando, inclusive, de infiltracdo de agentes e
recrutamentos para obtencdo de dados e estudos de vulnerabilidades.

Necessaria uma mudanca de paradigma deixando-se de agir somente
de forma reativa, para que seja possivel produzir um conhecimento de
qualidade que subsidie decisBes que evitem ou neutralizem ameacas.
Atenta-se aos principios que norteiam a atividade, quais sejam: objetividade,
seguranca, oportunidade, controle, clareza, dentre outros e aos principios
constitucionais que devem ser preservados.

Pontua Paula (2011, p. 61): “Cabe a Cl realizar as a¢des necessarias
para regular o acesso aos dados e conhecimentos e prevenir e evitar 0s
comprometimentos e os vazamentos”.

A estruturagdo da atividade de inteligéncia no Ministério Publico
é assim uma importante ferramenta estratégica, para que todos os que
realizam sua atividade o facam de forma livre e desembaracada, sem medo
ou intimidacao.
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RESUMO: O presente estudo visa a analisar a implica¢do/aplicagdo
da Lei Geral de Prote¢cdo de Dados (LGPD), Lei n° 13.709/2018, nas
atividades de seguranca institucional (Inteligéncia e Contrainteligéncia)
do Ministério Publico brasileiro. O quadro tedrico mobilizado abrange
0s seguintes temas: a Seguranca Institucional do Ministério Publico e
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bibliografica e documental. Os resultados deste estudo demonstram
que a lei, embora tenha aspectos (aparentemente) conflituosos quanto
ao0s casos que excepciona de sua aplicagdo, ndo promovera dificuldades
no desenvolvimento das atividades de Inteligéncia e Contrainteligéncia
do Ministério Publico. Trata-se de nova regulacdo positiva e necessaria
para a prote¢do das garantias individuais.
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1. INTRODUCAO

Em um mundo no qual a coleta de dados pessoais é total, generalizada
e silenciosa3, ainda sem regras bem definidas, e inclusive, ndo raras vezes,
até sem respeito a ética, observa-se um emaranhado de informacgdes e a
sensacdo de perda do controle sobre as proéprias vidas. O avanco e o uso da
tecnologia da informacao e da internet ampliaram em demasiado o acesso
e a obtencdo de dados, permitindo maior transparéncia entre governos,
sociedade e mercado. Todavia, reconhece-se a necessidade de que o livre
acesso a informacgdo e a transparéncia deve ser seguido da preservagao
da privacidade, garantido pela Constituicdo da Republica Federativa do
Brasil de 1988. Para fazer frente a este dilema, sdo necessarias solucdes
inovadoras, as quais ja vém sendo percebidas no ordenamento juridico
brasileiro, em especial com a promulgac¢do da Lei n° 13.709, de 14 de agosto
de 2018, conhecida como a Lei Geral de Protecao de Dados ou apenas pela
sigla LGPD, que entrara em vigor em agosto de 2020. A nova lei surge num
cenario mundial de intensa preocupacdo com os dados pessoais, para
preservar, dentre outros, a privacidade dos individuos e o seu direito a
autodeterminacao informativa.

A extensa vacatio da LGPD é proposital, ao permitir discussdes,
criticas e interpreta¢des multidisciplinares, visto que tal lei provocarad uma
verdadeira revolu¢do ndo so juridica, como tecnoldgica e de gestao, no
tratamento de dados pessoais. Essa revolucdo ocorre no trato da prote¢ao
dos direitos fundamentais da liberdade e da privacidade das pessoas
naturais, além do livre desenvolvimento da sua personalidade - fundada,
principalmente, na transparéncia e boa-fé. A nova lei também exigira de
todos, frise-se, um conhecimento razoavel acerca de principios e regras
gerais - e até especificas - de outras disciplinas, notadamente de gestdo,
negocios, informatica, relacionamento humano e social, administracdo,
compliance e, também, de seguranca (institucional).

Com efeito, a responsabilidade pelas adaptacdes a nova Lei Geral nao
se limita as areas de informatica e Direito. As institui¢cdes publicas e privadas,
em todos os seus setores (recursos humanos, marketing, planejamento,
comunicagdo social etc.) terdo de investir em capacitacdo para o aumento
do seu nivel de maturidade no tema. Diante disso, faz-se necessario que
o Ministério Publico brasileiro também acompanhe essas inovacdes, sob
pena de comprometimento (até) das suas fun¢des institucionais.

O presente estudo tem o proposito, assim, de analisar a implicacao/
aplicagdo da LGPD nas atividades de Seguranca Institucional (Inteligéncia
e Contrainteligéncia) do Ministério Publico brasileiro, buscando avaliar se
essa lei se aplica ou ndo a essas atividades, a luz do disposto em seu artigo
4°, inciso Il e 81°.

Nao ha pretensdo (nem seria possivel neste momento) de exaurimento
do tema, notadamente porque a LGPD - em vigor de forma parcial desde a

3 VALENTINO-DEVRIES, Jennifer. Policia usa dados de localizacdo do Google em investigagdes nos EUA.
Folha de Sao Paulo, 2019. Disponivel em: <https://www1.folha.uol.com.br/mundo/2019/04/policia-usa-
dados-de-localizacao-do-google-em-investigacoes-nos-eua.shtml>. Acesso em: 22 abr. 2019.
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edicdo da Medida Provisoria n° 869, de 27 de dezembro de 20184, convertida
na Lei n° 13.853, em 8 de julho de 2019 - apresenta-se como marcante e
proxima disrupgao® legislativa.

Nessa simbiose® entre os mundos real e virtual (estdo ai a comprovar
internet das coisas - Internet of Things (loT), inteligéncia artificial - artificial
intelligence (Al), big data e analytics’, realidade virtual, edicdo de genomas,
algoritmos, robds virtuais, eletrocéutica - electroceuticals®, criptomoedas,
deep e dark web, dentre tantos fendmenos digitais), o trato da matéria aqui
posta, na perspectiva da protecdo da Instituicdo Ministério Publico, seus
integrantes e seu patrimdnio (inclusive imaterial), indiretamente representa,
também, a protecao do bem maior, que é a sociedade como um todo.

O presente artigo esta estruturado em uma introducao que apresenta
as linhas gerais do tema e o objetivo do estudo. A segunda secao versa
sobre a atividade de Seguranca Institucional e seus principais pilares, as
atividades de Inteligéncia e Contrainteligéncia. A terceira secdo é dedicada
a LGPD, sua origem, objeto, alcance - especial atencdo, aqui, no que diz
respeito ao Poder Publico. A quarta secdo destina-se a analise da ingeréncia
da Lei Geral de Protecao de Dados na Atividade de Seguranca Institucional,
especificamente nas atividades de Inteligéncia e Contrainteligéncia. Por
fim, as conclusdes apresentam as principais contribuicdes do estudo e
(inevitavelmente) as duvidas e preocupacdes sobre este novo marco legal e
regulatério da protecdo de dados pessoais no pais.

2. A SEGURANCA INSTITUCIONAL DO MINISTERIO
PUBLICO BRASILEIRO

Com o advento da Constituicao Democratica de 1988° que consagrou
a unidade, indivisibilidade e independéncia funcional e administrativa do
Ministério Publico, houve um agigantamento das suas fun¢des institucionais.

Esse importante avanco, porém, passou a exigir um olhar mais
atento a atividade de Seguranca Institucional, voltada a salvaguardar o livre
e desembaracado exercicio do munus pelos seus membros e servidores.
A Instituicdo Ministério Publico fortaleceu-se com base na Carta Magna,

4  Vigéncia em 28 de dezembro de 2018, para os artigos que (re)criam a autoridade de fiscalizacao, e vigéncia
em 24 meses, a contar da publicacdo da LGPD, para os demais artigos. Estas disposi¢oes foram mantidas na
Lei n° 13.853/2019.

5  “Ato de romper, de interromper o curso natural de; ruptura, rompimento, fratura: disrup¢ao de um processo”.
(Disrupgdo. In: DICIONARIO ONLINE DE PORTUGUES. Disponivel em: <https://www.dicio.com.br/
disrupcao/>. Acesso em: 22 abr. 2019).

6  Muito préxima ou, até, ja estabelecida.

7  “Analytics refere-se a possibilidade de se utilizar dados, analises e raciocinio sistemético para seguir em
um processo de tomada de decisdo muito mais eficiente” (COELHO, Lucas. Analytics: o que é, conceito e
defini¢do. Cetax. Disponivel em: <https://www.cetax.com.br/blog/o-que-e-analytics/>. Acesso em: 1° fev.
2019).

8 10 principais tecnologias emergentes de 2018, segundo o WEF. CIO, 2019. Disponivel em: <https://cio.com.
br/10-principais-tecnologias-emergentes-de-2018-segundo-o-wef/>. Acesso em: 22 abr. 2019.

9  Os artigos 127 a 130-A da CRFB/88, inaugurais do Capitulo IV, que trata das func¢des essenciais a Justica,
dispéem sobre o Ministério Pablico (Sec¢do I).
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implicando essa valoragdo na necessidade de uma maior e mais eficaz
autoprotecdo.

A Resoluc¢do n°® 156/2017 do Conselho Nacional do Ministério Publico
(CNMP) é o atual marco regulatério da atividade de Seguranca Institucional
no ambito do Ministério Publico brasileiro. Tal qual a LGPD, igualmente
representou um positivo e necessario arcabouc¢o protetivo de direitos e
garantias.

De fato, a referida Resolucdo instituiu a Politica de Seguranca
Institucional (PSI/MP) e o Sistema Nacional de Seguranca Institucional do
Ministério Publico (SNS/MP), aplicando-se a todos 0os ramos ministeriais,
tanto estaduais como da Unido. Estd estratificada em quatro capitulos, sendo
um deles dedicado exclusivamente a atividade de Seguranca Institucional.

Nesse sentido, nos termos do seu artigo 2° a atividade de Seguranca
Institucional deve ser permeada pelos principios da protecdo aos direitos
fundamentais e do respeito aos principios constitucionais da atividade
administrativa, além de orientada pela ética profissional e pelos valores
fundamentais do Estado Democratico de Direito. Atuacdo preventiva
e proativa, com o fim de antecipar ameacas e outras acdes hostis e sua
neutralizacdo, bem como a profissionalizacdo e carater perene da atividade,
inclusive com conexdo com outras areas internas para protec¢do integral da
Instituicdo e de seus integrantes, também é o que dela se espera, assim
como a integracao do Ministério Publico com outros érgaos essenciais a
atividade de seguranca institucional; orientacdo da atividade as ameacgas
reais ou potenciais a Instituicdo e a seus integrantes, inclusive no que tange
aos efeitos de acidentes naturais; e a salvaguarda da imagem da Instituicao,
evitando sua exposicao e exploracdo negativas.

A atividade de Seguranca Institucional congrega um conjunto de
medidas que visam a proteger a Instituicdo e seus integrantes, inclusive
guanto a imagem e reputacdo, nas quais estdo inseridas as medidas de
seguranca organica e de seguranca ativa (art. 3°, caput e §1°). As medidas
de seguranca organica subdividem-se em seguranca de pessoas (ativo
humano), do material (ativo fisico modvel), das areas e instala¢des (ativo
fisico predial) e da informacdo, enquanto as medidas de seguranca ativa
englobam as a¢des de contrassabotagem, contraespionagem, contra crime
organizado e contrapropaganda (art. 3°, 82° e 83°).

A mencionada Resolucdo, ainda, traz em seu bojo expressas regras
a respeito das Atividades de Inteligéncia e Contrainteligéncia, voltadas
a protecdo institucional e como subsidio de conhecimento (art. 4° §1°),
por exemplo. Quando trata da seguranca da informacgdo, determina um
conjunto de medidas dirigidas a protecdo de dados e informac8es sensiveis
ou sigilosas, visando a garantir a integridade, o sigilo, a autenticidade, a
disponibilidade, o ndo repudio e a atualidade do dado, informag¢do ou
conhecimento, vinculando-as a seguranca da informa¢do nos meios de
tecnologia da informacdo, de pessoas, na documenta¢do e nas areas e
instalagdes (art. 7°). Estimula o desenvolvimento interno de tal atividade,
assim como a parceria e capacitacdo com outros 6rgdos de inteligéncia,
nacionais e até internacionais (arts. 23, lll, e 31).
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Para bem desenvolver todas essas incumbéncias, o Ministério Publico
brasileiro desenvolve, em alto grau de confiabilidade e cientificidade,
atividades de Inteligéncia, voltadas especialmente a busca de informacdes
e conhecimento, a subsidiar a tomada de decisGes e/ou para auxiliar nas
suas investigacodes.

A prépria Politica de Seguranca Institucional (PSI) do Ministério Publico
brasileiro prevé a urgente difusdo da cultura de seguranca, Inteligéncia e
Contrainteligéncia em todos os ramos institucionais do pais.

Sabe-se que Seguranca e Inteligéncia sdo irmdas gémeas, que precisam,
como tal, ser cultuadas e desenvolvidas na mesma toada, com igual grau de
responsabilidade institucional. Uma depende da outra, pois se completam.
Numa instituicao publica e essencial a administracao da Justica, como é o
Ministério Publico, sdo temas ainda mais relevantes, que ndao podem ser
ignorados.

Inteligéncia, entao, em outras palavras, significa a propria
sobrevivéncia das instituicdes e, indiretamente, do Estado, enquanto ente
que congrega todos 0s anseios sociais. Esta imbricada nas atividades
de seguranca publica e de estado. Ha praticamente um século o Brasil
desenvolve o seu servico de inteligéncia, algumas vezes envolto, é verdade,
em certo clima de mistério.

A atividade de Inteligéncia tem por caracteristica a identificacdo
de fatos e situagdes - pela coleta e processamento de dados, bem como
pelo estudo de informag¢des -, que se apresentem como obstaculos ou
oportunidades aos interesses nacionais, com o fim de auxiliar os tomadores
de decisdo a ultrapassarem eventuais obstaculos ou aproveitarem as
oportunidades (ABIN, 2019).

Empresas privadas, Exército Brasileiro e demais Forcas, Policias em
geral, 6rgdos do sistema penitenciario, 6rgaos financeiros e ambientais,
dentre outros, usufruem do sistema de inteligéncia brasileiro para que as
suas decisbes nao sejam tomadas por “achismo”, empirismo, experiéncia
administrativa do agente de plantao ou por simples tino politico. Por certo,
o Ministério Publico brasileiro ndo corre o mesmo risco ou realiza uma
pratica errada assim.

Historicamente, no Ministério Publico brasileiro, com a criacdo do
Grupo Nacional de Combate as Organiza¢des Criminosas “Promotor de
Justica Francisco José Lins do Régo Santos"™ (GNCOC), em 22 de fevereiro
de 2002, pelo Conselho Nacional de Procuradores-Gerais dos Ministérios
PuUblicos dos Estados e da Unido (CNPG), houve um incremento as atividades
administrativas e investigativas da Instituicao por todos os seus ramos, que,
dois anos depois (2004), culminou na criagdo do Grupo de Inteligéncia dos
Ministério Publicos, pelo GNCOC, diante da (aferida) necessidade de os
Ministérios Publicos terem um sistema de inteligéncia proprio (PACHECO,
2013).

10 Homenagem ao Promotor de Justiga Francisco José Lins do Régo Santos, combatente membro do Ministério
Pablico do Estado de Minas Gerais, brutalmente assassinado no curso da investigacdo da “mafia dos
combustiveis”, em 25 de janeiro de 2002, na zona sul de Belo Horizonte/MG.
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E foi por essas iniciativas do grupo nacional que muitas acles
articuladas, exitosas e importantes, passaram a ser desenvolvidas pela
Instituicao, exigindo a rapida, eficiente e segura troca de informagdes e
dados.

A préxima secdo é dedicada a LGPD, sua origem, objeto, alcance -
especificamente, aqui, no que diz respeito ao Poder Publico.

3. A LEI GERAL DE PROTECAO DE DADOS (LEI Ne°
13.709/2018) - ASPECTOS DESTACADOS

A Lei n° 13.709, de 14 de agosto de 2018, conhecida como Lei Geral
de Protecdo de Dados ou apenas pela sigla LGPD,
dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de

liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural (art. 1°).

A edi¢do da LGPD, no Brasil, seguiu tendéncia mundial na busca da
efetiva prote¢do dos dados pessoais, inclusive (e, entende-se, precipuamente)
no meio digital'!, especialmente empds a aprovacao do Regulamento Geral
de Protecdo de Dados Pessoais Europeu n° 2016/679 (General Data Protection
Regulation - GDPR), ocorrida em 27 de abril de 2016'%, cuja validade juridica
ultrapassa os limites territoriais europeus'?.

Dentre os muitos fatores que contribuiram para a aceleracao desse
movimento' proé-titular de dados pessoais, esta o caso de violagdo da
privacidade no ambiente virtual, envolvendo a assessoria britanica Cambridge
Analytica. Segundo noticiado pela imprensa brasileira e internacional, essa
assessoria obteve, ilicitamente, informacdes privadas de milhdes de usuarios
do Facebook e teria utilizado esses dados, mediante publicidade tendenciosa
e dirigida a favor do entdo candidato Donald Trump, na campanha para
presidéncia dos Estados Unidos da América do ano de 2016".

Da experiéncia ja vivenciada no continente europeu, a partir da
entrada em vigor do assemelhado regramento (GDPR), tem-se que a
nova lei atinge também empresas de todos os setores econdmicos, de
institui¢des financeiras a companhias aéreas, incluindo, por exemplo, hotéis,
restaurantes, lojas de roupas, farmacias etc., e, principalmente, prestadoras

11 Nesse sentido, Artese (2019, p. 500): “Leis de protecdo de dados pessoais, como a LGPD, nada mais sdo
que respostas regulatorias aos riscos associados ao processamento massivo de dados pessoais. Nao houvesse
computador, ndo haveria LGPD”.

12 Este regulamento entrou em vigor em 25 de maio de 2018.

13 “[...] No artigo 3° do GDPR ¢ definido que tal resolugéo é aplicavel ao processamento de dados de pessoas
naturais que estejam no territério da UE, independente da localizagdo da entidade/empresa que realiza tal
atividade, quando esta é relacionada a oferta de produtos e servigos e/ou a0 monitoramento de comportamento
dessas pessoas” (MOREIRA, 2019, n.p.).

14 De imposicao geral, linear e global.

15 Entenda o escindalo do uso de dados do Facebook pela Cambridge Analytica. Estadao, 2019. Disponivel
em:  <https://link.estadao.com.br/galerias/geral,entenda-o-escandalo-do-uso-de-dados-do-facebook-pela-
cambridge-analytica,36615>. Acesso em: 16 abr. 2019.
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de servicos. Nesse contexto, as empresas que exploram o ambiente digital
devem se impactar sobremaneira, “sobretudo no caso daquelas que usam
as informacbes colhidas dos seus clientes (ou “usuarios”) como modelo
de negdcio, caso da maioria das redes sociais ativas e de gigantes como o
Google” (RONCOLATO, 2019, n.p.). Dentre as empresas norte-americanas
designadas pelo acrénimo GAFAM'®, a Google foi a que recebeu a primeira
expressiva multa por infracdo ao GDPR".

A preocupac¢do com a prote¢do de dados pessoais tem origem no fim
dos anos de 1960, coincidente com a difusdo do uso de computadores e
das tecnologias da comunica¢do e informa¢do em grande escala (ARTESE,
2019).

Os primeiros passos na busca por tal prote¢do, tendo por
fundamentos principais o conhecimento e o consentimento, pelo titular, da
utilizagdo de seus dados pessoais, passam pela obra intitulada Privacy and
Freedom (1967), por meio da qual o autor americano Alan Westin defendeu
que a preservacao dos direitos do individuo, ai incluida a privacidade,
estd diretamente relacionada com o controle que ele exerce sobre as
informacdes que trafegam ao seu respeito (ARTESE, 2019).

A Convencado n° 108, firmada pelos Estados-membros do Conselho
da Europa, em 28 de janeiro de 1981, em Estrasburgo, na Franca, também
se referiu ao tema. Considerada “o primeiro instrumento internacional
juridicamente vinculativo adotado no dominio da protecdo de dados” (MILT,
2019, p. 2), ela teve o intuito de ampliar a protecdo de direitos fundamentais,
especialmente o direito a privacidade, diante do aumento do fluxo de dados
pessoais sujeitos a tratamento automatizado, sem deixar de considerar o
direito a livre circulagdo de informacao entre povos'@.

Outro momento relevante foi a decisdo prolatada no ano de 1983,
pelo Tribunal Constitucional alemdo, no julgamento a respeito da Lei do
Censo germanica’®, em que foi reconhecido o direito a autodeterminacdo
informativa (ARTESE, 2019).

Bioni (2018, p. 101), a respeito, sustenta que o

[...] julgado destaca-se por sua ratio decidendi sob dois aspectos:
a) protecdo dos dados pessoais como um direito da personalidade
autdbnomo e a compreensao do termo autodeterminagdo informacional
para além do consentimento; b) a fun¢do e os limites do consentimento
do titular dos dados. [...] na primeira parte do julgado, estabelece-se a

16 “GAFAM ¢ o acronimo de gigantes da Web, Google, Apple, Facebook, Amazon e Microsoft, que sao cinco
grandes empresas dos EUA, nascidas nos dltimos anos do século XX ou inicio do século XXI (exceto a
Microsoft, fundada em 1975, e a Apple, em 1976), que dominam o mercado digital.” (Disponivel em: <https://
pt.wikipedia.org/wiki/GAFAM>. Acesso em: 1° maio 2019).

17 Franca multa Google em 50 milhdes de euros por violagdo de lei de privacidade na UE. G1 Globo, 2019.
Disponivel em: <https://g1.globo.com/economia/tecnologia/noticia/2019/01/21/franca-multa-google-em-
50-milhoes-de-euros-por-violacao-de-lei-de-privacidade-na-ue.ghtml>. Acesso em: 1° maio 2019.

18 COMISSAO NACIONAL DE PROTECAO DE DADOS. Convencido para a proteccio das pessoas
relativamente ao tratamento automatizado de dados de caracter pessoal. Disponivel em: <https://
www.cnpd.pt/bin/legis/internacional/Convencao108.htm>. Acesso em: 18 abr. 2019.

19 De acordo com Martins apud Bioni (2018, p. 101) esta lei “[...] determinou que os cidaddos fornecessem uma
série de dados pessoais para mensurar estatisticamente a distribuigdo espacial e geografica da populagio”, e,
além disso previa “a possibilidade de que os dados coletados fossem cruzados com outros registros publicos
para finalidade genérica de execucdo de “atividades administrativas”.
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importante constru¢do de que o cidaddo deve ter o controle sobre os
seus dados pessoais, a fim de que ele possa autodeterminar as suas
informacgdes pessoais. Cunha-se, entdo, a expressdo autodeterminacao
informacional ou autodeterminagdo informativa.

Nos anos 90, foi editada a Diretiva 95/46/CE, que disciplinava o tema
na Unido Europeia até o advento do GDPR, que a revogou?. Nela orientava-
se a adocdo de leis de protecdo de dados préprias por cada Estado-Membro
da organizacdo internacional, ao contrario do GDPR, que é geral e impositivo
a todos esses Estados-Membros, embora lhes confira a possibilidade de
firmarem disposi¢des especificas, com o fim de melhor se adequarem a
aplica¢do da regulacdo geral (FERREIRA et al, 2019, n.p.).

No cenario patrio?’, a LGPD surge como novo marco regulatério de
protecdo de dados pessoais, sobrevindo e alterando?? a Lei n° 12.965/2014
(Marco Civil da internet). Esta, a propésito, timidamente trata da protec¢ao
de dados pessoais, ao estabelecer principios, garantias, direitos e deveres
para o uso da internet no Brasil. Parentoni (2018) sustenta que essas duas
leis, embora projetadas para se complementarem, possuem antinomias, as
quais ensejardo casos concretos a serem enfrentados pela doutrina juridica
e jurisprudéncia em alguns anos®.

Sobre a LGPD, Pinheiro (2018) assevera que a lei visa a salvaguardar
direitos fundamentais de liberdade e privacidade, além do livre
desenvolvimento da personalidade da pessoa natural, devendo ser
observada a boa-fé em todo e qualquer tratamento de dados pessoais.
Tal perpassa, simultaneamente, pelo atendimento de principios e itens
de controles técnicos de governanca da informacdo, na fase de uso da
informacdo que determine ou possa determinar uma pessoa, mesmo que
indiretamente.

No mesmo sentido, Artese (2019, p. 499) alerta que

[...] embora o ponto de partida dos direitos fundamentais seja vital
para qualquer consideracdo de natureza juridica a respeito, a discussdo
restrita a nivel superior deixa de considerar elemento central da
protecdo de dados pessoais: 0 pressuposto de que o tratamento de
dados pessoais é, em si, atividade de risco. Colocado de outra forma, o
controlador dos dados pessoais, ao trata-los, assume o risco de causar
danos ao titular, e deve responsabilizar-se por isso.

A LGPD conta com dez capitulos - com as alteracbes e acréscimos
operados pela Lei n® 13.853/2019, resultante da conversacao da Medida
Provisoria n° 869, de 28 de dezembro de 2018, que trouxe importantes

20 Regulamento Geral sobre a Protecdo de Dados aplicavel em todos os paises da UE a partir de 25 de maio
de 2018. EUR-Lex, 2019. Disponivel em: <https://eur-lex.europa.eu/content/news/general-data-protection-
regulation-GDPR-applies-from-25-May-2018.html?locale=pt>. Acesso em: 1° maio 2019.

21 No Brasil, outras 40 normas j4 se referiam ao tema, de modo direto ou indireto. E, com a edi¢ao da Lei Geral,
o pais passou a figurar dentre os mais de 100 paises que se preocupam com o adequado tratamento de dados
pessoais (MONTEIRO, 2018, n.p.).

22 Art. 60 da Lei n°® 13.709/2018.

23 E ndo é s6. Tais antinomias também se percebem entre a LGPD e a Lei n° 12.527/2011 (Lei de Acesso a
Informagdo — LAI), e entre a LGPD e a Lei n° 12.414/2011 e suas as alteracbes promovidas pela Lei
Complementar n° 166/2019.
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modificacdes ao texto original - mantidas pela Lei n° 13.853/2019%* -,
dentre as quais se destacam o elastecimento do prazo de vacatio legis (art.
65, Il; dos iniciais 18 meses para 24 meses)®, e a (tdo aguardada) criacdo
da Autoridade Nacional de Protecdo de Dados e do Conselho Nacional,
matéria objeto de veto presidencial no texto primeiro da LGPD (arts. 55 a
59), por identificado vicio de inconstitucionalidade do processo legislativo
respectivo?®.

Para a LGPD, dado pessoal corresponde a qualquer “informacdo
relacionada a pessoa natural identificada ou identificavel?”” (art. 5°, inciso
), ao passo que dado pessoal sensivel é o “dado pessoal sobre origem
racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou
a organizacdo de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural” (art. 5°, inciso Il). Aos dados pessoais de criancas e
adolescentes a lei dispensa tratamento especial (Secdo IlI, Capitulo I, da Lei
n° 13.709/2018).

A propésito, Artese (2019, p. 501) ressalta que

[...] dados andnimos, portanto, ndo sdo passiveis de protecdo, ou
0 sdo, apenas, na medida em que puderem, por meios técnicos
razoavelmente disponiveis, associar-se direta ou indiretamente a uma
pessoa. A definicdo de dados pessoais €, portanto, elemento essencial
para aplicacdo da lei, na medida em que apenas dados pessoais sdo
objeto da protecdo legal.

Dado pessoal, pode-se concluir, ndo é apenas aquele que identifica
diretamente uma pessoa fisica, e sim, também, aquele por meio do qual se
pode chegar até ela, ainda que indiretamente e/ou por meio de reversdo de
processos de pseudoanonimizacdo?. Sua violacdo deve ser punida e, mais
severamente, quando estiver relacionada a dados pessoais sensiveis. E
preciso ter em mente que se protegem pessoas ao acautelar dados pessoais
(ARTESE, 2019). Dados relacionados a pessoas juridicas que possam levar a
identificacao de pessoas fisicas, pelo mesmo e légico raciocinio, igualmente
carecem da protecdo legal.

24 Disponivel em: <http://www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Lei/L13853.htm>. Acesso em:
20 ago. 2019.

25 No tocante a Autoridade Nacional de Protecdo de Dados e ao Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade, a LGPD entrou vigor no dia 28 de dezembro de 2018 (art. 65, inciso I, da Lei n°
13.709/2018).

26 Disponivel em: <http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Msg/VEP/VEP-451.htm>.
Acesso em: 8 abr. 2019.

27 Pinheiro (2018, p. 25-26) sustenta que dados pessoais sdo “[...] toda informacdo relacionada a uma pessoa
identificada ou identificavel, ndo se limitando, portanto, a nome, sobrenome, apelido, idade, enderego
residencial ou eletronico, podendo incluir dados de localizacdo, placas de automoével, perfis de compra,
namero de Internet Protocol (IP), dados académicos, histdrico de compras, entre outros. Sempre relacionados
a pessoas natural viva”.

28 Nos termos do art. 59, inciso XI, da LGPD, anonimizac¢do é a “utilizacio de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de associago,
direta ou indireta, a um individuo”. Dados anonimizados ndo serdo considerados dados pessoais para os fins
da Lei Geral, “salvo quando o processo de anonimizagdo ao qual foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou quando, com esforcos razoaveis, puder ser revertido” (caput do art. 12
da Lei n° 13.709/2018). Conquanto a disposi¢ao deste artigo 12, caput, refira-se a dados anonimizados, o
retorno ao status quo ante destes dados, tecnicamente, néo é possivel. O que se pode reverter é o processo de
pseudoanomizagao.

58



ESTUDOS DE SEGURANGA INSTITUCIONAL E CONTRAINTELIGENCIA NO AMBITO DO MINISTERIO PUBLICO BRASILEIRO

Oportuna a reflexdo de Bioni (2018, p. 98-99), na ideia de que outros
direitos e garantias fundamentais, além da privacidade, estao ligados a
protecdo de dados pessoais:

A dinamica de protecdo dos dados pessoais foge a dicotomia do
publico e do privado, diferenciando-se substancialmente do direito a
privacidade. Propugnar que o direito a protecdo de dados pessoais
seria uma mera evolu¢do do direito a privacidade é uma construcao
dogmatica falha que dificulta a sua compreensdo. E um direito que
opera fora da logica binaria do publico e do privado, bastando que a
informacdo esteja atrelada a uma pessoa - conceito de dado pessoal
- para deflagra-lo.

A LGPD impde-se as pessoas naturais ou juridicas de direito publico
ou privado que realizem operacfes de tratamento de dados - consistente
em

toda operagdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcao, classificagdo, utilizagdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacgdo ou controle da informacao,
modificacdo, comunicagdo, transferéncia, difusdo ou extracado (art. 5°,
inciso X, da Lei n°® 13.709/2018).

Isso se da “independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados”, desde que
a operagdo de tratamento seja realizada no territério nacional, a
atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servicos ou o tratamento de dados de individuos localizados
no territério nacional ou os dados pessoais objeto do tratamento

tenham sido coletados no Brasil (art. 3°, caput e incisos | a lll, da Lei n°
13.709/2018).

Vé-se, portanto, que também a LGPD tem aplicacdo extraterritorial.

Quando da manipulacdo de dados pessoais, deve-se ter em conta,
obrigatéria e cumulativamente, a boa-fé (objetiva) e os principios da
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados?,
transparéncia, seguranca, prevencdo, nao discriminacao e responsabiliza¢do
e prestacao de contas, e, em regra, o consentimento - “manifestacao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada” (art. 5°, XlI, da Lei n°
13.709/2018) - do titular desses dados.

Esse consentimento é um dos pilares da LGPD, como também
sdo os direitos do titular de dados pessoais, os (referidos) principios e o
(severo) regime sancionatério erigidos pelo normativo; a comprovac¢do do
consentimento € mais um dos inumeros desafios aqueles a quem essa
nova lei se impde.

Ha na LGPD um capitulo dedicado ao Tratamento de Dados Pessoais
pelo Poder Publico - inaugurado pelo art. 23, no qual ha a previsao expressa
de sua aplicagdo ao Ministério Publico, ja que integrante do rol do paragrafo

29 Art. 6°, incisos I a X, da Lei n°® 13.709/2018.
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unico do art. 1° da Lei n°® 12.527/2011 (Lei de Acesso a Informac¢do ou
apenas LAI)®.

Esse tratamento de dados pessoais realizado pelo Poder Publico,
com o propoésito de “executar as competéncias legais ou cumprir as
atribuicBes legais do servico publico”, tal qual as demais atividades por ele
desenvolvidas, “devera ser realizado para o atendimento de sua finalidade
publica, na persecucdo do interesse publico”, desde que

sejam informadas as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacdes claras e atualizadas sobre a previsdao legal, a finalidade,
os procedimentos e as praticas utilizadas para a execuc¢do dessas
atividades, em veiculos de facil acesso, preferencialmente em seus
sitios eletrénicos; e seja indicado um encarregado quando realizarem

operag8es de tratamento de dados pessoais, nos termos do artigo 39
desta Lei (art. 23, incisos | e lll, da Lei n°® 13.709/2018).

A LGPD dedicou seu capitulo VI para tratar dos agentes de tratamento
de dados pessoais: controlador, operador e encarregado, pessoas naturais
ou juridicas, de direito publico ou privado (inclusive o encarregado, pés
edicdo da MP 869/2018 - arts. 5°, incisos VI a VI, e 37 a 41, da Lei n°
13.709/2018% -; alteracao mantida pela Lei n® 13.853/2019).

O controlador é o tomador de decisdo; a ele competem as decisdes
referentes ao tratamento de dados pessoais. O operador é o que realiza
esse tratamento em nome do controlador. J& o encarregado é a pessoa
indicada pelo primeiro para atuar como canal de comunicagdo entre ele, os
titulares de dados pessoais e a Autoridade Nacional de Protecdo de Dados,
agente obrigatdrio, como acima enunciado, no setor publico (art. 23, inc. Ill,
da Lei n° 13.709/2018). Identificar esses atores®, posi¢cdes e perfis em cada
instituicao, notadamente em cada ramo do Ministério Publico brasileiro, é
outro dos desafios da LGPD.

Os dados pessoais submetidos a tratamento pelo Poder Publico
“deverao ser mantidos em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execuc¢do de politicas publicas, a prestacdo de
servigos publicos, a descentralizacdo da atividade publica e a disseminagdo
e ao acesso das informac¢des pelo publico em geral” (art. 25 da Lei n°
13.709/2018), e o compartilhamento “deve atender a finalidades especificas
de execucdo de politicas publicas e atribuicdo legal pelos érgdos e pelas
entidades publicas”, atendidos os principios de protecdo de dados previstos
na lei (art. 26, caput, da Lei n° 13.709/2018).

30 Art. 1°. [...] Paragrafo Ginico. Subordinam-se ao regime desta Lei:
I - os 6rgdos publicos integrantes da administracao direta dos Poderes Executivo, Legislativo, incluindo as
Cortes de Contas, e Judiciario e do Ministério Publico;
II - as autarquias, as fundagoes ptiblicas, as empresas publicas, as sociedades de economia mista e demais
entidades controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e Municipios

31 EBERLIN, Fernando B. von T. As alteragdes na LGPD e a criacdo da Autoridade Nacional de Prote¢ao de
dados. Conjur, 2019. Disponivel em: <https://www.conjur.com.br/2019-jan-05/fernando-eberlin-lgpd-
criacao-entidade-protecao-dados>. Acesso em: 7 mar. 2019.

32 Registra-se que ha previsdo, na LGPD, de responsabilizacdo solidaria do controlador e do operador na
reparacdo de danos (patrimoniais ou morais, individuais ou coletivos) que provocarem em decorréncia da
atividade de tratamento.
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H3a hipoteses de transferéncias (a entidades privadas) de dados
pessoais constantes de bases de dados a que o Poder Publico tenha acesso
(art. 26, 81°, incisos |, Ill a V, da Lei n° 13.709/2018%%) - em regra, esse
compartilhamento é vedado. Em tais casos, esta dispensada a necessidade
de comunicacdo de tais transferéncias a autoridade nacional (art. 27 da Lei
n° 13.709/2018).

Previsdo legal que também deve ser pontuada é a possibilidade de
transferéncia internacional de dados, autorizada no artigo 33 da LGPD,
destacando-se 0s casos em que a transferéncia for necessaria (1) para a
cooperacdo juridica internacional entre 6rgaos publicos de inteligéncia, de
investigacdo e de persecucao, de acordo com os instrumentos de direito
internacional ou (2) para protecao da vida ou da incolumidade fisica do titular
ou de terceiro, quando a transferéncia resultar em compromisso assumido
em acordo de cooperacdo internacional, e (3) quando a transferéncia for
necessaria para a execuc¢ao de politica publica ou atribuicdo legal do servico
publico, sendo dada publicidade nos termos do inciso | do caput do artigo 23
da Lei. Faz-se o registro, por mais uma vez, de que, dentre as atribui¢cdes do
CNMP firmadas na Resolu¢do n° 156/2016, esta a de “firmar instrumentos
de cooperagdo técnica com o Conselho Nacional de Justica - CNJ, com o
Poder Judiciario, com érgdos de inteligéncia nacionais e internacionais e
com outras instituicdes”.

As entidades e érgdos publicos, em caso de violacdo & LGPD, imp&em-
se san¢Bes administrativas, estabelecidas em procedimento proéprio - sem
prejuizo do disposto nas Leis n® 8.112/1990 (Estatuto do Servidor Publico
Federal), n°®8.429/1992 (Lei de Improbidade Administrativa) e n® 12.527/2011
(Lei de Acesso a Informacdo) -, quais sejam: adverténcia, publicizacdo da
infracdo apds devidamente apurada e confirmada a sua ocorréncia, bloqueio
dos dados pessoais a que se refere a infracdo até a sua regularizacdo e
eliminacdo dos dados pessoais a que se refere a infracdo. As multas, que
podem atingir o patamar maximo R$ 50.000.000,00 (cinquenta milhdes de
reais) por infracdo, ndo se aplicam ao Poder Publico (art. 52, §83°, da Lei n°
13.709/2018).

Importante anotar, por fim, que o Ministério Publico tem assento
no Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade,
representado por um membro a ser indicado pelo Conselho Nacional do
Ministério Publico (art. 58-A, inciso V e §2° da Lei n® 13.709/2018).

A conformidade é um desafio, conjunto e urgente. Contudo, a LGPD
excepciona a sua aplicacdo, dentre outros, para fins exclusivos de seguranca

33 Art. 26. [...]
§ 1° E vedado ao Poder Ptblico transferir a entidades privadas dados pessoais constantes de bases de dados
a que tenha acesso, exceto:
I - em casos de execucdo descentralizada de atividade publica que exija a transferéncia, exclusivamente para
esse fim especifico e determinado, observado o disposto na Lei n° 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacao);
II - (VETADO);
III - nos casos em que os dados forem acessiveis publicamente, observadas as disposicoes desta Lei.
IV - quando houver previsao legal ou a transferéncia for respaldada em contratos, convénios ou instrumentos
congéneres; ou (Incluido pela Lei n° 13.853, de 2019)
V - na hip6tese de a transferéncia dos dados objetivar exclusivamente a prevencao de fraudes e irregularidades,
ou proteger e resguardar a seguranca e a integridade do titular dos dados, desde que vedado o tratamento
para outras finalidades. (Incluido pela Lei n° 13.853, de 2019)
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publica, seguranca do Estado ou atividades de investigacao e repressao de
infracBes penais (art. 4°, inciso I, a, c e d), e é disso que trataremos a seguir.

4. A SEGURANCA INSTITUCIONAL DO MINISTERIO
PUBLICO BRASILEIRO E A LGPD

A principal constatacdo, por meio do estudo da nova legislacao, é de
que para fins da atividade de seguranca institucional do Ministério Publico
brasileiro, a LGPD, como regra geral, pode ser afastada. A semelhanca do
normativo europeu (GDPR), a LGPD, em seu artigo 4° relaciona os casos
de tratamento de dados pessoais que nao se submetem a ela. Dentre eles
estdo os realizados para fins exclusivos de seguranca publica, seguranca
do Estado e/ou atividades de investigacdo e repressdo de infracdes penais
(alineas a, c e d, do inciso lI).

Rosso (2019) sustenta que a excecao, de um lado, é oportuna, uma
vez que cumpre ao Estado, por exemplo, controlar os dados de todo o
sistema penitenciario e investigar fatos que ponham em risco a seguranca
publica e o proprio Estado. De outro, porém, como sdo inumeras as
situagbes que demandam a intervencdo estatal, a justificativa de agir em
nome da seguranca publica ndo pode legitimar a pratica de abusos pelo
Poder Publico. Tanto é que a lei, embora excepcione sua aplicagdo nos
casos do artigo 4°, inciso lll, determina que tais casos serdo disciplinados
por lei propria e deverdo respeitar os principios constitucionais atinentes.

Esta posto no 8§ 1° do artigo 4° da LGPD:

O tratamento de dados pessoais previsto no inciso Ill serad regido
por legislacdo especifica, que devera prever medidas proporcionais
e estritamente necessarias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de protecdo e
os direitos do titular previstos nesta Lei.

Sua interpretacdo literal pode levar a compreensao (equivocada) de
que os principios de protecao de dados previstos na LGPD, quando da
realiza¢do do tratamento de dados pessoais, nos casos do artigo 4°, inciso
[ll, podem causar entrave no desenvolvimento da atividade de Inteligéncia.
Afinal, por exemplo, como se poderia assegurar os principios do livre acesso
e da transparéncia ou o direito a anonimiza¢do de dados pessoais ou dados
sensiveis na investigacdo de potencial ou efetivo agente hostil?

O espirito da lei é o de proteger o individuo de possivel arbitrariedade
estatal. Entretanto, ndo é viavel defender, por exemplo, que a um
investigado (titular de dados pessoais) pela pratica de crime, em atencdo
ao principio da transparéncia, sejam garantidas “informacdes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e o0s
respectivos agentes de tratamento”. E ndo sé no ambito criminal, como
também no combate a pratica de atos de improbidade administrativa,
de viola¢des aos direitos do consumidor e dos direitos humanos, ou seja,
na sua atividade-fim. O atendimento de direito individual, no caso, em
detrimento do interesse publico, comprometeria a seguranca de toda a
sociedade. Alids, o compartilhamento de informac¢des é que potencializa
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o combate (garantindo-lhe eficacia) contra a criminalidade organizada.
Isso significa dizer que tratar dados €, também, compartilhar informacdes
entre instituicdes. No Ministério Publico catarinense, por exemplo, até o
momento, ha algumas dezenas de bancos de dados compartilhados com
outras instituicBes (publicas e privadas), que garantem o cumprimento da
missdo institucional com maior efetividade.

Além disso, a seguranca pessoal de agentes estatais, como é o caso
dos membros do Ministério Publico, perpassa pela pratica sistematica de
atividades de Inteligéncia e Contrainteligéncia, com o propésito de antever
(identificar) possiveis ou reais ameacas e neutraliza-las ou, se ocorrerem,
mitiga-las. Assim, evita-se o comprometimento do livre e desembaracado
exercicio do mUnus ministerial e se resguarda o interesse publico.

Neste estudo ndo se tem o propésito de defender a vigilancia
imotivada, a arbitraria invasao a privacidade alheia desprovida de quaisquer
regramentos. Tampouco se esta a confundir sigilo - aquilo que ndo pode ser
revelado, ndo ostensivo, caracteristica marcante das atividades Inteligéncia e
Contrainteligéncia - com privacidade, que consiste naquilo que é particular,
que diz respeito a pessoa. Porém, nao restam duvidas de que tais atividades
necessaria e legalmente continuardo sendo desenvolvidas, mesmo com o
advento da LGPD.

Resgatando a Lei n® 12.527/2011, a Lei de Acesso a Informacgao (LAl),
reconhece-se, conforme Angelico (2015), que ha limites legais do acesso a
informacdo. Esses limites legais estdo contidos nos acordos internacionais
e devem estar expressamente previstos em lei.

A lei especifica (art. 4°, 81°, da LGPD), que ainda precisa ser editada,
é fundamental para definicdo do alcance da norma e protecdo de todos
os envolvidos. Previsdo expressa de que atividades de Inteligéncia e
Contrainteligéncia desenvolvidas no interesse publico estdao fora do seu
alcance seria importante, mas eventual auséncia, num sistema legal
integrativo, por certo ndo obsta que sejam desenvolvidas.

5. CONCLUSOES

Ao tempo em que mudancas no mundo estdo ocorrendo de maneira
bastante acelerada, a relacao entre o cidadao e o Poder Publico, da mesma
forma, esta se aperfeicoando. Em um caminho sem volta. Nos regimes
democraticos, como no Brasil, exsurge o anseio popular cada vez mais
intenso, pela transparéncia, qualidade e probidade das atividades e servi¢os
estatais, nele incluido, o fim a que se destina a Instituicdo Ministério
Publico. Como diz Schiefler (2019, p. 33), “o Poder Publico brasileiro deve
se preparar para receber essa nova realidade e responder, de maneira
eficiente, as demandas da sociedade - que busca, primordialmente, maior
transparéncia e efetividade".

Destaca-se, nesse contexto, que o proprio setor publico esta se
tornando cada vez mais digital (Lei n® 12.414/2011 - Cadastro Positivo -
e o Documento Nacional de Identidade (DNI); IRPF; e-Social; Nota Fiscal
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Eletronica; SUS e SUSP; monitoramento eletronico, hackaton, blockchain e
smart contracts, dentre muitos outros). Essa é uma trajetéria sem retrocesso
e uma estratégia louvavel para se aproximar dos cidaddos e facilitar o
acesso a informagdo e a prestacao dos seus servi¢os. No entanto, impde-
se a ele o uso de legais e boas praticas, notadamente de seguranca e
protecdo de dados pessoais. A LGPD passa a ser mais uma ferramenta
de relacionamento escorreito entre os cidadaos e as pessoas juridicas de
direito publico e de direito privado, a exigir absoluto respeito no tratamento
de todo e qualquer dado pessoal.

Como uma exigéncia mundial, a LGPD foi aprovada no Brasil para
se inserir nos quadros dos acordos internacionais e garantir as rela¢des
internacionais entre setores econdmicos e estatais, especialmente em
relacdo aos paises que ja possuem legislacdo correlata. A inclusdo do Poder
Publico no seu alcance foi acertada, assim como as respectivas hipdteses de
exclusdo da ingeréncia desse normativo.

O presente estudo buscou discutir a incidéncia da LGPD no Poder
Publico, mais especificamente o seu impacto nas atividades de Seguranca
Institucional (Inteligéncia e Contrainteligéncia) do Ministério Publico. Dentre
as preocupacdes relacionadas ao Ministério Publico brasileiro tem-se se
o atendimento (simultaneo) dos principios gerais de protecao de dados,
nas atividades de seguranca publica, seguranca do Estado e atividades de
investigacao e repressdo de infracBes penais e como essa regulamentacao
pode comprometer e privilegiar um ou mais individuos, em detrimento de
toda a sociedade.

Observou-se que a LGPD é um avanco necessario a prote¢do das
garantias individuais, todavia, a despeito de inexistir previsao expressa,
ndo compromete o desenvolvimento das atividades de Inteligéncia e
Contrainteligéncia, que sdo essenciais as atividades de diferentes instituicdes
do Poder Publico, assim como para o Ministério Publico.

Muito pode ser cogitado pelas provocacdes lancadas neste inaugural
ensaio acerca de tdo importante quebra de paradigma, da verdadeira
disrupcao legislativa - quebra ou descontinuagdo, mesmo, do processo
de tratamento de dados até entdo estabelecido -, que é o objeto deste
despretensioso ensaio.

Essa é a realidade. Na perspectiva de que possuir bancos de dados
pessoais constitui-se verdadeira atividade de risco, o Ministério Publico
brasileiro precisa estar preparado para o enfrentamento das questdes
que surgirdo com a entrada em vigor (na integra) da Lei n® 13.709/2018.
Isso porque, dentre os instrumentos utilizados para o bom desempenho
das fung¢des constitucionais ministeriais esta o uso (devido) de bancos de
dados pessoais. E imprescindivel, portanto, a continuidade e ampliacdo das
discussdes acerca da Lei Geral de Prote¢do de Dados, notadamente sobre o
seu impacto, ndo apenas nas a¢des de seguranca institucional do Ministério
Publico, mas naquelas afetas as tarefas de gestdo e a atividade-fim desta
Instituicao.
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INTELIGENCIA E SEGURANGA INSTITUCIONAL:

UMA ABORDAGEM SOBRE A SEGURANGA DE AREAS E

INSTALAGOES NO MINISTERIO PUBLICO

Ricaroo Garon!

Vani Antanio Bueno?

SUMARIO: 1. Introducdo. 2. A atividade de inteligéncia no Ministério
Publico. 3. Salvaguarda de ativos por meio da Contrainteligéncia. 4.
Seguranca de areas e instalacées. 4.1. Delimita¢do de perimetros. 4.2.
Demarcacdo de areas e instalacBes. 4.3. Implantacdo de barreiras.
4.4. Controle de acesso. 4.5. Deteccdo de intrusdo e monitoramento
eletrdnico. 4.6. Planejamento de emergéncia. 5. Analise de risco para
seguranga organica. 6. Cultura de seguranca. 7. Consideracdes finais. 8.
Referéncias.

RESUMO: Este artigo objetiva reunir conhecimentos acerca do
conjunto de normas, medidas e procedimentos voltados a protecao
das dependéncias da instituicdo, especialmente aquelas consideradas
criticas e sigilosas. As acBes preventivas visam a prevenir acessos nao
autorizados, danos e interferéncias, tendo por critério as caracteristicas
dos ativos a serem protegidos e as vulnerabilidades e ameacas a
que estdo expostos. Para tanto foi conduzido um estudo de carater
exploratoério, utilizando-se de revisdo bibliografica e documental. O tema
escolhido apresenta relevancia no contexto da seguranca institucional,
uma vez que as medidas de seguranca para areas e instala¢des dao
suporte e eficacia as demais atividades de seguranca organica. Dentre o
conjunto de normas e medidas destinadas a garantir o funcionamento
da instituicdo, as acdes para areas e instala¢cdes sdo as que exigem maior
integracdo, pois grande parte da atividade institucional se concentra
nesse ambiente. As medidas de protecdo mencionadas integram um
Plano de Seguranca Organica, e sua elaborag¢do é antecedida por uma
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Analise de Risco. A omissdo dessa analise prévia podera acarretar
comprometimento de seguranca por insuficiéncia ou inadequacdo.
Finalmente, é inegavel a necessidade do envolvimento do publico
interno e o desenvolvimento de uma cultura de protecdo para a
obtencdo de niveis satisfatérios de seguranca.

PALAVRAS-CHAVE: Ministério  Pdblico. Seguranca Institucional.
Atividade de Inteligéncia. Seguranca Organica. Areas e Instala¢des.

1. INTRODUCAO

A seguranga institucional compreende um conjunto de medidas
voltadas para a protecdao dos ativos institucionais e para detectar e
neutralizar ameacgas a salvaguarda da instituicdo e de seus integrantes, a
imagem e a reputacao. Essas medidas abrangem dois segmentos de atuacdo,
a seguranca organica e a seguranca ativa: aquela, de carater preventivo, é
composta pela seguranca de pessoas, do material, das areas e instalacbes
e da informacdo; esta, com caracteristica ofensiva e proativa, engloba as
medidas de contrassabotagem, contraespionagem, contrapropaganda e
contra o crime organizado.

Cumpre destacar que a seguranca institucional assegura as condicdes
necessarias para o desenvolvimento das atividades da instituicdo e de seus
integrantes e o exercicio livre e independente das fung¢des constitucionais
do Ministério Publico (CNMP, 2016; FARAH, 2013).

A seguranca institucional tem como principios a abrangéncia, o
enfoque sistémico e a proatividade e deve ser entendida como a capacidade
de prevencdo, considerando atitudes, comportamentos e consciéncia a
respeito das normas de seguran¢a de uma instituicao (FARAH, 2013).

Coadunada com as atribuices da seguranca institucional, esta a
atividade de inteligéncia, com o designio de assessorar o processo decisorio
e de planejamento, por meio de conhecimentos avaliados, significativos,
Uteis e oportunos, em um processo de reduc¢do de incertezas, além de
possibilitar previsao e antecipa¢do de provaveis cenarios futuros. Mediante
o ramo da Contrainteligéncia, busca proteger de forma constante e
ininterrupta a instituicdo a que pertence, neutralizando a¢des hostis, dentro
de uma concepgdo preventiva e proativa.

Como parte da seguranca organica, a seguranca de areas e de
instalacbes compreende o conjunto de medidas voltadas a prote¢do das
dependéncias da instituicdo, notadamente naquelas onde sdo elaborados,
tratados, manuseados ou guardados as informacgdes sigilosas e os materiais
sensiveis. Inteligéncia e segurang¢a institucional atuam em conjunto e
complementarmente para a consecuc¢ao desses objetivos.

A presente pesquisa qualitativa utilizou a revisdo bibliografica e
documental sobre o tema com o propdsito de reunir conhecimentos acerca
das medidas, estratégias e sistemas de prote¢do para areas e instalagoes.

Preliminarmente analisou-se a capacidade da atividade de inteligéncia
e sua utilizagdo assessorial no Ministério Publico, abrangendo a seguranca
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institucional, as decisBes estratégicas e o suporte ao processo investigativo
na esfera criminal.

Na sequéncia o estudo explorou o ramo Contrainteligéncia e como
suas medidas se mostram proficuas no ambito do Ministério Publico,
especialmente na salvaguarda dos ativos corporativos e em apoio a
seguranca institucional.

A seguranca de areas e instalacBes é examinada a seguir, onde sdo
descritos sistemas, estratégias e medidas de protecdo, com énfase para a
delimitacao de perimetros, demarcac¢do de areas e instala¢des, implantacdo
de barreiras, controle de acesso, deteccdo de intrusdao e monitoramento
eletrdnico e planejamento de emergéncias.

Em outro passo, estudou-se a analise de risco para seguranca organica
como um método prévio de diagndstico que condiciona a intensidade das
medidas de seguranca e define requisitos, com menor subjetividade.

Por fim, buscou-se demonstrar que a obtenc¢do de niveis adequados
de seguranca perpassa pelas pessoas, pelo desenvolvimento de uma cultura
de seguranca e uma mentalidade de protecao, estabelecendo-se atitudes
favoraveis, mediante as exigéncias da questdo.

2. A ATIVIDADE DE INTELIGENCIA NO MINISTERIO
PUBLICO

Inteligéncia é uma atividade, que, por meio de metodologia propria
e de técnicas acessérias, produz e salvaguarda conhecimentos, visando
a dar suporte as autoridades na tomada de decisdes, na elaboracdao de
planejamentos, na definicdo de diretrizes e objetivos (FERRO JUNIOR, 2008).

Constitui-se em um processo de redu¢do de incertezas, pois o
conhecimento disponibilizado (produto) permite que a autoridade (cliente)
compreenda as consequéncias de se adotar uma determinada a¢do (FERRO
JUNIOR; OLIVEIRA FILHO; PETRO, 2008).

Mediante uma perspectiva da utilizacao, revelam-se trés caracteristicas
fundamentais da inteligéncia: previsdo, antecipa¢do e assessoramento
(FERRO JL'JNIOR; OLIVEIRA FILHO; PETRO, 2008); acentuando-se que o
assessoramento é feito nos niveis politico, estratégico, tatico e operacional
(BRASIL, 2015b).

Inteligéncia como atividade ndo se concerne a uma modalidade
ou especialidade de investigacdo, mas a uma metodologia de carater
assessorial, que objetiva a producao de conhecimentos com conteudo
preciso, oportuno, util e significativo, cuja finalidade precipua é auxiliar o
processo decisério. Todavia, subsiste a compreensdo de que a metodologia
de producdo de conhecimento contribui com o processo investigatério, por
meio da formulacdo de conviccao fundamentada, esta capaz de auxiliar a
tomada de decisao, e, em alguns casos, antecipar-se ao cometimento de
condutas. Ferro Junior (2007) comunga desse entendimento ao afirmar que
métodos de inteligéncia ampliam a capacidade da investigacdo e de solucao
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de crimes complexos, e, por intermédio dela, “as organiza¢bes policiais
buscam obter o poder de antecipacao” (p. 117).

Evidencia-se que a inteligéncia detém importancia na atuac¢do
repressiva, mas é insigne na preventiva, antecipando-se ao cometimento
de fatos, tendo grande utilidade no planejamento de estratégias de acdo
(GONCALVES, 2010).

A inteligéncia é compreendida por Sherman Kent (1967), na classica
obra Strategic Intelligence for American World Policy, sobre trés facetas:
produto, organizacao e processo. Goncalves (2010) esclarece essa acepcao
trina da inteligéncia construida por Sherman Kent:

Inteligéncia como produto, conhecimento produzido: trata-se do
resultado do processo de producdo de conhecimento e que tem como
cliente o tomador de decisdao em diferentes niveis. [...] Inteligéncia é,
portanto, conhecimento produzido.

Inteligéncia como organizacdo: diz respeito as estruturas funcionais
que tém como missdo primordial a obtencdo de informac8es e
produc¢do de conhecimento de inteligéncia. Em outras palavras, sao as
organiza¢des que atuam na busca do dado negado, na producgdo de
inteligéncia e na salvaguarda dessas informacdes, os servicos secretos.

Inteligéncia como atividade e processo: refere-se aos meios pelos
quais certos tipos de informacdo sdo requeridos, reunidos (por
meio de coleta ou busca), analisados e difundidos, e, ainda, os
procedimentos para a obten¢do de determinados dados, em especial
aqueles protegidos, também chamados de “dados negados”. Esse
processo segue metodologia prépria, a metodologia de producdo de
conhecimento, ensinada nas escolas de inteligéncia por todo globo
(GONCALVES, 2010, p. 7 e 8).

Ao referir-se essencialmente a produ¢do de conhecimento, resta
entendido como um processo formal que transforma “dados e/ou
conhecimentos anteriores em conhecimentos avaliados, significativos,
Uteis, oportunos e seguros” (BRASIL, 2015b, p. 23), por meio de técnicas
especificas e metodologia propria. Para que o produto da inteligéncia possa
assessorar adequadamente o processo decisorio, € imperativo o uso correto
de metodologia, procedimentos e técnicas, excluindo a pratica de a¢des
meramente intuitivas, opinides pessoais e procedimentos sem orientacao
racional (BRASIL, 2015b).

Ainda, sobre o método utilizado pela inteligéncia, AlImeida Neto (2009,
p. 50) complementa:

Despiciendo lembrar que o método de constru¢do do conhecimento
de inteligéncia e, por conseguinte, o ciclo de tal atividade, foram
forjados a partir de um especifico critério de aceitabilidade da verdade,
imbuido da primazia dos principios da oportunidade e utilidade sobre
a prépria verificabilidade do conhecimento produzido (possibilidade
do conhecimento ser testado).

A atividade de inteligéncia possui dois ramos: a Inteligéncia e a
Contrainteligéncia. De forma elementar, o primeiro destina-se a produg¢do
de conhecimento, enquanto o segundo, a neutralizar as a¢des adversas e
proteger a atividade e a instituicdo a que pertence. Os dois ramos estao
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intrinsicamente ligados, ndo possuindo limites precisos, uma vez que inter-
relacionam e se interdependem (BRASIL, 2015b).

Além de produzir conhecimentos em ambos os ramos, a atividade
desenvolve ag¢des especializadas para a obtencdo de dados negados
de dificil acesso e/ou para neutralizar a¢des adversas. As denominadas
operagdes de inteligéncia exigem, pelas dificuldades e/ou riscos iminentes,
um planejamento minucioso, um esfor¢co concentrado, e o emprego de
pessoal, técnicas e material especializados (BRASIL, 2015b).

A vista do exposto, Pacheco (2006, p. 632) ensina:

Um ¢érgdo de inteligéncia se subdivide em trés areas: a) analise ou
atividade de inteligéncia stricto sensu (producdo de conhecimento,
que é documentado e disseminado na forma de relatérios de
inteligéncia, a saber - informe, apreciacdo, informacdo e estimativa); b)
contrainteligéncia (protecdo dos dados, informag¢des e conhecimentos
de uma instituicdo, por meio da seguranca do pessoal, seguranca
da documentacdo e material, seguranca das areas e instalacGes, e
seguranca dos sistemas de informacgdes - comunicacdes e informatica);
c) operagdes de inteligéncia (busca do dado e/ou da informacdo
negados ou ndo disponibilizados).

O designio da atividade de inteligéncia concerne a obtencao e analise
de dados e informacdes, para a produc¢do de conhecimentos que subsidiem
o processo decisério de diferentes atividades e niveis (GONCALVES, 2008).
Isto posto, “onde houver planejamento e processo decisorio, a atividade de
inteligéncia - em suas diferentes modalidades - mostra-se util” (GONCALVES,
2008, p. 143).

No que se refere as diferentes modalidades de inteligéncia, Gongalves
(2008) identifica as seguintes: inteligéncia militar e de defesa (defesa
nacional em tempos de guerra e paz), inteligéncia policial (prevencdo e
repressao das a¢des criminosas), inteligéncia financeira (delitos financeiros,
mormente a lavagem de dinheiro), inteligéncia fiscal (delitos contra a ordem
tributaria), inteligéncia econémica, inteligéncia competitiva e inteligéncia
estratégica, a Ultima habitualmente relacionada a inteligéncia de estado
(interna ou externa).

Almeida Neto (2009, p. 62) classifica as modalidades mencionadas
por Goncalves (2008) em duas grandes categorias, “de acordo com o ambito
da decisdo que se pretende assessorar e da natureza juridica das func¢des
exercidas pelos profissionais”: publico ou privada. Além disso, o autor
subdivide a publica em classica (ou de Estado) e de seguranca publica. A
classica, com vistas ao assessoramento de assuntos relativos as questdes
tipicas de Estado como politica externa, defesa nacional e formulacdo de
politicas publicas, pode estar em dois grupos: militar de Estado e civil de
Estado. Por suavez, ainteligéncia de seguranca publica pode ser segmentada
em policial (ostensiva e judiciaria), fiscal, financeira e ministerial (ALMEIDA
NETO, 2009).

O conceito da modalidade ministerial citada por AlImeida Neto (2009)
foi cunhado por Pacheco (2006, p. 640), nos seguintes termos:

Podemos, assim, generalizar a no¢do de inteligéncia de Estado para a
de inteligéncia institucional (melhor se diria: aplicarmos a inteligéncia
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no ambito de outras instituices ou 6rgdos publicos), abrangendo-
se, desse modo, érgdos publicos em geral, inclusive os Ministérios
Publicos, ndo somente quanto a sua area criminal, mas também
quanto a todas as suas areas. Assim, é cabivel dizer-se inteligéncia
ministerial, para se referir as atividades de inteligéncia institucional
realizadas pelo Ministério Publico.

O escopo da atividade de inteligéncia mantém harmonia com
as fung¢bes ministeriais, e sua aplicabilidade fica demonstrada nos
ensinamentos de Pacheco (2013, p. 270):

O Ministério Publico, portanto, deve utilizar-se de métodos, técnicas
e ferramentas adequadas para lidar com as informag¢des necessarias
ao desempenho de suas finalidades constitucionais, sejam aqueles
convencionalmente denominados “atividade de inteligéncia”, sejam,
numa visdo mais “gerencial”, seus equivalentes dos sistemas de gestdo
da informacdo e da inteligéncia competitiva. Diante da crescente
complexidade dos fatos com os quais lida o Ministério Publico e a
necessidade de sua atuagdo sistémica, seja na area civel (por exemplo,
acOes civis para defesa de interesses difusos e coletivos), seja penal
(por exemplo, programas de prevencdo e repressao a criminalidade),
0 certo é que o Ministério Publico deve utilizar algum sistema de
gestdo da informacdo, superando a fase individualista e amadoristica
de muitos de seus membros, e alcancando a racionalidade gerencial
exigida pelo principio constitucional da eficiéncia.

Para Almeida Neto (2009), a inteligéncia ministerial ndo se restringe
ao assessoramento de decisdes ao ambito criminal e da seguranca publica,
mas envolve também todas aquelas que serdo tomadas, com o objetivo
de cumprir a missdo institucional do Ministério Publico. Nessa légica
Nobre (2014) afirma que a inteligéncia, nos niveis estratégico e tatico, pode
assessorar os decisores no campo politico ou na definicdo dos rumos
institucionais, colaborando na elaboracao de planejamentos, na definicao
de diretrizes e objetivos (FERRO JUNIOR, 2008), na implantacdo de planos e
programas. No ambito operacional, o assessoramento oportuniza suporte
as investigacdes criminais mais complexas, viabilizando melhores meios
de se produzir provas (sem que necessariamente as produza), ou ainda,
quando o sigilo e a compartimentacdao assim exigirem (NOBRE, 2014;
CASTRO; RONDON FILHO, 2012).

Dantas Filho (2013), Pacheco (2013) e Almeida Neto (2009)
complementam as fun¢8es da inteligéncia no Ministério Publico, ao destacar
a utilizacdo dos métodos de Contrainteligéncia no ambito institucional,
especialmente no que concerne a seguranca institucional. Ao ratificar isso,
o ultimo autor assim se expressa:

E fato que, & medida que o Ministério Publico avanca no cumprimento
de suas fun¢bes em direcdo as classes mais abastadas da sociedade e
aos funcionarios publicos e politicos mais poderosos, as ameacas sobre
a instituicdo aumentam e os seus membros se veem, cada dia mais,
vulneraveis [...]. A propria instituicdo em si, ndo raro, torna-se vitima
dessas agles, seja por intermédio de desinformag¢des maliciosamente
articuladas, seja por sabotagens, cooptac®es, infiltracdo de criminosos
em seu seio (inclusive por intermédio de contrata¢Ses de servicos
terceirizados sem o devido acompanhamento), entre outras, que, ndo
raro, poderiam ser devidamente evitadas (ou cujos prejuizos poderiam
ser minimizados) com a realizacdo de uma atividade responsavel de
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Contrainteligéncia por um pessoal organico devidamente treinado
(ALMEIDA NETO, 2009, p. 130).

Com vistas a protecdo e a salvaguarda da instituicdo e de seus
integrantes e a melhoria de processos, Dantas Filho (2013) e Almeida
Neto (2009) sugerem a criacdo de um sistema de inteligéncia que integre
os diferentes ramos do Ministério Publico brasileiro e assegure o fluxo
constante de informag¢des. O primeiro autor desta forma se manifesta
sobre isso:

Este Sistema deve ser organizado e voltado para o ambiente interno
da instituicdo e para o ambiente externo. Além de monitorar os
pontos fortes e os pontos fracos das organizacBes, as ameagas e
oportunidades exteriores, o Sistema deve coletar dados, informacdes
e conhecimentos necessarios a otimizacdo do desempenho e da

seguranca do MP, no ambito pessoal, material e documental (DANTAS
FILHO, 2013, p. 107).

Nesse passo fica estabelecido que a inteligéncia ministerial se
refere as atividades de inteligéncia institucional realizadas pelo Ministério
Publico (PACHECO, 2006), abrangendo o assessoramento na esfera criminal
(ALMEIDA NETO, 2009), nas decisdes politicas e dos rumos institucionais
(NOBRE, 2014; FERRO JUNIOR, 2008), e na seguranca da instituicdo e de
seus integrantes (DANTAS FILHO, 2013; ALMEIDA NETO, 2009).

3. SALVAGUARDA DE ATIVOS POR MEIO DA
CONTRAINTELIGENCIA

Contrainteligéncia € o ramo que tem por atribuicdo proteger a
atividade de inteligéncia e a instituicdo a que pertence, mediante a produg¢do
de conhecimento e a implementacdo de acBes voltadas a salvaguarda de
dados e conhecimentos sigilosos, bem como a identificacao e neutralizacdo
das ac8es adversas de qualquer natureza (BRASIL, 2015b). Suas atividades
sdo desenvolvidas de forma constante e ininterrupta, buscando-se a
antecipacdo as potenciais a¢des hostis, dentro de uma concepcao preventiva
e proativa (BRASIL, 2015a).

Lowenthal® citado por Goncalves (2008) aponta trés naturezas
finalisticas para a Contrainteligéncia: a de reunido, para a identificacdo da
capacidade do oponente; a defensiva, com o intuito de frustrar os esforcos
adversos; e a ofensiva, visando a neutralizar a tentativa identificada
de intrusdo. Nesta acepcdo, Gongalves (2008, p. 179) reconhece que a
Contrainteligéncia objetiva “tornar tdo dificil quanto possivel as ac¢des
adversas, tomando medidas de seguran¢a que impeg¢am 0 acesso a tudo
que se deseja manter sob sigilo e protegendo pessoal e instalacbes”.

Ainda, no que se refere a finalidade da Contrainteligéncia, Almeida
Neto (2009, p. 57) leciona:
Para cumprir, a contento, a sua finalidade, a Contrainteligéncia,

constantemente, precisa produzir conhecimento a respeito ndo
apenas da inteligéncia adversa, mas também em torno das proprias

3 LOWENTHAL, Mark. Intelligence: from secrets to policy. Washington, D.C.: CQ Press, 2003.
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vulnerabilidades da organizagdo, tarefa essa que acaba implicando a
necessidade de um completo conhecimento desta e uma permanente
busca (em sentido lato) de conhecimentos sobre as potencialidades
lesivas que vao sendo disponibilizadas no mercado diariamente.

A Contrainteligéncia atua por meio de trés segmentos: a seguranca
organica (SEGOR), a seguranca ativa (SEGAT) e a seguranca de assuntos
internos (SAl).

A SEGOR é um conjunto de normas, procedimentos e medidas,
integradas e planejadas, de carater eminentemente defensivo, destinadas
a prevenir e a obstruir as acdes adversas protagonizadas por atores hostis,
com vistas a proteger os ativos institucionais e garantir o funcionamento da
instituicdo (BRASIL, 2015b; FARAH, 2013). Ativos institucionais é tudo aquilo
gue tem valor para a organizacao (ABNT, 2013), podendo ser bens tangiveis
ou intangiveis. Ativos sao pessoas, instalagdes, materiais, documentos,
conhecimentos, marca, patentes, imagem, propriedade intelectual, sistemas,
entre outros (FARAH, 2013; FERREIRA, 2015).

A seguranca organica se estrutura nas medidas de seguranca: de
recursos humanos, dos materiais, das areas e instala¢des, das comunicacdes
e da informacdo (BRASIL, 2015b; FARAH, 2013). Esclarece Farah (2013, p. 15)
gue as normas e procedimentos de seguranca organica permeiam mais de
um conjunto de medidas, por serem integradas e complementares:

Ha que se considerar que as normas de seguranca organica devem
ser integradas e complementares. E comum uma regra de seguranga
permear mais de um conjunto de medidas de seguranca. Por exemplo,

algumas normas de seguranca de areas e instala¢8es contribuem para
a seguranca da informacdo e devem ser integradas.

As ac¢des defensivas sdo implementadas no ambito de cada
instituicdo, por meio de planos, programas, normas e processos, mediante
um criterioso planejamento, materializado em um Plano de Seguranca
Organica (FERREIRA, 2015).

O segmento da seguranca ativa institui-se em medidas proativas,
destinadas a detectar, identificar, avaliar, analisar e neutralizar as
acbes adversas de individuos ou grupos, de qualquer natureza, que
atentem contra a instituicdo. Essas medidas sdo desenvolvidas por
meio da: contrapropaganda, contraespionagem, contrassabotagem e
contraterrorismo (BRASIL, 2015b).

A seguranca de assuntos internos é o conjunto de medidas destinadas
a producdo de conhecimentos que visam a assessorar as a¢des de correi¢cdo
das instituicdes (BRASIL, 2015b). A SAl amplia a capacidade de atuacdo do
controle interno, nas fun¢des disciplinar e criminal, corretivo-preventivo e
repressivo.

As medidas de Contrainteligéncia com vistas a protecao dos ativos
institucionais também se mostram proficuas no ambito do Ministério
Publico. Pacheco (2006, p. 643) alerta que “a era da crenc¢a ingénua na
intangibilidade fisica dos membros do Ministério Publico ja passou”.

A Contrainteligéncia, notadamente no segmento da seguranca
organica, se apropria ao ambiente do Ministério Publico tanto para
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salvaguardar uma imensa quantidade de informac®es sigilosas que advém
de sua atuacao forense quanto para proteger a incolumidade fisica de
pessoas e instalacbes (PACHECO, 2006).

Resta evidente que as medidas de Contrainteligéncia asseguram a
protecdo dos ativos institucionais, garantindo, além disso, o exercicio livre
e independente de suas fun¢des (FARAH, 2013); todavia possui um desafio
ainda maior, que é o desenvolvimento de uma cultura de seguranca, em
todos os niveis hierarquicos, “sem que se sacrifique, além dos limites
razoaveis, a eficiéncia e a funcionalidade da organizacao” (ALMEIDA NETO,
2009, p. 58).

4. SEGURANCA DE AREAS E INSTALACOES

Como ja fora mencionado anteriormente, a seguran¢a organica
constitui um conjunto de medidas defensivas que se destinam a garantir o
funcionamento da instituicao, prevenindo e obstruindo ac¢bes adversas de
qualquer natureza. Este agregado de acBes integradas e planejadas visam a
proteger os ativos corporativos, e entre esses multiplos ativos estdo areas
e instalagdes.

A seguranca de areas e instalagdes constitui o conjunto de normas,
medidas e procedimentos voltados a protecdo extensiva das dependéncias
da instituicdo, notadamente naquelas em que sdo elaborados, tratados,
manuseados ou guardados as informacdes sigilosas e os materiais sensiveis
(BRASIL, 2009). A NBR IS0 27002 (2013) complementa que a seguranca fisica
e do ambiente visa a prevenir acesso ndo autorizado em areas e instalacdes,
danos e interferéncias, enfatizando que a protecdo deve ser compativel
com os riscos identificados.

Dessa feita, em regra, a seguranca de areas e instalacdes é obtida
pela ado¢do de medidas de protecdo geral, controle e fiscalizacdo de
pessoal organico e de visitantes, demarcacdo e limitacdo de acesso de areas
sigilosas e restritas, que deverao ser classificadas de acordo com o grau de
relevancia (BRASIL, 2009).

Farah (2013, p. 16) assevera que “as acdes de seguranca para areas e
instalacBes sdo as que exigem maior integragdo com as demais, pois parte
consideravel da atividade institucional ocorre nesse ambiente”, e, segundo
Brasil (2009), assegura suporte e eficacia as demais atividades de seguranca
organica.

As areas sdo classificadas segundo a sua natureza, podendo ser:
livres, restritas, criticas ou sigilosas. Sdo consideradas areas livres aquelas
que tenham por finalidade o atendimento ao publico em geral, como
por exemplo a recepcdo de uma edificacdo. Areas restritas sdo as que
ultrapassam o limite da area livre, em que para o acesso se faz necessario
medidas de controle, podendo citar-se as instala¢des internas ndo sujeitas
a0 acesso publico como sala de reunides e gabinetes. Ja areas criticas
guardam infraestruturas essenciais ao funcionamento da instituicdo como
servidores de dados, geradores e quadros de energia, salas de controle, ou
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seja, aquelas que podem ser pontos de interesse para acfes de sabotagem.
Por fim, sigilosas sdo aquelas em que tratados, manuseados ou guardados
documentos, materiais ou informagdes sensiveis e que apenas poderado ser
acessadas mediante credencial de seguranca.

Resta evidenciado que a protecdo de areas e instalacdo se materializa
por uma série de medidas integradas e complementares. Assim sendo,
Brasil (2009) enumera alguns desses conjuntos:

a. demarcacdo de areas - visa a identificar aquelas que sao sigilosas,
criticas e restritas, e informar as pessoas os diferentes graus de
sensibilidade delas, apresentando-se como um primeiro elemento
dissuasor ao comprometimento®;

b. implantacdo de barreiras - criacdo de obstaculos de diferentes
naturezas para impedir 0 acesso ndo autorizado de pessoas em
areas sigilosas ou restritas e viabilizar um efetivo controle da
circulagdo, daquelas que possuam autoriza¢do para isso, ou das
areas livres;

c. adocao de linhas de protecdo - objetiva realizar o cercamento ou
a compartimentacao® de ambientes e definir acessos mediante
credenciais de seguranca. Entre diferentes linhas de protecao
(concéntricas) existem sistemas de deteccdo que acionam antes
que a ameaca atinja a linha subsequente;

d. controle de acesso - processo por meio do qual se permite
ou proibe o acesso a qualquer area. O controle baseia-se na
identificacdo e na avaliagdo dos graus de autorizacao de acesso;

e. deteccdo de intrusdo e monitoramento eletrénico - destinado
a identificar a intrusdo ou violagdo por meio de dispositivos de
deteccao, transmissdo de sinal de alarme e monitoramento
eletrénico; e

f. prevencdo de acidentes e incéndios - tem por propdésito prevenir,
controlar e limitar os efeitos de acidentes e incéndios. As
medidas abrangem requisitos sobre equipamentos, sinalizacdo,
iluminacdo de emergéncia, treinamentos e auditorias; estando
o planejamento de emergéncia diretamente relacionado com os
protocolos de seguranca de areas e instalacdes (FARAH, 2013).

A necessidade de integracdo das medidas de protecdo de areas
instalacBes, como um fator determinante de sua efetividade, também
reconhecida por Farah (2013), que categoriza trés sistemas voltados
seguranga:

v D @D

a. sistema fisico - corresponde as medidas de controle executadas
pelos agentes de seguranca/vigilancia. Além de executar inUmeros

4 E aperda da seguranca de dados ou conhecimentos, provocada por fatores humanos, naturais ou acidentais
(BRASIL, 2015b)

5  Permitir acesso somente para os que tenham a necessidade de conhecer, que é condi¢ao inerente ao efetivo
exercicio de cargo, funcio, emprego ou atividade, indispensavel para que uma pessoa possuidora de credencial
de seguranca tenha acesso a dados ou conhecimentos sigilosos (BRASIL, 2015b).
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protocolos de seguranca, tem por responsabilidade a resposta
diante dos incidentes;

b. sistema eletrénico - composto por equipamentos eletrénicos
e sistemas informatizados, para deteccdo, Vvigilancia e
monitoramento; e

C. sistema de barreiras - abrange os diversos obstaculos que
controlam ou dificultam o acesso a um determinado local.

Sob uma diferente perspectiva, Ramos (2006) propde estratégias de
protecdo que podem ser adaptadas para a seguranca de areas e instalagdes,
tendo por critério as caracteristicas dos ativos a serem protegidos e as
vulnerabilidades e ameacas a que estdo expostos:

a. privilégio minimo (least privilege) - a autorizacdo de acesso de um
usudrio a determinada area ou instalacdo deve ser condicionada
ao desempenho das funcdes e a necessidade de conhecer (ndo
exposi¢cdo desnecessaria a risco);

b. defesa em profundidade (defense in depth) - aplicacdo de
diferentes medidas de prote¢do, complementares e redundantes;

c. elo mais fraco (weakest link) - o elo mais fraco de um sistema
de seguranca define sua resisténcia, sendo assim, identificar
fraquezas e promover altera¢des constitui medida de protecao;

d. ponto de estrangulamento (choque point) - consiste em adotar-se
medidas de protecdo em um ponto de controle em que transite
grande parte dos usuarios;

e. seguranca pela obscuridade (security throught obscurity) - quanto
menos se souber sobre uma determinada area ou instalacdo,
maior sera a dificuldade em promover um ato lesivo; e

f. simplicidade (simplicity) - é preciso avaliar a complexidade do
sistema a ser protegido, pois quanto mais complexo, maior sera
o desafio em torna-lo seguro.

Notabiliza-se que as medidas e estratégias mencionadas ndo sao
vistas isoladamente, mas como partes de um todo, que é planejado e
estruturado a atuar de maneira integrada e complementar. Os diferentes
métodos operando simultaneamente majoram o espectro de protecdo dos
ativos institucionais.

4.1. DELIMITAGCAO DE PERIMETROS

Na definicdo de Farah (2013), perimetros de seguranca sdo areas
isoladas delimitadas por barreiras sucessivas e monitoradas pelos sistemas
fisico e eletronico. O perimetro de seguranca deve ser claramente definido
(BRASIL, 2009), e sua localizacdo e capacidade de resisténcia dependem
dos requisitos dos ativos existentes em seu interior, e dos resultados da
avaliacdo de riscos (ABNT, 2013).

No que se refere a seguranca de areas, acolhe-se a teoria de
protecdo dos circulos concéntricos. Segundo seus principios, as medidas
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de protecdo devem ser ampliadas da periferia para o centro da instituicao,
onde ficariam situados os ativos mais sensiveis (ABNT, 2013). Na visdo de
Mandarini (2005), a criticidade do acesso ao ambiente vai do mais baixo
ao mais elevado, do circulo periférico ao central, respectivamente, como
demonstrado na Figura 01:

Figura 01 - Teoria do Circulos Concéntricos

Seguranca Periférica |

| Seguranca Rotineira |

Seguranca Elevada

| Seguranca Mediana |

Fonte: Adaptado de Mandarini (2005)

A gradacao de seguranca elaborada por Mandarini (2005, p. 93)
estabelece caracteristicas para cada circulo de protecdo:

a. Excepcional: areas de excepcional sensibilidade/periculosidade,
de acesso restrito ao pessoal estritamente envolvido com as
atividades-fim;

b. Elevada: areas de elevada sensibilidade/periculosidade, de acesso
ao pessoal intimamente envolvido com as atividades-fim;

c. Mediana: areas de mediana sensibilidade/periculosidade, de
acesso ao pessoal relacionado as atividades-fim;

d. Rotineira: areas de baixa sensibilidade/periculosidade, de acesso
as pessoas que precisam de trato funcional com as atividades ali
desenvolvidas;

e. Periférica: areas isentas de sensibilidade/periculosidade, que
estdo dentro dos limites do perimetro da institui¢do.

A instituicdo pode estabelecer protocolos para o acesso a cada uma
dessas areas circunscritas mediante credencial de seguranc¢a®. Comumente,
as credenciais de seguranca recebem uma classificacdo correspondente
aos graus de sigilo previstos em lei (ultrassecreto, secreto, reservado),
aplicando-se a mesma regra as areas, conforme seu grau de sensibilidade,
determinado pela utilizacdo ou finalidade. O certificado autoriza o acesso
na area com grau de sigilo equivalente ou inferior ao de sua credencial.
Outra possibilidade é a adocao de cores para credenciais e areas, em vez
de graus de sigilo.

6  Segundo o Decreto Federal n° 7.845, de 14 de novembro de 2012, art. 2°, inciso VI, credencial de seguranca
é o certificado que autoriza pessoa para o tratamento de informacao classificada.
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Nesse passo acentua-se que, para cada perimetro concéntrico, é
atribuido um diferente método de prote¢do, cada vez mais restritivo, de
sorte que uma area mais interna é protegida concomitantemente pelos
seus métodos e por aqueles aplicados aos perimetros que os circundam
(NILES, 2004). Esse conceito, chamado de defesa em profundidade, e ja
mencionado anteriormente, assegura maior capacidade de deteccdo e
neutralizacdo de ameacas na propor¢do direta em que os ativos possuem
maior sensibilidade. Ramos (2006) descreve defesa em profundidade
como a aplica¢do de defesas distintas, de controles complementares como
redundancia, pois, no caso de falha ou violacdo de um, outro é capaz de
suprir, ndo comprometendo todo o sistema.

A sobreposi¢do de medidas protetivas, por circunscricdo e profundida,
certifica maior capacidade de resposta dos sistemas de seguranca frente as
ameacas.

4.2. DEMARCAGCAO DE AREAS E INSTALACOES

A demarcacdo objetiva delimitar, sinalizar e classificar areas e
instalagBes que possuam natureza critica, restritiva ou sigilosa, informando
o grau de sensibilidade ao publico e usuarios e a limitacdo de acesso,
constituindo-se um primeiro elemento de dissuasdo a intrusao (BRASIL,
2009).

A sinalizagcdo das areas e das instala¢Bes sensiveis dinamiza o controle
e a adocdo de medidas protetivas e defensivas, desde que as placas
indicativas estejam afixadas em locais de alta visibilidade e que possuam
como caracteristicas: universalidade, clareza e objetividade de codigos,
linguagem e cores. A proposito, no que se refere ao ultimo, cores distintas
podem ser adotadas para identificar areas de natureza critica, restritiva ou
sigilosa.

Compete ao titular da instituicdo normatizar a demarcacdo desses
locais, tal como conceder credencial de acesso para aqueles que tenham
necessidade funcional, sob a estratégia do privilégio minimo (least privilege).
Essa normatizacao é antecedida de um estudo que avaliard o ambiente e
os ativos a serem protegidos, determinando o grau de sensibilidade que
classificara cada area (BRASIL, 2014).

O Decreto Federal n° 7.845/127, que regulamenta os procedimentos
para credenciamento de seguranca, reconhece a necessidade de demarcacao
de areas sensiveis e a restricdo de acesso aos autorizados, como segue:

Art. 42. As areas e instalacbes que contenham documento com
informacdo classificada em qualquer grau de sigilo, ou que, por sua
utilizacdo ou finalidade, demandarem protecdo, terdo seu acesso
restrito as pessoas autorizadas pelo érgdo ou entidade.

7  Decreto n° 7.845, de 14 de novembro de 2012 - Regulamenta procedimentos para credenciamento de
seguranca e tratamento de informagdo classificada em qualquer grau de sigilo, e dispde sobre o Nucleo de
Seguranca e Credenciamento. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/
Decreto/D7845.htm>. Acesso em: 09 abr. 2019.
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Art. 43. Os 6rgdos e entidades publicas adotardo medidas para
definicdo, demarcagdo, sinaliza¢do, seguranca e autoriza¢do de acesso
as areas restritas sob sua responsabilidade.

No entendimento de Farah (2013), os critérios de acesso as areas
restritas sao definidos com base na necessidade de conhecer que é a
condicdo inerente ao efetivo exercicio de sua funcdo na instituicdo, além
da credencial de seguranca, que estabelece os niveis de acesso. O autor
complementa que determinadas d&reas restritas ndo necessitam ser
classificadas sigilosamente, apenas possuirem o acesso controlado pela
necessidade de conhecer, sugerindo que o Plano de Seguranc¢a Organica
defina as condic¢Bes de acesso, sua demarcacdo e a sinalizagao decorrente.

4.3. IMPLANTACAO DE BARREIRAS

As barreiras sdo implementadas mediante a criacdo de obstaculos,
de qualquer natureza, a fim de impedir o ingresso de pessoas ou bens
desautorizados nas areas restritas e permitir um efetivo controle da
circulacdo daqueles que possuam autorizacdo para isso (BRASIL, 2009).
Tratam-se de entraves colocados entre a ameaga e aquilo que necessita
ser protegido. A implementacdo de barreiras multiplas converge com a
estratégia de defesa em profundidade, uma vez que nesse caso a falha de
uma das barreiras ndo significa o comprometimento imediato da seguranca
(ABNT, 2013).

S3o inUmeros os tipos de barreiras, divididas em dois grupos:
naturais e artificiais. Naturais sdo as existentes no meio ambiente como
acidentes geograficos ou rios; artificiais sdo as que englobam todo o tipo
de protecdo criado pelo homem, podendo ser estruturais (muros, cercas),
eletroeletrénicas (alarmes, detectores de movimento), utilizacdo de animais
e humanas (postos de vigilancia). Farah (2013) acentua que a distribuicdo
dos postos de vigilancia é parte do sistema de barreiras, contudo isso deve
ser cuidadosamente planejado com vistas a integracdo com os sistemas
fisico e eletrénico.

A definicdo de barreiras perpassa pela consideracdo de alguns
aspectos, conforme Brasil (2009):

a. aprotecdo ofertada deve ser proporcional aos riscos identificados;

b. a protecdo fisica pode ser alcancada por intermédio da
estruturacdo de diversas barreiras em torno da instituicdo e
de suas instala¢des - cada uma delas estabelece um perimetro
de seguranca, contribuindo para o aumento da protecdo total
fornecida;

C. a localizacdo e a resisténcia de cada barreira dependem dos
resultados da analise de risco;

d. qualquer barreira s6 sera efetiva se complementada por outras
medidas de protecdo; e
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e. barreiras adicionais para controlar o acesso fisico podem ser
necessarias em areas com diferentes requisitos de seguranca
dentro de um mesmo perimetro.

Vale mencionar que as barreiras fisicas, além de prevenirem o
acesso ndo autorizado, também contribuem para impedir a contaminagao
ambiental, como as causadas por fogo e inundag¢do. Para essa finalidade as
barreiras estruturais devem estender-se do piso até a laje superior (BRASIL,
2009).

Ainda no tocante ao planejamento e implantacdo de barreiras, é
conveniente considerar o conceito da vigilancia natural, que consiste na
capacidade de ver e ser visto, fator psicologico importante como dissuasor
de ameacas. As barreiras fisicas devem permitir, como um processo natural,
a observacdo, haja vista ser um fator de inibicao para atitudes antissociais ou
ilicitas (BONDARUK, 2007). Amaro (2005 apud BONDARUK, 2007) esclarece
que vigilancia natural abrange ndo apenas o espa¢o, mas o desenho do
ambiente e as estruturas existentes, e, ao ampliar-se a visibilidade natural
do lugar, reduz-se a oportunidade de uma ag¢ao adversa.

4.4. CONTROLE DE ACESSO

O controle de acesso visa a prevenir danos e interferéncias aos ativos
institucionais. Trata-se de um processo por meio do qual se permite ou
proibe que pessoas ou bens tenham acesso a objetos ou as dependéncias
da organizacao (BRASIL, 2009). Farah (2013, p. 20) esclarece que “o controle
de acesso as areas e instala¢des associado a demarcacdo de areas sensiveis
e ao estabelecimento de barreiras definem o gerenciamento de acesso”,
destacando ainda que a utilizacdo de software de controle aprimora o
processo e permite a realizacdo de auditorias.

O monitoramento de entrada e saida, por meio de sistemas,
mecanismos ou equipamentos que limitem o acesso a ambientes ou
informacdes, garante a seguranca das pessoas, do sigilo dos dados e da
integridade dos bens. A normatizacao de procedimentos para o acesso de
areas sensiveis no ambito institucional é obtida pela elabora¢do de norma
de controle de acesso (BRASIL, 2014).

Mecanismos fisicos ou eletronicos efetivam o controle ao permitirem
ou ndo o acesso. O controle fisico geralmente é realizado por pessoas e
composto por uma barreira fisica e pontos de controle com sistemas
mecanicos ou eletrénicos. O controle logico se utiliza da tecnologia, como
leitura biométrica ou de iris, reconhecimento facial ou de voz, senhas ou
cartdes de proximidade. Neste caso, por haver prévio cadastro e autogestao,
dispensa-se a utilizacao de pessoas in loco. Os autores apresentam variadas
diretrizes para o controle de acesso, exemplificadas a seguir:

a. perimetros de seguranca consistentes e claramente definidos, com
mecanismos de controles, travas, alarmes e outros dispositivos
de deteccao de acesso ndo autorizado (BRASIL, 2009);

b. areas de recep¢do com identificacdo e controle fisico (portaria
e catracas), registro de acessos, monitoramento por cameras,
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scanners de objetos, detectores de metais e vigilancia fisica
permanente (FARAH, 2013; BRASIL, 2009);

c. identificacdo do pessoal organico, fornecedores, terceiros
ou visitantes por meio de crachas, estes com dispositivos de
seguranca para controle de acesso em locais especificos da
instalagdo e diferenciacdo de cores por finalidade (ABNT, 2013;
FARAH, 2013; BRASIL, 2009);

d. supervisdo e conducdo dos visitantes mediante acesso exclusivo
a areas especificas, com propoésitos autorizados e dentro dos
requisitos de seguranca e procedimentos de emergéncia, além do
registro da data e hora de entrada e saida (ABNT, 2013; BRASIL,
2009);

e. postos para identificacdo, vistoria e controle do acesso de
veiculos, registro, monitoramento por cameras, vigilancia fisica
e regulamentacdo de locais de estacionamento por finalidade
(FARAH, 2013; BRASIL, 2009);

f. areas de entrega e carregamento de suprimentos projetadas a
ndo permitirem que terceiros tenham acesso as dependéncias
da instalacdo, além de estarem equipadas com dispositivos para
identificacdo e controle de pessoas e veiculos e mecanismos de
inspecao dos materiais entregues (ABNT, 2013);

g. protocolos e areas especificos para identificagdo e controle de
pessoas portadoras de necessidades especiais, cdes-guia, que
estejam portando armas de qualquer natureza, instrumentos
gue causem risco ou transportando produtos perigosos (FARAH,
2013);

h. sistema de gestdo de acesso integrados as tecnologias cloud
computing® e internet das coisas que permita a comunicagao entre
equipamentos e software, a fim de monitorar e registrar acessos,
gerenciar diferentes niveis de seguranca, controlar dispositivos e
acionar alarmes. Esses sistemas ainda podem estar interligados
a bancos de dados de inteligéncia que contenham a identificacdo
daqueles que possam representar risco a seguranca (blacklists),
com a capacidade de emitir notificaces e alertas (NILES, 2004);

i. sistema de controle de acesso as areas sensiveis, restrito aqueles
que sejam credenciadas e que tenham necessidade funcional de
conhecer, mediante protocolos de autenticacao por redundancia,
a exemplo de cartdes com PIN (personal identification number),
leitura biométrica, reconhecimento facial (ABNT, 2013; BRASIL,
2009);

j. normas e mecanismos de controle que proibam o acesso de
qualguer meio de captura de imagem e som em areas e instalacdes

8 Tecnologia que permite o acesso remoto, em qualquer local ou tempo, de softwares, armazenamento de
arquivos e processamento de dados pela internet. Disponivel em: <https://rockcontent.com/blog/cloud-
computing/>. Acesso em: 10 abr. 2019.
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onde sdo tratados, manuseados ou guardados documentos,
materiais ou informacdes sigilosas (BRASIL, 2014);

k. credenciais de acesso as areas sensiveis revistas e atualizadas em
intervalos regulares, e revogadas quando necessario (ABNT, 2013;
BRASIL, 2009);

|.  sistema de auditoria com os registros de identificacdo, das
imagens e acessos realizados com a respectiva data e hora
(BRASIL, 2009); e

m. portas contra incéndios no perimetro de seguranca dotadas de
sensores de alarme, vigilancia eletrdnica e mola para fechamento
automatico (BRASIL, 2009).

ApOs descrever algumas diretrizes para controle de acesso a areas
e instalacBes, pode-se inferir que esse processo perpassa pelo Protocolo
AAA, oriundo no contexto da seguranca da informacdo e aqui utilizado
por analogia. Esse protocolo congrega o controle de acesso por trés
fundamentos: autenticacdo, autorizacao e auditoria. A autenticacdo trata
de identificar aquele que busca o acesso. A autoriza¢do assegura que o
identificado tenha somente acesso aquilo que foi consentido. Por fim,
a auditoria mantém registro e possibilita a rastreabilidade dos acessos
realizados (MATTOS, 2003).

Avulta-se que o processo de autenticacdo pode ser obtido por meio
de trés categorias, cada uma com um grau de confiabilidade, e descritos
por Niles (2004) e Mattos (2003) como:

a. autenticacdo utilizando algo que vocé possui: € o método mais
comum e menos confidvel, cuja a autenticacdo se da por meio de
um objeto que é portado, como um crachd, token ou cartdo de
proximidade. Apresenta como vulnerabilidade a possibilidade de
ser utilizado por pessoa ndo autorizada, de maneira clandestina
ou em decorréncia de uma subtracdo ou extravio;

b. autenticacdo utilizando algo que vocé sabe: é um método
comum, em que a autenticagdo ocorre por meio do fornecimento
de uma informacdo. Possui maior confiabilidade se comparado
com o anterior, mas apresenta a vulnerabilidade de poder ser
compartilhado ou descoberto. Trata-se da utilizagdo de senhas,
codigos ou procedimentos combinados; e

C. autenticagdo utilizando algo que vocé é: método menos comum
e mais confiavel, pois baseia-se em um atributo fisico exclusivo,
como impressao digital, iris, voz, face do rosto e letra manuscrita.

O controle de acesso é mais efetivo se utilizado, pelo menos em
conjunto, dois dos trés métodos de autenticacdo, tendo por parametros
a sensibilidade do ativo a ser protegido e a funcionalidade necessaria
(MATTQS, 2003). Sendo assim, é recomendado em locais onde sdo tratados,
manuseados ou guardados documentos, materiais ou informagdes sigilosas
que se tenha a combinacdo dos trés métodos de autenticacdo.
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A Figura 02 apresenta os métodos propostos diante do indicador
confiabilidade:

Figura 02 - O que a pessoa porta, 0 que a pessoa sabe, identidade da
pessoa.

Confiabilidade

Fonte: Adaptado de Niles (2004)

Ainda no tocante ao controle de acesso, Niles (2004) faz uma
importante adverténcia quanto ao encobrimento voluntario ou involuntario.
Tal situacao representa uma vulnerabilidade do sistema e ocorre quando
alguém ndo autorizado passa por um ponto de controle juntamente a pessoa
autorizada. O encobrimento voluntario acontece quando o autorizado da
causa, por exemplo segurando uma porta; ja o involuntario ocorre quando
0 ndo autorizado transpassa o controle sem ser detectado. Como solug¢ao o
autor sugere a adog¢do de entradas compartimentadas - tipo porta rotativa,
piso detector de pegadas para assegurar a passagem de uma uUnica pessoa
e atuagdo do pessoal de seguranca. Alids, sobre o Ultimo o autor acrescenta
que, mesmo diante de tantos recursos tecnoldgicos, um grupo qualificado
de segurancas se traduz no melhor método de protec¢do e controle de
acesso. Isso porque possuem a capacidade de vigilancia com os sentidos
humanos e medidas racionais de contrarresposta diante de ameacas.

4.5. DETECGCAO DE INTRUSAO E MONITORAMENTO ELETRONICO

Além dos sistemas fisico e de barreiras, a seguranca de areas e
instalacBes engloba o sistema eletrbnico (MPF, 2013), que se destina a
identificar a intrusdo ou a violacdo, por meio dos seguintes elementos:

a. dispositivos de deteccdo - sensores dotados de diferentes
tecnologias (infravermelhos, micro-ondas, ultrassons, fotoelétrico,
de proximidade, sismico, ondas de choque) e que se destinam a
identificar a presenca de intrusos (BRASIL, 2009);

b. sistemas de alarme - métodos utilizados para transmitir sinais
sonoros e luminosos que objetivam alertar sobre anormalidades
ou ameacas iminentes, inclusive botdo de panico (BRASIL, 2009); e
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c. sistema de monitoramento eletrénico - equipamentos e métodos
usados para controlar e monitorar o sistema (BRASIL, 2009).

O circuito fechado de televisdo (CFTV) constitui-se um eficaz meio
de monitoramento eletrénico por permitir controle visual remoto sobre
as instalac@es fisicas. Todavia as cdmeras que compdem o sistema devem
ter alta resolu¢do, recurso de deteccdao de movimento e software de
reconhecimento 6tico de caracteres (OCR). Acentua-se que o monitoramento
deve acontecer em tempo real, e os dados devem ser armazenados em
local seguro e de acesso restrito, com redundancia e por periodo de tempo
compativel. As configura¢cdes do sistema devem atender aos protocolos de
seguranca elaborados com base na anadlise de risco, a fim de garantir a
identificacdo de ameacas e a rapida resposta aos incidentes (FARAH, 2013).

Os sistemas de deteccao de intrusdao e monitoramento eletrénico
devem ser instalados por profissionais especializados e testados
regularmente, abrangendo todo o perimetro da instituicdo (ABNT, 2013;
BRASIL, 2009).

4.6. PLANEJAMENTO DE EMERGENCIA

O planejamento de emergéncia também esta contido na seguranca de
areas e instalacBes, e tem por objetivo prevenir, controlar e limitar os efeitos
de acidentes e incéndios, além de ameacas externas e do meio ambiente,
como enchentes, terremotos, explosdes, perturbaces da ordem publica e
outras formas de desastres naturais ou causados pelo homem. As medidas
de seguranca englobam requisitos sobre instala¢des, equipamentos,
sinalizacdo, iluminacdo, treinamento e auditorias (ABNT, 2013; FARAH,
2013), planejados para prevenir perda, dano ou comprometimento dos
ativos institucionais e a interrupc¢do das atividades (BRASIL, 2009).

Para a consecucdo de seus objetivos, um planejamento de emergéncia
pressupbe a elaboracdo de planos de prevencdo e combate a incéndio,
contingéncia e controle de danos e evacuagao, os quais devem ser avaliados
periodicamente (FARAH, 2013).

O plano de prevencdo e combate a incéndios tem por base a
legislacao e as normas técnicas em vigor no que se refere a equipamentos
de prevencdo, além disso engloba a composicdo de uma brigada para
combate a incéndio e a capacitacdo de funcionarios em todos os setores
das instala¢bes, para atuar no apoio e orientacdo, caso ocorra alguma
emergéncia. Fundamental ainda que sejam previstas medidas de seguranca
para a salvaguarda de materiais e informac8es sigilosas e a preservacao
de areas criticas, assim como a realizacao rotineira de treinamentos para
a adocdo de comportamentos adequados frente as emergéncias (BRASIL,
2009). Sobre isso corrobora Bessa (2002) ao sustentar que os programas
de treinamento e de sensibiliza¢do sobre a importancia da seguranca sdo
partes do conjunto de medidas para protecdo dos ativos corporativos e
uma maneira de despertar a responsabilidade nas pessoas.
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O plano de contingéncia reline uma série de a¢des com a finalidade
de reduzir o impacto advindo de um incidente de seguranca®, visando a
dar continuidade as atividades e recuperar sistemas ou processos, mesmo
que de forma minima, mitigando os efeitos negativos decorrentes, sendo
aplicado para atender atividades criticas da instituicdo ou situacdes de
emergéncia (FARAH, 2013).

Bessa (2002, p. 137) esclarece a finalidade do plano de contingéncia,
realca sua importancia e a necessidade da realizacdo de testes de
aplicabilidade:

Plano de Contingéncia - baseado na possibilidade de ocorréncia
de um desastre - natural ou provocado - explicita as providéncias
necessarias ao pronto restabelecimento das atividades, de modo que
ndo haja solucdo de continuidade. Isso implica o estabelecimento
de um sistema alternativo, que deve estar em outro local, pronto
para funcionar como se fosse o sistema principal. Essa providéncia,
apesar de onerosa, pode evitar grandes prejuizos que adviriam do
comprometimento ou da perda de dados ou do sistema. O grande
problema dos planos de contingéncia é que, quando se € necessario
executa-los, detectam-se falhas, uma vez que geralmente eles ndo sao
testados a priori.

O objetivo do plano de controle de danos é identificar os ativos
institucionais impactados pelo incidente de seguranca, a amplitude do dano
causado e seu comprometimento. Também visa a mensurar o impacto
pela interrup¢do de atividades, sistemas ou processos. Por meio dessa
Ultima avaliacao, torna-se possivel planejar a continuidade daquilo que foi
interrompido ou ameagado (FARAH, 2013).

A Politica de Seguranca Institucional do Ministério Publico prevé a
adocdo e implementacdao do planejamento de contingéncia e controle de
danos (CNMP, 2016).

Por ultimo, o plano de evacuacdo se destina a delimitar os
procedimentos a serem adotados para a retirada de pessoas, documentos e
materiais sensiveis, encaminhando-os para um local seguro. A realiza¢do de
treinamentos periddicos e a clareza de atribuicBes sao fatores primordiais
para o éxito do processo.

Por oportuno, a gestdo de incidentes de seguranca incorpora, além
das acbes previstas nos mencionados planos, outros procedimentos
necessarios, que sao esclarecidos por Farah (2013, p. 83-84):

+ Deteccdo - Identificagdo do incidente ou notificacdo de sua
ocorréncia.

*  Resposta - Constitui-se nas ac¢des desencadeadas resolver o
problema. Incluem a ativa¢cdo do plano de contingéncia, quando
for o caso.

* Registro - Formalizacdo do ocorrido para arquivo, eventual
investigacdo ou analise de informacdes.

9  Segundo Sémola (2003), incidente de seguranca é um evento decorrente da exploracdo de uma vulnerabilidade.
O incidente pode ser considerado como uma agdo indesejada ou inesperada com alto potencial de
comprometimento dos principios da seguranca.
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* Investigacdo - Envolve coleta, armazenamento e utilizacdo de
evidéncias que podem instruir um processo administrativo,
sindicancia ou investiga¢do criminal.

+ Acles corretivas - Sao as ac¢bes implementadas para evitar a
repeticdo de um incidente de seguranca.

O mesmo autor traz a baila uma significativa recomendacao sobre
a estruturacdo de um banco de dados junto a Seguranga Institucional que
registre os incidentes de seguranca ocorridos. Ensina Farah (2013) que a
analise desses dados auxilia na compreensdo do ocorrido, identificando
razdes, consequéncias e custos (financeiro, funcional e de imagem) a fim de
subsidiar medidas corretivas e melhoria de processos.

5. ANALISE DE RISCO PARA SEGURANCA ORGANICA

A seguran¢a organica, como ja consignado, acolhe uma série de
medidas integradas e planejadas, de carater eminentemente defensivo,
destinadas a proteger os ativos tangiveis e intangiveis, além de garantir o
funcionamento da instituicao.

Com vistas a eficacia das acBes preventivas preconiza-se que as
normas e diretrizes de seguranca sejam materializadas por meio da
elaboracdo de um Plano de Seguranc¢a Organica (PSO), antecedido de um
Estudo de Situagdo e de uma Analise de Risco. Sobre isso, Brasil (2015b, p.
47) alerta que “a adogdo de medidas de seguranca sem a necessaria analise
dos riscos e dos aspectos envolvidos podera causar o comprometimento,
decorrente de sua insuficiéncia ou inadequacao”.

Segundo a NBR ISO/IEC 27002', pela analise de riscos é possivel
identificar as ameacas aos ativos e as vulnerabilidades destes, além de
estimar a probabilidade de ocorréncia e o decorrente impacto. E o processo
pelo qual se procura compreender a natureza e o grau dos riscos a que
estdo expostos os ativos institucionais. No que tange aos conceitos de
ameaca e vulnerabilidade, oportunamente, Farah (2013) os descreve de
forma esclarecedora:

Ameaca pode ser definida como acdo adversa (ou possibilidade de)
expressa por vontade de um ator hostil objetivando suplantar as
medidas de seguranga, com consequéncias negativas para a instituicdo
ou a seus integrantes. O conceito de ameaca envolve a existéncia de
um ator hostil, com motivacdo para realizar uma acdo adversa e que
possua capacidade de realiza-la, seja técnica, logistica, financeira e de
mobiliza¢cdo de pessoal (p. 9).

Quando uma ameaca explora as deficiéncias ou as fragilidades em
seguranca de uma instituicdo, em seus sistemas ou servicos, configura-
se a vulnerabilidade, que pode ser definida como a existéncia de
deficiéncias conjugadas com ameagas (p. 10).

Vulnerabilidade é uma deficiéncia presente ou associada a pessoas,
areas e instala¢des, material, documentacdo e suportes de informacao

10 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). NBR ISO/IEC 27002: tecnologia da
informac@o — técnicas de seguranca - codigo de pratica para a gestdo da seguranca da informacdo. Rio de
Janeiro: ABNT, 2013.
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que pode ser explorada por uma ameaca, podendo gerar um incidente
de seguranca e causar impactos negativos (p. 11).

A analise de risco é parte de um processo denominado gestao de
risco, que se constitui de atividades coordenadas para dirigir e controlar
uma organizacao no que se refere a riscos. O propésito da gestdo de risco é
a criacdo e protecdo de valor, por isso convém que seja parte integrante dos
processos de gestdo da instituicdo e da tomada de decisdao (ABNT, 2018).

Laconicamente o processo de gestdo de riscos compreende as
seguintes etapas, previstas na NBR ISO 31000

a. identificacdo de riscos - reconhecer e descrever riscos que
possam impedir que organizacdo alcance seus objetivos;

b. analise de riscos - compreender a natureza dos riscos e suas
caracteristicas;

c. avaliacdo de riscos - tem por propoésito apoiar decisdes, ao
comparar analise de risco com os critérios de risco estabelecidos;
e

d. tratamento de riscos - selecionar e implementar opcBes para
abordar riscos.

No Ministério Publico a gestdo de riscos deve preceder o processo
de planejamento e de tomada de decisao, orientando a operacionalizacdo
de controles, o planejamento de contingéncia e o controle de danos.
Especificamente a avaliagdo de riscos visa a identificar e monitorar as
situa¢des de riscos e a evolugdo de ameagas e, por decorréncia, subsidiar a
implantacdo de medidas de protecao (CNMP, 2016).

Evocando neste momento o objeto deste trabalho, resta
comprovado que o planejamento de seguranca de areas e instala¢des
deve ser fundamentado na analise de ameacas, reais e potenciais, e nas
vulnerabilidades existentes. Essa andlise condiciona a intensidade das
medidas de seguranca e define seus requisitos. A utilizacdo da metodologia
da gestdo de risco diminui a subjetividade na definicdo dos requisitos de
seguranca (FARAH, 2013). Em complementacdo ao exposto, Mandarini
(2005, p. 93) comenta:

A determinag¢do do tipo e do grau de criticidade do risco ou ameaga a
que se submete cada area ou instalagdo, a aplicagdo da metodologia

de avalia¢do e a formalizacdo de um diagndstico constituem a esséncia
da Seguranca de Areas e Instala¢des.

Em sintese, a andlise de risco em seguranca organica antecede a
elaboracgdo do plano de seguranca e pode ser entendida como um processo
pelo qual se busca compreender a natureza e o grau dos riscos a que estao
expostos os ativos que a instituicdo pretende proteger com a elaboracdo do
aludido plano.

11 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). NBR ISO 31.000: gestao de riscos —
diretrizes. Rio de Janeiro: ABNT, 2018.
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6. CULTURA DE SEGURANCA

Em algumas oportunidades no transcorrer deste trabalho, buscou-se
demonstrar que um fator critico de efetividade para a seguranca de areas
e instalacdes é a adoc¢do de medidas integradas e complementares. As
diferentes estratégias fazem parte de um conjunto de ac¢des planejadas e
estruturadas com base na analise de risco dos ativos a serem protegidos.

Isso posto, vale ressaltar que todas as normas, medidas e
procedimentos componentes desse amplo sistema de prote¢do estdo
diretamente relacionadas ao fator humano. Na visdo de Kevin Mitnick
(apud McCARTHY; CAMPBELL; BROWNSTEIN, 2003), as pessoas sao para
a instituicdo o seu melhor ativo de seguranca, mas também a sua maior
vulnerabilidade, o elo mais fraco da corrente. Além de erros e acidentes,
as pessoas estdo sujeitas a influéncia de uma infinidade de variaveis,
que podem flexibilizar regras ou omitir procedimentos, com provavel
consequéncia desastrosa para a seguranca (FARAH, 2013; NILES, 2004).
Somado a isso, é necessario precaver-se ao uso de Engenharia Social, como
forma de manipular ou persuadir determinadas pessoas a fim de fornecer
informacdes sensiveis, facilitar acessos ou romper barreiras de protecdo
(NILES, 2004). Em vista disso, “fragilidades individuais transformam as
pessoas em um ponto a ser explorado por ameacas, o que facilita a
consumacao de uma vulnerabilidade” (FARAH, 2013, p. 41).

Sob outro ponto de vista, as pessoas sao consideradas o apoio mais
forte, pois a racionalidade que permite o reconhecimento e a interpreta¢ao
de fatores inesperados, aliada a mobilidade e ao excepcional uso dos
sentidos humanos, mostram-se competéncias incomparaveis a nenhum
recurso tecnolégico. No que diz respeito a seguranca, a presenca humana é
um complemento de inestimado valor para a tecnologia (NILES, 2004).

As pessoas se fazem presentes, de alguma forma, nos elementos que
integram o complexo conjunto de atividades de seguranca de uma instituicao
(FARAH, 2013). Destarte, estd nas pessoas, € ndao no trabalho isolado de
um setor, a capacidade de obtencdo de niveis adequados de seguranca,
pela predisposicdo de se adotar normas e procedimentos de seguranca
e pelo desenvolvimento de uma mentalidade de protecdo (FARAH, 2013).
Coadunando com esse pensamento, Bessa (2002, p. 132) acrescenta:

O éxito de qualquer programa de seguranca é o desenvolvimento de
uma sadia mentalidade de seguranca entre todos os funcionarios da
empresa. E da maxima importancia que todos os escalbes hierarquicos,

desde o mais alto dirigente, até o mais humilde servidor estejam
suficientemente esclarecidos para a necessidade de protecdo [...]

Ao se implementar a seguranca institucional, deve-se incentivar o
envolvimento do publico interno, desenvolvendo uma cultura de seguranca,
com o objetivo de estabelecer atitudes favoraveis, frente as exigéncias de
seguranca (FARAH, 2013). E inegavel “a necessidade de investimentos na
preparacao, sensibilizacdo, conscientizacdo e educacao das pessoas para 0s
assuntos que envolvem seguranca” (p. 41).

Por ultimo, acentua-se que o Conselho Nacional do Ministério
Publico acolhe de mesmo pensamento, ao considerar como fundamento
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da instituicdo da Politica de Seguranca Institucional, a necessidade de
desenvolver uma cultura de seguranca no ambito do Ministério Publico
para a prote¢do e salvaguarda das pessoas, dos materiais, das areas e
instala¢Bes e da informacdo (CNMP, 2016).

7. CONSIDERACOES FINAIS

Inteligéncia é uma atividade de carater assessorial que produz
e salvaguarda conhecimentos com conteldo preciso, oportuno, util e
significativo, visando a dar suporte as autoridades na tomada de decisdes,
na elaboracdo de planejamentos, na definicdo de diretrizes e obijetivos.
A metodologia de inteligéncia, ao formular conviccdes fundamentadas,
com base em evidéncias factuais ou racionais, contribui com o processo
decisério por meio da reducdo de incertezas, da antecipa¢do e previsdo de
fatos e da prospeccdo de possiveis cenarios futuros.

O escopo da atividade de inteligéncia é harménico com as funcdes
do Ministério Publico, possibilitando o assessoramento as investiga¢des
criminais mais complexas, nas decises do campo politico, na definicdo
dos rumos institucionais, na elaboracdo de planejamentos, implantacdo de
planos e programas.

As medidas de Contrainteligéncia, com vistas a prote¢do dos ativos
institucionais e em consonancia com a seguranga institucional, também se
mostram proficuas ao identificar vulnerabilidades e potencialidades lesivas
e ao salvaguardar informacgdes sigilosas e proteger a incolumidade fisica de
pessoas e instalacdes.

A seguranca de areas e instalacbes denota relevancia no contexto
da seguranca institucional, haja vista que suas medidas de seguranca dao
suporte e eficacia as demais. A integracdo das medidas de protecao para
areas e instala¢des é fator determinante de sua efetividade, a julgar pela
complexidade e abrangéncia e pelo fato de grande parte da atividade
institucional se concentrar nesse ambiente.

O planejamento de seguranca de areas e instalacdes deve
ser fundamentado na andlise de ameacas reais e potenciais, e nas
vulnerabilidades existentes. Essa andlise condiciona a intensidade das
medidas de seguranca e define seus requisitos. A metodologia de andlise de
risco diminui a subjetividade nessa defini¢do e o perigo de comprometimento
do sistema de seguranca, decorrente de insuficiéncia ou inadequacao.

Vale ressaltar que, ao estabelecer normas de seguranca, é necessario
buscar o equilibrio entre a prote¢do adotada e a funcionalidade da
instituicdo. As medidas protetivas devem assegurar defesa, sem que se
sacrifique, além do razodvel, a eficiéncia da organizacdo (FARAH, 2013;
ALMEIDA NETO, 2009).

Em todo o conjunto de atividades de seguranca de uma instituicdo, um
elemento é comum: as pessoas. Elas podem ser o elo mais fraco da corrente,
mas também o mais forte. A obtencao de niveis adequados de seguranca
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perpassa pelo envolvimento do publico interno e pelo desenvolvimento de
uma cultura de seguranca, em todos os niveis.

Por fim, reafirma-se que proteger a instituicdo e seus ativos é garantir
o livre e independente exercicio de suas funcgdes.
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SEGURANGA EM OPERAGOES DE ENFRENTAMENTO
DA ESCRAVIDAO CONTEMPORANEA: A APLICAGAO
DA INTELIGENCIA E GONTRAINTELIGENCIA NO
PLANEJAMENTO E EXECUGAQ

Cleverson Lautert Cruz'

SUMARIO: 1. Introducdo. 2. A Informacdo. 3. Peculiaridades das
Operag¢des Contra a Escraviddo Contemporanea. 4. A Inteligéncia e a
Contrainteligéncia em Operac6es. 5. Situacdo de Aplicabilidade. 6.
Consideragdes Finais. 7. Referéncias.

RESUMO: O cenario da atuagdo do Estado no ambito da prevencdo e
repressdo aos ilicitos praticados por infratores individuais ou grandes
organiza¢des ou associagdes criminosas, demanda a mobilizagdao de
consideraveis recursos publicos, esforcos institucionais e da propria
sociedade. Tais condi¢Bes devem ser consideradas para que a atuagao
do Estado, na garantia da lei e da ordem, seja devidamente exercida,
com a obtenc¢do dos resultados pretendidos e com a manutencao das
condi¢des de seguranca da acdo e da prépria instituicdo. Adotando como
caso condutor a atuagao do Estado contra a escraviddo contemporanea,
configurado como ponte entre a atividade aparentemente licita de
formacdo do capital aliada ao valor social do trabalho e um dos crimes
mais deploraveis contra a dignidade da pessoa humana, este artigo busca
provocar a reflexdo sobre a reestruturacdo da atividade fiscalizatéria e
repressiva estatal. Nao se pretende com o presente trabalho a mera
avaliacdo tatica de realizacdo de opera¢des de enfrentamento, mas
a proposta de visdo com um passo adiante, no desenvolvimento da
atividade de seguranca institucional calcada na evolu¢do da Inteligéncia
e Contrainteligéncia aplicada ao planejamento e execu¢do de operagdes.

PALAVRAS-CHAVE: Inteligéncia. Contrainteligéncia. Operagdes.
Trabalho Escravo. Direitos Humanos.

1 Gerente de Seguranca Institucional do Ministério Publico do Trabalho. Policial Rodovidrio Federal.
Comandante de Helicoptero Policial. Ex-Chefe da Divisdo de Planejamento Operacional da Policia Rodoviaria
Federal. Graduado em Direito e Administragéo. Pés-Graduado em Direito Ptblico e em Administragao Publica.
Integrou a Comissao Especial do Conselho de Defesa dos Direitos da Pessoa Humana (CDDPH), constituida
pela Resolucdo 05/2002 do CDDPH, que elaborou o Plano Nacional para a Erradicacio do Trabalho Escravo
no Brasil.
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1. INTRODUCAO

O ciclo de criminalidade tem aperfeicoado suas técnicas normalmente
em descompasso com a (ainda) singela? atuacdo do Estado, resultando de
acBes sem o devido planejamento e coordenacdo no sentido de aumento
da eficacia das atividades exercidas.

A estrutura estanque das instituicdes do aparato fiscalizador estatal
frente a flexibilidade e fluidez do desenvolvimento das condutas criminosas
acaba agravando as condi¢bes de manuten¢do da ordem. Com efeito, o
caminho trilhado da conduta ilicita, normalmente permeada pela lavagem
de capitais, até chegar ao lucro disponivel e aparentemente licito decorrente
da infracdo praticada, apresenta curvas ténues de dificil identificacdo pelo
Estado.

Um dos fatores mais representativos da zona cinzenta atravessada
entre o caminho do ilicito para o licito, configurada também como uma
das condi¢cBes mais degradantes da dignidade da pessoa humana, é
caracterizado pela subjugacdo do humano coisificado pelo trabalho em
condicao analoga a de escravo, nas suas mais variadas vertentes e condutas
periféricas.

Embora a adocao, como referencial, das particularidades do trabalho
em condicdo analoga a de escravo, constata-se que consideravel parcela
das operaces realizadas pelas for¢as publicas em condi¢cBes e ambientes
de risco carecem de analise e planejamento adequados.

Nesse escopo de ag¢do estatal, a operacao pode ser definida como
uma atuagdo concreta, destinada a obtencdo de algum resultado pratico,
seja pela repressdo de algum ilicito, seja pela prevencao a sua ocorréncia.

A apresentacdo desse ambiente frente a atuagdo do Estado constitui
relevante complexidade na avaliagdo de riscos, especialmente quanto a
probabilidade e criticidade de ocorréncia de um fato danoso, quando da
realizacdo de operacbes especificas de fiscalizacdo ou repressao. Contudo,
constata-se que as operacdes realizadas simplesmente desconsideram
fatores de extrema relevancia para os resultados da acdo e, principalmente,
quanto a seguranca dos proprios agentes publicos no exercicio propter
officium.

Nesse sentido, a producao do conhecimento, como decorréncia da
Atividade de Inteligéncia e Contrainteligéncia, fruto do trabalho de analise e
de operac¢des de Inteligéncia, aliada ao processo de planejamento adequado
e a integracdo coordenada das ac¢Bes, podem reduzir consideravelmente os
riscos de exposicao dos agentes publicos ao perigo, melhorar a preparacao
das atividades e, consequentemente, aprimorar os resultados obtidos.

2 Nas palavras de Sarmento: “O desafio apresentado ao Brasil é o de fazer com que a Constitui¢ao seja apropriada pelas
praticas cotidianas da sociedade, sobretudo para garantir o pleno respeito aos direitos fundamentais dos excluidos. Nao
ha duvidas de que parte consideravel da popula¢do brasileira ainda se sujeita a praticas autoritarias e opressivas. Nas
favelas do Rio de Janeiro, a populagdo ¢ submetida a violéncia do trafico de drogas ou da policia. Na fronteira agricola,
ainda se pratica o trabalho escravo. Nessas partes do territorio, ndo vigora plenamente o Estado Democratico de
Direito. Para a superacdo dessas disfungdes da vida brasileira, certamente os poderes constituidos devem exercer um
papel central.” (grifos acrescidos). SARMENTO, Daniel; SOUZA NETO, Daniel Pereira de. Direito Constitucional:
Teoria, historia ¢ métodos de trabalho. 2* ed. Belo Horizonte: Forum, 2017.
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Destaca-se, de forma preambular, a corrente majoritaria de
entendimento da Atividade de Inteligéncia como um dos diversos
processos integrantes do sistema de seguranca institucional, decorrente do
conceito de Homeland Security? norte-americano aplicado as organiza¢des
institucionalizadas.

Os limites deste artigo, no entanto, ndo permitem que se
dé profundidade exigida a essa questdo, propondo-se, desde ja,
o desenvolvimento do estudo e pesquisa do aperfeicoamento e
desenvolvimento da Atividade de Inteligéncia (entendida como a
composicao da Inteligéncia e Contrainteligéncia) no ambito do Ministério
Publico brasileiro.

2. A INFORMACAO

Embora o periodo recente tenha se identificado por Peter Drucker*
como a “Era da Informag¢do”, ou a “Era do Conhecimento”, especialmente
quanto a influéncia e proliferacao da informacdo no periodo pés-revolucdo
industrial, verifica-se que a produc¢do do conhecimento possui forte
influéncia na atividade humana desde épocas mais remotas.

Certamente a facilidade de obtencdo do conhecimento pela tecnologia
tem provocado uma acelera¢do de todos os processos de producdo do
conhecimento. Tal condi¢ao assume especial relevancia diante da amplitude
de ag8es sob incumbéncia do Estado e, especificamente quanto a execuc¢do
de operag¢des. Como bem esclarece Castells®, a produc¢do do conhecimento
é realizada de forma ciclica, acelerada pela tecnologia, com a respectiva
aplicabilidade:

0 que caracteriza a atual revolug¢do tecnoldgica ndo € a centralidade de
conhecimentos e informacg8es, mas a aplicagdo deste conhecimento e
desta informacdo para a geracdo de conhecimentos e de dispositivos

de processamento e comunicacdo da informagdo, em um ciclo de
realimentacdo cumulativo entre a inova¢do e seu uso.

O ciclo de produ¢do do conhecimento coincide com os ciclos de
Inteligéncia, tanto no seu vetor estrito quanto na Contrainteligéncia.

Em primeiro plano, podemos identificar trés objetivos bem claros
de uma operacao, independentemente do mérito ou da situacdo a ser
enfrentada: a efetividade; a eficiéncia; a eficacia. Contudo, esses objetivos
somente serdo atingidos se houver a manutencdo da integridade da
operag¢ado, ou seja, a manutencdo da sua propria seguranca.

3 O Departamento de Seguranga Interna dos Estados Unidos da América (USDHS), atualmente, ¢ a terceira maior
unidade organizacional do Governo estadunidense, com ligagdo direta ao Departamento de Defesa (USDoD) (maior
Departamento do Governo dos EUA) pela Agéncia Nacional de Seguranga (NSA). DEPARTMENT OF HOMELAND
SECURITY. Disponivel em: <https://www.dhs.gov/>. Acesso em: 5 de abr. 2019.

4  DRUCKER, Peter. Administrando em tempos de grandes mudancas. Sdo Paulo: Thomson Pioneira, 2003.

5 CASTELLS, Manuel. A Era da Informagdo: economia, sociedade e cultura. v. I: A Sociedade em rede. Tradugdo de
Klauss Brandini Gerhardt e Roneide Venancio Majer. 2 ed. Sao Paulo: Editora Paz e Terra, 2000. p. 50.
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Com efeito, a seguranca® constitui o pilar que sustenta toda a
opera¢ao, que permitird a manutencao da atuagdo integra e estavel do
Estado. Aqui se identifica o “ponto de toque” da reavaliacdo da anadlise de
riscos das operacdes, pois ndo se limita a uma forca de seguranca armada
e treinada ou recursos logisticos e de potencial ofensivo material, mas um
elemento muito mais relevante: a informacao.

Sun Wu’, o Tzu (mestre) dos exércitos chineses no Reino de Hu Lu no
século VI a.c., ja advertia: “Informacdo é crucial. Nunca va para a batalha
sem saber o que pode estar contra vocé”. Atualizando a recomendacao do
grande estrategista oriental, no escopo sob analise: “Informacdo é crucial.
Nunca va para a opera¢do sem saber o que pode estar contra vocé”. Ou
seja, depois de mais de 2000 anos, a condi¢do essencial de preparac¢do para
o enfrentamento ndo se alterou.

Independentemente do eufemismo utilizado para “batalha”, “guerra”,
“combate”, “enfrentamento”, é certo que a atua¢do do Estado no sentido
de manter a ordem e a aplicagdo da lei apresenta resisténcias por aqueles
que eventualmente transgridam ou nao cumpram suas obrigaces perante
o ordenamento, em que o Poder Publico tem a atribui¢do de enfrentar essa
resisténcia e recompor a estabilidade da paz social. Muitas vezes, de acordo
com a gravidade e abrangéncia da infracdo, a resisténcia a atuag¢do estatal
sera proporcional, demandando a melhoria de técnicas e, principalmente,
do adequado planejamento para a realizacdo de opera¢des saneadoras.

Nesse sentido, a imprescindibilidade da Inteligéncia como
sustenta¢do do planejamento é enfaticamente destacado por Amorimég;
“Nao ha planejamento sem Inteligéncia, e se ambos ocorrerem em um
ambiente interagéncias é necessario que todos agentes tenham a mesma
compreensao sobre tais processos”.

De fato, assim como o enfrentamento pode ser conceituado de
diversas maneiras, com as devidas pondera¢des, também ¢é possivel
flexibilizar a definicdo das forcas antagénicas, de restricdo, ou “inimigas”,

como bem destaca o Manual® EB70-MC-10.307 do Exército Brasileiro:
1.2.5 O termo inimigo é utilizado nesta publicacdo de forma genérica,

devendo ser interpretado como ameaca ou forca adversa quando a
operacdo abordada for classificada como de ndo guerra.

6  No mesmo sentido: “Seguranga das Operagdes — processo de identificagdo de informagdes criticas e subsequente
analise das agdes amigas previstas em uma operagao militar e outras atividades para: identificar as agdes que podem ser
observadas pelo sistema de inteligéncia do oponente; determinar indicadores que possam ser obtidos pela inteligéncia
inimiga, os quais, se colocados juntos ou interpretados, possam proporcionar informagdes criticas sobre as nossas tropas
em tempo de serem uteis ao adversario; e selecionar e executar medidas que eliminem, ou reduzam a um nivel aceitavel,
a vulnerabilidade das agdes amigas a exploragdo adversaria.” BRASIL. Exército. Estado-Maior. Manual de Campanha

Inteligéncia: EB20-MC-10.207. 1* ed. Brasilia: Comando do Exército, 2015.

7 TZU, Sun. A Arte da Guerra. Tradug@o de Sueli Barros Cassal. Porto Alegre: L&PM, 2006.

8 AMORIM, Maria Alice Barros Martins. A Problemética da seguranca publica na fronteira Brasil e Bolivia com foco
no Estado do Mato Grosso. 2012. Trabalho de Conclusdo de Curso (Curso de Altos Estudos de Politica e Estratégia)
— Escola Superior de Guerra, Rio de Janeiro, RJ, Brasil.

9  BRASIL. Exército. Estado-Maior. Manual de Campanha — Planejamento ¢ Emprego da Inteligéncia Militar: EB70-
MC-10.307. 1* ed. Brasilia: Comando do Exército, 2016.
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Assim, resta inequivoco que o sucesso e a seguranca de uma operagao
dependem de um adequado planejamento elaborado de forma coordenada
com base em levantamentos de Inteligéncia e técnicas de Contrainteligéncia.

3. PECULIARIDADES DAS OPERACOES CONTRA A
ESCRAVIDAO CONTEMPORANEA

A Constituicao’™ Democratica Republicana, vigente no Brasil desde
1988, estabelece, ja nas suas primeiras disposi¢des:
Art. 1° A Republica Federativa do Brasil, formada pela unido indissoluvel

dos Estados e Municipios e do Distrito Federal, constitui-se em Estado
Democratico de Direito e tem como fundamentos:

| - a soberania;

Il - a cidadania;

Il - a dignidade da pessoa humana;

IV - os valores sociais do trabalho e da livre iniciativa;
V - o pluralismo politico.

Para reflexdo inicial, transcreve-se o Caso José Pereira, referenciado
nas boas praticas da Organizacao Internacional do Trabalho™:

Caso José Pereira

Em setembro de 1989, quando tinha somente 17 anos, José Pereira
e um companheiro, com o apelido de Parang, tentaram escapar de
uma fazenda onde eles e outros 60 trabalhadores eram forcados a
trabalhar sem remuneracdo e em condi¢des desumanas. Eles foram
surpreendidos por funciondrios da fazenda e atacados com tiros
de fuzil. Parana morreu. José Pereira sobreviveu porque foi julgado
morto. Ele e o corpo do companheiro foram enrolados em uma lona e
abandonados na rodovia PA-150.

O trabalho em condi¢do analoga a de escravo configura, a um sé
tempo, a infracdo a todas as diretrizes que fundamentam a estrutura
da nossa sociedade atual, pois afeta a soberania, ao permitir o trafico
internacional de pessoas para escravatura com cidadaos brasileiros; a
cidadania, ao suprimir os direitos fundamentais da pessoa humana; a
dignidade da pessoa humana, por afronta direta as suas condi¢des; os
valores sociais do trabalho e a livre iniciativa, ao cercear os direitos sociais
do trabalho e macular a livre iniciativa com a atividade ilegal; e, por fim,
ataca o pluralismo politico, ao permitir a pratica, ainda nos dias atuais, do
nefasto “coronelismo™?.

10 BRASIL. Constituicdo (1988). Constituicio da Repiublica Federativa do Brasil. Texto constitucional
promulgado em 5 de outubro de 1988 com emendas. Brasilia: Centro de Documentacdo e Informacao
(CEDI), 2019. Disponivel em: <http://www2.camara.leg.br/atividade-legislativa/legislacao/Constituicoes_
Brasileiras/constituicao1988.html>. Acesso em: 5 abr. 2019.

11 ORGANIZACAO INTERNACIONAL DO TRABALHO. Escritério no Brasil. As boas priticas da inspecio
do trabalho no Brasil: a erradicagio do trabalho anélogo ao de escravo. Brasilia: OIT, 2010.

12 LEAL, Victor Nunes. Coronelismo, enxada e voto. Sao Paulo: Companhia das Letras, 2012.
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Tal gravidade de afronta se irradia a inumeros outros direitos
e garantias fundamentais previstos pela Constituicdo da Republica,
especialmente no vetor da liberdade - um dos valores mais sensiveis e
relevantes da Dignidade da Pessoa Humana.

Nao por acaso que a primeira organizacdo internacional criada com
a finalidade de defender os direitos humanos, por intermédio do Tratado
de Versalhes que, em 1919, p6s fim a Primeira Guerra Mundial, foi a
Organizacdo Internacional do Trabalho (OIT).

Com efeito, tal a criticidade desse tipo de infracdo que levou a
Corte Interamericana de Direitos Humanos (CIDH) a julgar e condenar,
pela primeira vez, um pais pela escraviddo contemporanea e pelo trafico
de pessoas. No Caso 12.066, a CIDH' sentenciou, em outubro de 2016,
que o Brasil violou o direito de liberdade, o direito de acesso a Justica e
as garantias judiciais, e o direito a razoavel dura¢do do processo de 85
vitimas escravizadas no ano de 2000 e de 43 trabalhadores no ano de 1997,
na Fazenda Brasil Verde, no Municipio de Sapucaia, Estado do Para, onde
assentou:

303. O resumo dos fatos contidos nos paragrafos anteriores indica a
evidente existéncia de um mecanismo de aliciamento de trabalhadores
através de fraudes e enganos. Ademais, a Corte considera que, com
efeito, os fatos do caso indicam a existéncia de uma situacdo de servidao
por divida, uma vez que, a partir do momento em que os trabalhadores
recebiam o adiantamento em dinheiro por parte do gato, até os salarios
irrisérios e descontos por comida, medicamentos e outros produtos,
originava-se para eles uma divida impagavel. Como agravante a esse
sistema, conhecido como truck system, peonaje ou sistema de barracao
em alguns paises, os trabalhadores eram submetidos a jornadas
exaustivas de trabalho, sob ameacas e violéncia, vivendo em condicdes
degradantes. Além disso, os trabalhadores ndo tinham perspectiva
de poder sair dessa situacdo em razdo de: i) a presenca de guardas
armados; ii) a restricdo de saida da Fazenda sem o pagamento da
divida adquirida; iii) a coagdo fisica e psicologica por parte de gatos
e guardas de seguranca e iv) o medo de represédlias e de morrerem
na mata em caso de fuga. As condi¢des anteriores se potencializavam
em virtude da condi¢do de vulnerabilidade dos trabalhadores, os quais
eram, em sua maioria, analfabetos, provenientes de uma regidao muito
distante do pais, ndo conheciam os arredores da Fazenda Brasil Verde
e estavam submetidos a condi¢Ses desumanas de vida.

Destacam-se ainda as condi¢des peculiares da perda de referéncia
sobre a organizacdo social dos trabalhadores submetidos a escravidao
contemporanea, desconectando-os dos limites de convivéncia e favorecendo
o que Hannah Arendt' definiu como “banalidade do mal”, representada,
nesse contexto, pelo regime de agressdo e violéncia das mais diversas
formas. Tais condi¢des determinam parametros ainda maiores de cautela
e preparacao na seara de seguranca das operacdes, dada a gravidade do
instrumento para manutencao dos trabalhadores no regime escravo.

13 CORTE INTERAMERICANA DE DIREITOS HUMANOS. Caso 12.066 - Trabalhadores da Fazenda
Brasil Verde vs. Brasil. j. 20 out. 2016. publ. 15 dez. 2016. Disponivel em: <http://www.corteidh.or.cr/
docs/casos/articulos/seriec_318_por.pdf>. Acesso em: 5 abr. 2019.

14 ARENDT, Hannah. Eichmann em Jerusalém — Um relato sobre a banalidade do mal. Traducio de
José Rubens Siqueira. Sao Paulo: Companhia das Letras, 2013.
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O cenario é retratado por Costa' da seguinte forma:

Quando os lacos com a familia e com o lugar de origem se afrouxam,
o trabalhador tem sua importancia social ndo reconhecida, o que
Ilhe seria atribuido caso ele fosse visto como parte de uma rede de
relacdes sociais especifica. Como resultado do desenraizamento social,
ele comega a morrer simbdlica ou socialmente e esta morte precede
a fisica. A partir desse processo, os trabalhadores tornam-se passiveis
da “banalidade do mal”, termo elaborado por Hannah Arendt que
aborda uma dimensdo da maldade que ndo se enquadra nos padrdes
usuais da categoria, por exemplo, patologia ou convic¢do ideoldgica
do agente.

Para ilustrar o grau de degradac¢do das condicBes enfrentadas, Costa'®
(apud FIGUEIRA, 2004), ainda traz as seguintes circunstancias:

Além de descrever e analisar aspectos estruturais e conjunturais
do problema, o autor apresenta inUmeros relatos de trabalhadores
que foram submetidos a condi¢des analogas a escraviddo, citando
diferentes formas de violéncia que podiam afeta-los. Um exemplo
marcante refere-se ao caso de um trabalhador escravizado que, apds
uma tentativa de fuga, foi capturado por um funcionario da fazenda
em que trabalhava. Como punicao, ele foi obrigado a realizar sexo oral

nesse funcionario diante de todos os trabalhadores.

O pagamento deve ser realizado por meio dos proventos a serem
recebidos pelo trabalhador, que s6 podera deixar a fazenda quando a
divida estiver quitada. O isolamento da fazenda em relacdo a qualquer
tipo de transporte dificulta as possibilidades de fuga. Somado a
isso, para que as fugas sejam evitadas, os trabalhadores podem ter
seus documentos retidos, bem como sdo constantemente vigiados
e ameacados por funcionarios armados, constituindo uma situacdo
degradante de trabalho e cerceadora da liberdade dos trabalhadores.
As condi¢des de alimentacdo e moradia também sdo precarias. Muitos
dormem fechados e trancados em barrac@es feitos de lona e cercados
de palha e, seguidas vezes, sem acesso a comida e agua potavel.

Ainda no espectro da escravatura, constata-se que a liberdade do
trabalho remonta ao lluminismo, onde ressalta Sarmento'”:
As atividades sociais (o trabalho, por exemplo) deixam de ser atributos

naturais relativos ao lugar ocupado no organismo social, e passam a
decorrer da vontade livremente declarada pelos individuos.

Hodiernamente preocupa a retomada de procedimentos ja superados
pela evolucao da protecdo dos direitos fundamentais e da dignidade da
pessoa humana, especialmente quanto as questdes do trabalho. Com efeito,
a configuracao das condicBes de trabalho analogas a de escravo podem ser
mascaradas pela retomada do discurso ideolégico do constitucionalismo
liberal-burgués, conforme esclarece Sarmento’® que:

15 COSTA, Patricia Trindade Maranhdo. A construcdo da masculinidade e a banalidade do mal: outros aspectos
do trabalho escravo contemporineo. Cad. Pagu, Campinas, n. 31, p. 173-198, Dec. 2008. Disponivel em:
<http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0104-83332008000200009&Ing=en&nrm=iso>.
Acesso em: 17 abr. 2019.

16 Ibidem, 2006.
17 Op. Cit., 2017.

18 Ibidem, 2017.
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Se um individuo estivesse disposto a vender sua forca de trabalho,
submetendo-se a uma jornada diaria de 16 horas por um salario
que mal permitisse a aquisicdo de alimentos, e outro se dispusesse
a compra-la nesses termos, ndo caberia ao Estado se imiscuir no
negécio privado.

Tais condi¢des circunstanciais apresentam peculiares elementos
a serem considerados no planejamento de uma opera¢do de combate
ao trabalho escravo, pois o entendimento de regularidade da situagdo
pelo empregador que pratica condutas degradantes aos trabalhadores
tende a aumentar, bem como a consequente e respectiva resisténcia a
atuacao do Estado tendem a recrudescer pela deturpacdo da intelec¢do do
acobertamento de pretensa legitima defesa por parte do escravagista e de
abuso de poder de policia por parte do Estado.

O senso comum sobre o trabalho escravo determina uma ilusao
fatica na realidade. Nao se trata mais da “casa grande” e da “senzala”, da
notavel obra de Gilberto Freyre', mas a consequéncia dessa formacao
politico-social-econdmica, cuja marginalidade e desvios foi absorvida como
instrumento da criminalidade.

A realidade recente mostra que a pratica da escravatura
contemporanea alcanca os mais variados vetores e atinge ndao sO os
nacionais, mas vem se agravando com o nimero de estrangeiros oriundos
de paises conflagrados ou com instabilidade social, ou ainda em busca de
melhores condi¢des de vida, como venezuelanos, bolivianos, haitianos,
chineses, turcos, dentre outros. No vetor inverso, de brasileiros oriundos
do trafico de pessoas e escravizados no exterior, a principal ocorréncia se
verifica quanto a exploracdo sexual, em que pode ser exemplificada pela
recente “Operacao Fada Madrinha"?, deflagrada em conjunto pela Policia
Federal, Ministério Publico Federal e Ministério Publico do Trabalho no
enfrentamento do trafico de pessoas para exploracao sexual no continente
europeu. Andreucci?' destaca essa realidade:

A escraviddo contemporanea ndo se resume, portanto, a aspectos de
exploracdo sexual, sendo muito mais intensa e repugnante que ela,
envolvendo primordialmente jovens, desempregados, analfabetos
e estrangeiros irregulares no pais, ndo apenas na zona rural, mas

também e principalmente nas areas urbanas, em atividades téxteis,
domeésticas etc.

Retomando o ambiente especifico de atuacdo da Inteligéncia e
Contrainteligéncia como pedras fundantes da atuacao do Estado, verifica-se
que a complexidade inerente a uma operagdo contra a pratica de reducdo
da pessoa a condicao analoga a de escravo alcanga patamares normalmente
desconsiderados pelos operadores estatais, colocando em risco toda a

19 FREYRE, Gilberto. Casa Grande & Senzala. Sio Paulo: Global Editora, 2006.

20 MINISTERIO PUBLICO FEDERAL. Assessoria de Comunicacio. Fada Madrinha: MPF, PF e MPT
deflagram operagdo contra trafico internacional de transexuais. Disponivel em: <http://www.mpf.mp.br/sp/
sala-de-imprensa/noticias-sp/fada-madrinha-mpf-pf-e-mpt-deflagram-operacao-contra-esquema-de-trafico-
de-pessoas-transexuais>. publ. 9 ago. 2018. Acesso em: 5 abr. 2019.

21 ANDREUCCI. Ricardo Antonio. Exploracio do trabalho escravo e trafico de seres humanos, a face
desconhecida do crime organizado In: MESSA, Ana Flavia; CARNEIRO, José Reinaldo Guimaries (coords.)
Crime Organizado. S3o Paulo: Saraiva, 2012.
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atividade e obtendo resultados ineficazes. Novamente, Andreucci®?> bem
retrata a permeabilidade e difusdo dessa pratica nefasta:

A reduc¢do a condi¢do analoga a de escravo é decorréncia direta do
trafico de seres humanos. Isso porque, afora uns poucos casos de
pessoas submetidas a essa pratica por questdes alheias as relagdes
de trabalho, a quase totalidade dos casos registrados em nosso
pais refere-se a trabalhadores mantidos em situacdo de verdadeira
escraviddo, que o legislador convencionou denominar “situagdo
andloga a de escravo”. Varios fatores sdo responsaveis por essa
pratica, tais como a pouca oferta de emprego, o isolamento geografico
gerado em face da extensado territorial, a ma distribuicdo de terras, a
dificuldade de fiscaliza¢do e a impunidade.

O trabalho escravo tem se utilizado de um sistema de Inteligéncia
paralelo, de manipula¢do, para atender as suas necessidades. Ou seja, nao
é s6 a restricdo de liberdade, pela violéncia, que configura uma condicdo
de escravatura, mas a subserviéncia da dignidade da pessoa humana em
situacdo de trabalho degradante, sob os mais diversos prismas.

A manipulacdo de informac8es pode se dar em relagdo as condi¢des
pessoais do escravo (sua real situagdo), pela contabilidade de pagamentos
pelo servico (servidao por dividas), pela ameaca velada (informacdes sobre
a familia, pais, filhos, etc.,, mesmo sem intencdo de praticar a violéncia),
pela ilusdo de cooptacdo, pela ocultacdo de nocividade ou ilegalidade da
atividade laboral, pelos requisitos de religiosidade, a manutencao por
drogas, entre outros.

A utilizacdo de informacdes ainda serve para estruturar o sistema
de exploragao do trabalho escravo, com o deslocamento de trabalhadores
para locais ermos e de dificil acesso, sem comunicag¢do; a qualificagdo dos
obreiros, muitos condenados pelo “tribunal do crime” que veem no regime
escravo uma forma de salvagao; a fuga de retaliacdes sociais e familiares,
como as enfrentadas por transgéneros, ou mulheres gravidas, que se
subordinam a prostituicao e ao trafico de pessoas. Muitos, por vergonha e
receio do julgamento e exclusdo social e familiar, inserem-se em um mundo
paralelo dominado pelo escravagismo e pelo trafico.

De fato, o rompimento com a dignidade da pessoa humana
proporcionado pela escravatura contemporanea passa a caracterizar o
individuo como mercadoria e proporciona o campo fértil para atuacdo da
criminalidade, como bem enfatiza Andreucci®;

O comércio de pessoas constitui uma das atividades mais aberrantes e
hediondas da atualidade, traduzindo uma face ainda pouco conhecida
do crime organizado. Efetivamente, fendmenos modernos como a
globalizagdo econdmica, os progressos da ciéncia, da medicina e da
tecnologia, além de outros admiraveis frutos da inteligéncia humana,
ndo conseguiram, até o presente momento, extirpar de nossa
sociedade o cancro da escraviddo humana e da mercancia de seres
humanos.

22 Ibidem, 2012.

23 Ibidem, 2012.
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Conforme descrito, a complexidade do cenario de avaliacdo inerente a
Atividade de Inteligéncia e Contrainteligéncia na atuacao contra a escravatura
contemporanea, assim como o seu alcance nacional e internacional, é bem
ilustrada pelo nobre membro do Ministério Publico do Estado de Sao Paulo
Andreucci?®:

E neste cendrio deploravel que o Brasil, ao lado de diversos outros
paises na Asia, América do Sul, Africa, Europa, tem no tréfico de seres
humanos o maior exemplo de violacdo dos direitos humanos basicos,
sendo a escraviddo contemporanea, sem duvida, um de seus aspectos
mais preocupantes, uma vez que se caracteriza pela clandestinidade,
autoritarismo, corrupg¢do, segregacao social e racismo.

Essa ambiéncia cria fatores extremamente desfavoraveis para a
atuacdo contra o trabalho escravo, especialmente pela difusdo de outros
crimes de origem ou consequentes, bem como pelos instrumentos e
métodos utilizados, tais como o deslocamento de trabalhadores para locais
ermos, ocultos ou controlados.

Um dos maiores exemplos de demonstracdo do “planejamento”
e “capacidade operacional” das equipes taticas de seguranca publica,
frequentemente expostos pela midia®, é representado pela “tomada
de reféns”. Essa demonstracdo é bem definida por Cirilo®® como a
“espetacularizacdo da vida"” que oculta a gama e a complexidade de crimes
que permeiam nossa sociedade.

Contudo, uma ag¢do pontual, de facil delimitacdo espacial,
normalmente como ato isolado, com inimeras possibilidades de técnicas de
solucdo diversas, ndo apresenta as complexas caracteristicas enfrentadas
na identificacdo do trabalho escravo contemporaneo.

Com efeito, se mesmo as acdes taticas de tomada de reféns, muitas
vezes, mostram resultados desastrosos?” decorrentes de uma acao mal
planejada ou mal executada, imagine-se uma operacdo que envolva um
grau de complexidade circunstancial muito maior, com diversos outros
crimes perpetrados em carater sistémico e estrutural.

O resultado desastroso é sintetizado com simplicidade e maestria por
Diniz?%, ao analisar o fracasso da Forca Delta da Forca Aérea dos Estados

24 Ibidem, 2012.

25 Como, por exemplo, dentre inimeros, os treinamentos da policia e das Forcas Armadas para os Jogos
Olimpicos do Rio de Janeiro, em 2016. Disponivel em: <http://g1.globo.com/rio-de-janeiro/noticia/2015/02/
pm-simula-sequestro-onibus-brt-como-treino-para-olimpiadas-no-rio.html>. Acesso em: 5 abr. 2019.

26 CIRILO, Bianca Sant’Anna de Sousa. Resgate policial de reféns: uma forma de espetacularizacao da vida.
Revista EPOS; Rio de Janeiro — RJ, Vol.4, n° 2, jul-dez de 2013.

27 Nao sdo poucos os exemplos divulgados pela midia em todo o mundo, tais como o assalto a Linha 174, no
Rio de Janeiro, em 2000 (Disponivel em: <https://canalcienciascriminais.com.br/onibus-174/>. Acesso em:
5 abr. 2019); a Operacdo Eagle Claw, promovida pelos Estados Unidos no Ira (Disponivel em: o sequestro
do voo AF 8969 — Paris/Argélia, em Marselha, em 1994 — narrativa do original em francés do L’assaut.
MONTINS, Roland; CARADECH, Jean-Michel. L’assault. Paris: Oh! Editions, 2010); ou ainda o mais
recente Caso Eloa Pimentel, em Sao Paulo, onde houve a responsabilizacdo do Estado de Sao Paulo pelo erro
de atuacdo (Disponivel em: <https://g1.globo.com/sp/sao-paulo/noticia/2018/10/12/apos-10-anos-do-caso-
eloa-justica-obriga-estado-de-sp-a-indenizar-nayara-em-r-150-mil.ghtml>. Acesso em: 5 abr. 2019).

28 DINIZ, Fernando. 25 Anos da Operacido Eagle Claw: a fracassada tentativa de resgate dos reféns
americanos. Iran, 24-25 Abril 1980. publ. 27. Jul. 2005. Disponivel em: <http://www.defesanet.com.br/sof/
noticia/254/25-Anos-da-Operacao-Eagle-Claw/>. Acesso em: 5 abr. 2019.
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Unidos da América no desenvolvimento da Operacdo Eagle Claw, em 1994,
da seguinte forma: “Informacdao insuficiente e mau planejamento foram um
fator essencial no fracasso da missao”.

No ambito nacional, o maior exemplo da falta de planejamento e
preparo para uma operacao contra a escravatura contemporanea é descrito
pela “Chacina de Unai", sintetizado por Aras®*:

As vitimas foram trés auditores fiscais do trabalho e um motorista
do Ministério do Trabalho, que fiscalizavam fazendas do noroeste
das Minas Gerais para reprimir trabalho escravo ou condi¢bes
degradantes de trabalho em areas de cultivo de feijdo. Foi um crime
propter officium, que teve como alvo principal o auditor fiscal Nelson
José da Silva. Este fato definiu a competéncia federal, com base no
art. 109, inciso IV, da Constituicdo. Os demais servidores do MTE so
foram mortos porque estavam em sua companhia no momento da
emboscada, ocorrida numa estrada de terra, as margens da rodovia
Unai-Paracatu, no grande entorno do Distrito Federal.

Ouseja, aInteligéncia como subsidio para o planejamento da operacdo,
nas mais variadas vertentes, comprova-se como conjunto indissociavel para
0 sucesso das agdes.

Embora a execu¢do da operacdo represente a concretizacao de apenas
uma parcela da politica publica inerente ao enfrentamento da escravatura
contemporanea, constata-se que é a fase que apresenta a maior criticidade
e riscos.

Nesse ponto, convém ressaltar que a Inteligéncia ndo subsidia
somente o planejamento de uma operacdo, mas deve integrar os trés
niveis de atuag¢do, como bem define o Manual*® EB20-MC-10.207 do
Exército Brasileiro: “3.1.1 O planejamento de inteligéncia ocorre nos niveis
politico, estratégico, operacional e tatico dos diversos centros decisores
e demandam diferentes processos e produtos, a fim de alcancar seus
objetivos especificos”.

Uma operagdo contra o trabalho escravo, dessa forma, ndo representa
um ato isolado, mas a concretizacdo do instrumento coator do Estado na
efetivacao da politica publica, como bem enfatiza Andreucci® ao destacar o
marco especifico de combate a escravatura contemporanea:

No Brasil, uma das demonstra¢des mais efetivas da vontade politica
de erradicacdo de todas as formas de escraviddo contemporanea, foi o
lancamento do Plano Nacional para a Erradicagao do Trabalho Escravo,
em 2002, que apresentou medidas a serem cumpridas pelos diversos

6rgdos dos Poderes Executivo, Legislativo e Judicidrio, Ministério
Publico e entidades da sociedade civil brasileira.

Embora essa importante medida e mobilizagdo adotada pelo Plano
Nacional para Erradicacdo do Trabalho Escravo, constata-se que, ap6s mais
de 15 anos, a execucdo se apresenta extremamente deficitaria, tanto pela
dificuldade de estruturacao das a¢des estabelecidas quanto pela auséncia de

29 ARAS, Vladimir. Se ergues da Justica a clava forte. Publ. 1 set. 2013. Disponivel em: <https://
vladimiraras.blog/2013/09/01/se-ergues-da-justica-a-clava-forte/>. Acesso em: 5 abr. 2019.

30 BRASIL. op. cit., 2015.
31 ANDREUCCI, op. cit., 2012.
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protocolos integrados de atua¢do e planejamento®. Infelizmente a pratica
nos mostra a negligéncia desses fatores fundamentais de Inteligéncia e
Contrainteligéncia para a realizacdo das opera¢des contra escravatura
contemporanea, que, na mais das vezes, beiram a imprudéncia, colocando
em risco a integridade de todos os participantes e o sucesso da propria
empreitada fiscalizatoria.

Com efeito, em que pese a operacionalidade consagrada aos Grupos
Especiais de Fiscalizacdo Movel (GEFM), vinculados atualmente ao Ministério
da Economia, as proprias “boas praticas” publicadas®® pela Organizacdo
Internacional do Trabalho expdem a vulnerabilidade da atua¢do operacional
jéd nasuagénese, pois “a atuacao do grupo movel é provocada principalmente
por denuncias”, que irdo orientar toda a agdo:

Preparacdo das operacBes: O conjunto de dendncias a serem
apuradas (geralmente por volta de 3) sdo encaminhadas a um dos
coordenadores, respeitando o sistema de rodizio. Ao mesmo tempo,
oficios sdo encaminhados ao Ministério Publico Federal (MPF),
Advocacia-Geral da Unido e ao Ministério Publico do Trabalho (MPT).
A CONAETE/MPT subsequentemente designa um procurador para
acompanhar a operag¢do. Outro oficio € encaminhado a Policia Federal
(ao Coordenador-Geral de Defesa Institucional do Departamento de
Policia Federal ou a Policia Rodoviaria Federal para que esta designe
uma equipe de policiais. O(a) coordenador(a) convida, geralmente,
dependendo do porte do empreendimento a ser fiscalizado e
da atividade econdmica, mais quatro AFTs, ademais do(a) sub-
coordenador(a).

Ou seja, ndo se verifica nenhum tratamento de Inteligéncia ou
prospecc¢do dainformacdo, de maneiraagarantir aintegridade e credibilidade
das “denuncias™* tampouco a ado¢do de medidas de Contrainteligéncia,
condicionando os aspectos de seguranca tdo somente ao suporte policial.

Assim como diversas outras opera¢des, muitas das condi¢des
relevantes para o planejamento da opera¢do, que poderiam ser
adequadamente consideradas em uma Atividade de Inteligéncia prévia,
sdo verificadas no local e momento® de realizagdo das acBes, ja com toda
equipe exposta aos riscos encontrados.

32 Alids, uma infeliz realidade presente na grande maioria das acdes governamentais de enfrentamento do
crime, conforme apontado por Amorim: “Os fatores de maior relevancia para esse resultado incipiente sio a
auséncia de planejamento conjunto entre os 6rgaos, a auséncia de estruturas e de processos permanentes e
institucionalizados de integracdo e a auséncia de vinculos de confianca entre os 6rgaos.” (AMORIM, op. cit.,
2012).

33 ORGANIZACAO INTERNACIONAL DO TRABALHO. op. cit., 2010.

34 Nesse sentido, os ensinamentos de Girardi: “Detectar casos de trabalho escravo sem esperar as dentincias
é evidentemente um progresso, mas pode-se tentar avangar mais, pelos mesmos métodos, e dar mais um
passo: identificar as regides onde existe um risco sério de recrutamento de trabalhadores para atividades que
os colocardo em situa¢do de escraviddo, criando um indice de vulnerabilidade ao aliciamento de escravos”.
GIRARDI, Eduardo Paulon, et. al. Mapeamento do trabalho escravo contemporianeo no Brasil: dindmicas
recentes. Espaco e Economia - Revista Brasileira de Geografia Econdmica, 2014, Ano II, Numero 4.

35 Como, por exemplo, ao modo de operacdo de seguranga “padronizado” extraido das “boas praticas” da OIT:
“Por motivos de seguranca, o deslocamento do grupo, geralmente em caminhonetes, é feito em forma de
comboio, com trés policiais no primeiro e trés no altimo carro. Quando necessério, antes da entrada do resto
do grupo na fazenda, alguns policiais a paisana se dirigem ao local para confirmar a localiza¢do e as condi¢oes
de seguranca”. (ORGANIZACAO INTERNACIONAL DO TRABALHO. op. cit., 2010).
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Em suma, as particularidades da atuagdo contra a escravidao
contemporanea, além do planejamento, devem ser repensadas a luz
dos subsidios prestados pela Inteligéncia, com a adocdo de medidas de
Contrainteligéncia, para se garantir um melhor resultado com reduc¢do de
riscos da agao.

4. A INTELIGENCIA E A CONTRAINTELIGENCIA EM
OPERACOES

A consciéncia sobre a situacdo a ser enfrentada representa um dos
fatores primordiais do planejamento de uma operagao, somente podendo
ser sustentada pela produ¢do do conhecimento oriundo da Atividade de
Inteligéncia.

Na Atividade de Inteligéncia, o ramo Inteligéncia proporciona
oportunidades, produzindo conhecimento de Inteligéncia que gera
vantagem competitiva a organizacdo. Por outro lado, a Contrainteligéncia
assinala, analisa e avalia as ameacas, fornecendo os fatores necessarios de
mitigacao dos riscos associados a tais ameacas.

O que orientara toda a Atividade de Inteligéncia que sustentara a
acdo é o objetivo a ser atingido, que devera estar presente em todo o ciclo
de Inteligéncia® necessario ao processo de planejamento e defini¢cdo da
seguranca da operacao.

Conforme enfatizado anteriormente, a definicdo do cenario de
atuacdo, com todas as suas variantes, constitui o ponto inicial de todo o
planejamento da operacdo. Assim, a composicao dos fatores de Inteligéncia
se mostra como acao imprescindivel para o desencadeamento de toda
analise do cenario, conforme explica Farah?¥:

Os cenarios de risco em Seguranca Publica sdo situagdes de
vulnerabilidade, real ou potencial, da sociedade e do Estado em rela¢do a
ordem publica. Sao definidos por componentes como fonte de risco, area
geografica, ativos envolvidos, faixa de tempo, probabilidade de ocorréncia
e impactos.

O estudo e 0 acompanhamento desses cenarios pela Inteligéncia sao
de fundamental importancia, em particular com vista a identificar acbes para
mitigar os riscos, estabelecer alertas antecipados e definir respostas aos
incidentes. Permite o desencadeamento de a¢des proativas em beneficio
da populagao.

De antemado, convém trazer as delimita¢cdes doutrinarias decorrentes
do Manual*® EB70-MC-10.307 do Exército Brasileiro, como base na avaliacdo

36 CENTRAL INTELLIGENCE AGENCY. The Intelligence Cycle. Disponivel em: <https://www.cia.gov/kids-
page/6-12th-grade/who-we-are-what-we-do/the-intelligence-cycle.html>. Acesso em 5 abr. 2019.

37 FARAH, Camel André de Godoy. A atividade de Inteligéncia de Defesa em operagdes de Garantia da Lei e
da Ordem (GLO) in Sociedade, Seguranca e Cidadania: Paz social. Livro 1. Org. Giovani de Paula. Palhoga:
UNISUL, 2017.

38 BRASIL. op. cit., 2016.
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da Inteligéncia e da Contrainteligéncia sob o prisma dos seus resultados
esperados, com a devida releitura da aplicabilidade as operacdes civis:

4.1.1 A CONTRAINTELIGENCIA TEM POR FINALIDADE:

4.1.1.1 Impedir que uma forca inimiga, real ou potencial, adquira
conhecimentos sobre nossa ordem de batalha, situacdo em material,
pessoal, planos, vulnerabilidades e possibilidades;

4.1.1.2 Impedir ou reduzir os efeitos das atividades de espionagem,
sabotagem, desinformacdo, propaganda adversa e terrorismo contra
as nossas forgas;

4.1.1.3 Proporcionar liberdade de a¢do para o Comando;
4.1.1.4 Contribuir para a obtencdo da surpresa;

4.1.1.5 Impedir ou limitar as a¢8es que possibilitem a forca inimiga de
obter a surpresa;

4.1.1.6 Impedir ou neutralizar as a¢es hostis que possam afetar o
potencial de nossas forgas; e

4.1.1.7 Induzir o centro de decisdo adversario a tomada de decisdes
equivocadas.

Por outro lado, o0 mesmo Manual®* Militar identifica os elementos
essenciais da Inteligéncia nas operag¢des contra forcas irregulares (como o
caso do crime organizado):

10.10.3 As OperacBes Contra Forgas Irregulares bem sucedidas devem
ter como Centro de Gravidade (CG) o apoio da populagao local do
TO [Teatro de Operacdes]/A Op [Area de Operacdes], que também
representa o foco para as F Irreg [Forgas Irregulares]. Para isso, os
Elementos Essenciais de Inteligéncia devem incluir:

a) as razdes politico-ideoldgicas, étnicas, religiosas e/ou econdmicas
que sustentam as reivindica¢bes da causa oponente;

b) existéncia ou ndo de apoio externo oriundo de atores estatais e/ou
ndo estatais (alinhamento ideolégico e disseminacdo do proselitismo
insurgente, apoio politico e assisténcia financeira, dentre outros);

c) campanhas conduzidas contra o poder estatal e as forgas legais;
d) identificacdo de liderancas e vinculos; e

e) provaveis areas de homizio e treinamento.

Embora adiversidade de teorias sobre Inteligéncia e Contrainteligéncia,
é certo que a adogao de padrdes ja estabelecidos se faz necessaria a uma
adequada anadlise e comunicacdo de informacdes para subsidiar a¢des
operacionais desenvolvidas pelo Estado.

Com efeito, a utiliza¢cdo de técnicas consolidadas na area de Inteligéncia
e Contrainteligéncia permite a facilitacdo dos trabalhos e a melhoria das
condi¢Bes de seguranca inerentes as atividades desenvolvidas, seja 1a quais
forem.

Sem apegos ao preciosismo técnico ou doutrinario, utilizar-se-a da
doutrina adotada pelo Exército Brasileiro no desenvolvimento da linha de
raciocinio para o planejamento de operacdes, devidamente relida com

39 Ibidem, 2016.
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fundamento das circunstancias de “tempo de paz” hoje vividas (ou, pelo
menos, sem guerra “declarada”).

Tal condicdo de utilizagdo das bases conceituais é permitida pela propria
configuracdo das infra¢des, notadamente quanto ao trabalho escravo, pois
um dos mais graves crimes contra a sociedade mundial, perpetrado pelos
exércitos nazistas na Segunda Guerra Mundial, consideravam a escravatura
como um dos vetores de forca, conforme testemunho de Rousset (apud
ARENDT, 2013%), ex-prisioneiro de Buchenwald:

O triunfo da SS exige que a vitima torturada permita ser levada a
ratoeira sem protestar, que ela renuncie e se abandone a ponto
de deixar de afirmar sua identidade. E ndo é por nada. Ndo é
gratuitamente, nem por mero sadismo, que os homens da SS desejam
sua derrota. Eles sabem que o sistema que consegue destruir suas
vitimas antes que elas subam ao cadafalso é incomparavelmente
melhor para manter todo um povo em escraviddo.

Passando a configuracao da Inteligéncia como subsidio de operac¢do
de combate ao trabalho escravo, é necessaria a consciéncia de que os fatos
da vida, ou como prefere Kelsen*, do mundo do ser, ndo apresentam as
barreiras estanques do mundo do dever-ser. Ou seja, as infracBes que
permeiam a pratica da escravatura contemporanea sdao extremamente
fluidas e com complexas inter-relagdes criminosas, desde a mais simples
contravencao até o crime mais hediondo.

No mesmo sentido estabelece os itens 6.9 e 6.11 da Politica Nacional
de Inteligéncia (PNI), aprovada pelo Decreto* n° 8.793, de 29 de junho de
2016, em que sao destacados o crime organizado e as a¢des contra o Estado
Democratico de Direito (entre seus elementos, a dignidade da pessoa
humana, os direitos e garantias fundamentais) como principais ameacas
que sustentam a necessidade da politica.

Essa condicdo pode ser representada pela propria manifestacdo e
constatacdo das autoridades nacionais, como, por exemplo, do ex-Ministro
do Meio Ambiente, Edson Duarte*:

"

De acordo com o ministro do Meio Ambiente, Edson Duarte, “o
recrudescimento do crime organizado que atua no desmatamento
ilegal da Amazobnia, destruindo as riquezas naturais do pais e
causando danos para toda sociedade, esta associado a outras praticas
criminosas, como trafico de armas e animais, trabalho escravo, evasao
de divisas e lavagem de dinheiro.

Como o desmatamento ilegal muitas vezes estd associado a outros
crimes, como lavagem de dinheiro, trafico de armas, drogas e animais e
trabalho escravo, a Policia Federal instaurou 823 procedimentos criminais
no periodo.

40 Op. cit.,, 2013.

41 KELSEN, Hans. Teoria pura do Direito. Tradu¢io de Jodo Baptista Machado. 7 ed. Sdo Paulo: Martins
Fontes, 2006.

42 BRASIL. Decreto n° 8.793, de 29 de junho de 2016. Fixa a Politica Nacional de Inteligéncia. DOU 30
jun. 2016.

43 MINISTERIO DO MEIO AMBIENTE. Assessoria de Comunicacio Social. Taxa de Desmatamento na
Amazoénia Legal. publ. em 28 nov. 2018. Disponivel em: <http://redd.mma.gov.br/pt/component/content/
article?id=1018>. Acesso em: 5 abr. 2019
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Um dos vetores mais reconhecidos do trabalho em condi¢do analoga
a de escravo é o labor rural, em que o ex-Juiz Odilon de Oliveira* assim
resume o campo fértil ao crime organizado proporcionado pela atividade
agropecuaria:

O juiz Odilon de Oliveira, da vara especializada em lavagem de
dinheiro, afirma que o agronegdcio € um dos destinos preferenciais
das remessas polpudas do crime organizado. Segundo ele, a compra
de fazendas é uma das maneiras mais faceis de lavar os lucros com
atividades ilegais. A partir delas, criminosos que movimentam grandes
somas de capital ilegal conseguem esconder a origem do dinheiro sujo
em operacdes ficticias de venda de bois e graos - estratagema que a
Policia Federal chama de vaca-papel e soja-papel.

Assim, adotadas as premissas iniciais da ambiéncia inerente a
escravatura contemporanea, é possivel iniciar o desenvolvimento do
raciocinio da aplicabilidade da Inteligéncia e da Contrainteligéncia como
vetor do sucesso e seguranca das operacdes realizadas.

Aliada ao objetivo da operacdo, tomado como primeiro fator
de planejamento, a realizacdo da andlise de risco e 0 seu respectivo
gerenciamento devem ser adotados como o segundo ponto a ser tratado.
Como bem explicita o Delegado de Policia Federal Kel Souza®,

Pode-se dizer que o gerenciamento de riscos esta relacionado a
diminuicdo de incertezas. E crucial que as decisdes sejam tomadas
com base no maximo de informagdes alcancaveis, a fim de que tudo
ndo se resuma a uma questdo de sorte ou azar. Considerando que os
riscos estardo 13, o que se pretende é o conhecimento das variaveis
que integram a operacdo e que poderdo nela impactar.

Considerando somente seus impactos negativos, é certo que 0s riscos
da atividade policial serdo minimizados com um bom planejamento,
seja a missdo simples ou complexa.

Ao detalhar a direta inter-relacdo do uso de informacbes e a
importancia do devido planejamento, o mesmo autor® traz interessante
exemplo que demonstra a fundamentacao exposta neste trabalho, nos
seguintes dizeres:

Erwim Rommel, habilidoso general do exército alemdo durante a
Segunda Guerra Mundial, recebeu o comando da 7% Divisao Panzer,
mesmo sem experiéncia em operac¢des com blindados.

Sabedor de suas deficiéncias, estudou diversos livros - muitos deles
de origem briténica - um dos principais oponentes dos alemdes
no periodo -, e impds aos Aliados fragorosas derrotas utilizando a
blitzkrieg (“guerra-relampago”). O dominio da tatica e a surpresa de
seus ataques levaram-no a vitérias com inferioridade numérica e sem
supremacia aérea. Com uma velocidade de deslocamento pouco vista
na histéria das guerras, a 72 Divisdo Panzer foi batizada de “Divisdo
Fantasma”, revelando a visdo e a audacia de seu comandante. Honrado,

44 REPORTER BRASIL. Org. Agronegoécio é “lavanderia” do crime organizado, diz juiz. Disponivel
em: <https://reporterbrasil.org.br/2008/01/agronegocio-e-lavanderia-do-crime-organizado-diz-juiz/>. publ.
em 8 abr. 2008. Acesso em: 5 abr. 2019.

45 SOUZA, Kel Lucio Nascimento de. Os riscos da atividade policial. Revista CEJ - Centro de Estudos
Juridicos, Ano XXI, n. 73, p. 63-66, Brasilia: Conselho da Justica Federal, set./dez. 2017.

46 Ibidem, 2017.
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acabou por se suicidar apos ter consentido com uma tentativa de
assassinato a Hitler (HART, 1980, p. 67-74).

A histéria do general aponta que o estudo da missao e elabora¢do de
uma estratégia sao fundamentais a obtencdo de éxito. A ressalva é
importante porque a praxe vem demonstrando que a negligéncia dos
riscos é mais comum do que se imagina. Estejam eles relacionados
a integridade fisica do efetivo ou mesmo as repercussdes juridicas e
politicas de uma operacdo, ha a necessidade de previamente identifica-
los e considera-los a definicdo dos procedimentos de atuagao. A escolha
indevida do efetivo e seu eventual cansaco, o uso de armamento
inadequado, a ignorancia sobre as caracteristicas geograficas do
cenario e a elaboracdo de um plano operacional intrincado e pouco
claro sdo alguns dos fatores que poderdo pdr tudo a perder.

O uso da Atividade de Inteligéncia no planejamento de operagdes,
bem como a utilizagdo da Contrainteligéncia para melhorar os parametros
de seguranca e sucesso das acdes, deve contemplar os limites de atuagdo do
Estado, de forma a evitar a transgressao de outras normas do ordenamento
juridico. Nesse escopo, convém relembrar que a criminalidade ndo possui
tais condicionantes, permitindo um maior campo de a¢do de resisténcia,
normalmente com maior violéncia, conforme descrito por de Souza*’:

O uso da violéncia de forma exacerbada, descontrolada e
inconsequente, por parte das fac¢des criminosas, cria uma assimetria
em relacdo aos agentes do Estado, os quais sdo obrigados a pautar
sua conduta debaixo de um estrito conjunto de regras e limites que
o colocam em franca desvantagem tatica em relacdo aos criminosos.

Infelizmente, isso coloca em risco a vida do agente publico e dificulta
sobremaneira o cumprimento de sua missao.

Ja o Manual de Operag¢des Especiais (EB20-MC-10.212%) do Exército
Brasileiro bem traduz esse quadro de atuacdo da criminalidade no
pais, devidamente compatibilizado com a nomenclatura do sistema de
Inteligéncia, descrevendo que o ambiente operacional contemporaneo se
caracteriza por ser volatil, incerto, complexo e ambiguo, apresentando uma
dindmica de dificil interpretacao e baixo nivel de controle. Nesse cenario, as
situacBes conflagradas se caracterizam por durar longos periodos de tempo,
natureza cronica, violacdo sistémica, alta criticidade, baixa intensidade e
impacto difuso.

Delimitando a aplicabilidade da Inteligéncia a atuacdo operacional,
especialmente quanto aos fatores de resultado e de seguranca das
operag¢des, o Manual* EB20-MC-10.207 assim define:

3.4 PLANEJAMENTO DE INTELIGENCIA NO NiVEL OPERACIONAL

3.4.1 Neste nivel de planejamento a Inteligéncia centra seus esfor¢os
na busca de conhecimentos sobre o Teatro de Operacdes e as forcas
oponentes que podem atuar sobre o espaco de batalha. A Inteligéncia,

47 DE SOUZA, Cel Inf QEMA FABIO NEGRAO. O emprego do Exército Brasileiro no combate ao crime
organizado: desafios e perspectivas. Trabalho de Conclusido de Curso (Especializacdo em Ciéncias Militares)
— Escola de Comando e Estado-Maior do Exército, Rio de Janeiro, 2018.

48 BRASIL. Comando de Operacoes Especiais. Exército Brasileiro. Estado-Maior do Exército. Manual de
Operacoes Especiais - EB20-MC- 10.212, 22 ed. Brasilia: Comando do Exército, 2014.

49 BRASIL, op. cit., 2015.

m



assim, analisa e avalia a ameaga real ou potencial quanto a sua
importancia, intensidade e magnitude.

3.5.5 Uma atividade importante da Funcao de Combate Inteligéncia
é a salvaguarda dos planos, ordens e conhecimentos produzidos.
A Contrainteligéncia possui a responsabilidade de impedir a forca
oponente de ter acesso a esses dados e conhecimentos sensiveis. Para
isso, realiza atividades de deteccdo, identificacdo e neutralizacdo da
Inteligéncia oponente.

Importante destacar, nesse ponto, o elo da aplicabilidade dos
instrumentos de Defesa com as atuaces de Garantia da Lei e da Ordem
(GLO), como bem enfatizado por Farah*® e que demonstra a estruturagao
de todo o sistema de Inteligéncia aplicada, nas suas dimensdes operacional
e analitica para a produgdo do conhecimento de Inteligéncia, assim como a
necessaria integracdo para a adequada identificacdo do cenario de atuacao,

E importante destacar que as atividades de Inteligéncia em um quadro
de Garantia da Lei e da Ordem (GLO) exigirdo a integracdo entre os
orgdos e agéncias do SINDE, do SISBIN e do Subsistema de Inteligéncia
de Seguranca Publica (SISP) para perfeita identificacdo do cenario
da area de atuag¢do. (..) Para o acompanhamento da conjuntura,
a Inteligéncia de Defesa emprega as duas dimensdes intrinsecas
ao desenvolvimento da atividade e que delineiam a sua atuacdo: a
dimensdo operacional e a dimensdo analitica.

A dimensao operacional refere-se a obtencdo de dados e informagdes
a respeito de um determinado assunto. E a aquisicio de dados e
informacgdes solicitadas pela dimensao analitica, por meio de agdes de
busca ou coleta, incluindo a sua prepara¢do. A dimensdo analitica é
encarregada de avaliar a conjuntura, processar e analisar informacdes
e dados necessarios a atender a produ¢do do conhecimento sobre
um determinado assunto. E esta dimensdo que aciona a dimensdo
operacional para a obtencdo de informagdes e dados necessarios ao
processo de analise.

Convém relembrar, conforme estabelece o Manual® EB70-MT-
10.401, que “o produto da Atividade de Inteligéncia é materializado,
essencialmente, pelos conhecimentos de Inteligéncia”. Ou seja, segundo o
mesmo Manual militar, sdo os conhecimentos que “buscam reduzir o grau
de incerteza existente nos diversos ambientes operacionais, estabelecendo
suas implicacBes (consequéncias) e reflexos” na instituicdo.

Especificamente no ambito do Ministério Publico, constata-se que a
Atividade de Inteligéncia e Contrainteligéncia ainda é incipiente, muitas vezes
permeada por procedimentos equivocados ou premissas incompativeis com
a “comunidade de inteligéncia”. Esta situacdo demanda uma reavalia¢do
da importancia das atividades no desempenho das func¢Bes ministeriais e,
da mesma forma, para a estruturacdo da seguranca institucional, aliada a
Contrainteligéncia, como bem descreve Pacheco®:

50 Op. cit, 2017.

51 BRASIL. Comando de Operacoes Especiais. Exército Brasileiro. Estado-Maior do Exército. Manual Técnico:
Producio do Conhecimento de Inteligéncia — EB70-MT- 10.401, 12 ed. Brasilia: Comando do Exército, 2019.

52 PACHECO, Denilson Feitoza. Atividade de Inteligéncia no Ministério Ptblico. In: BRANDAO, Priscila Carlos;
CEPIK, Marco (Org.). Inteligéncia de seguranca puiblica: teoria e pratica no controle da criminalidade.
12 ed. Niter6i: Impetus, 2013.
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O Ministério Publico, portanto, deve utilizar-se de métodos, técnicas
e ferramentas adequadas para lidar com as informag¢des necessarias
ao desempenho de suas finalidades constitucionais, sejam aqueles
convencionalmente denominados — Atividade de Inteligéncia, sejam,
numa visdo mais —gerencial, seus equivalentes dos sistemas de gestdo
da informacdo e da inteligéncia competitiva. Diante da crescente
complexidade dos fatos com os quais lida o Ministério Publico e a
necessidade de sua atuagdo sistémica, seja na area civel (por exemplo,
acOes civis para defesa de interesses difusos e coletivos), seja penal
(por exemplo, programas de prevencdo e repressao a criminalidade),
o certo é que o Ministério Publico deve utilizar algum sistema de
gestdo da informacao, superando a fase individualista e amadoristica
de muitos de seus membros, e alcancando a racionalidade gerencial
exigida pelo principio constitucional da eficiéncia.

Tal manifestacdo do nobre Pés-Doutor e Procurador de Justica do
Ministério Publico do Estado de Minas Gerais ja denota uma das mazelas
correntes nas instituicbes e que afetam sobremaneira a propria Atividade
de Inteligéncia e Contrainteligéncia. De fato, um dos pontos mais sensiveis
da Atividade de Inteligéncia estd no compartilhamento da informacao, pois
nessa tonica surgem incompatibilidades internas e externas que podem
trazer graves prejuizos as operacdes e as institui¢des, como ressaltado por
de Souza®:

Para se obter esse compartilhamento, algumas dificuldades tém de ser
superadas, dentre as quais as de ordem técnica, referentes a falta e/
ou incompatibilidade de equipamentos ou sistemas; as de natureza
cultural, relativas a predisposicdo, por parte de integrantes de
determinadas corporacdes, a ndo compartilhar dados e informacgdes de
valor, com o proposito de se obter a primazia no desencadeamento de
acOes futuras; e, por fim, a prépria necessidade de compartimentacao
em fun¢do dos riscos de vazamento ou em decorréncia da falta de
conhecimento e confianca mudtua para o compartilhamento seguro de
informacodes.

Aintegracao dos sistemas de inteligéncia é condicdo sine qua non para
que planejadores e decisores obtenham uma consciéncia situacional
mais efetiva, dando-lhes melhores condi¢des para a tomada de
decisdo, o planejamento e a execuc¢do das operagdes.

A origem identificada dessas desconformidades também é apontada
por de Lima>*

A falta de compartilhamento de informac8es também pode ocorrer
por questdes de Contrainteligéncia interna, onde os atores envolvidos
demonstram desconfianca quanto a capacidade de manutencdo do
sigilo de determinado dado por parte de outros érgdos ou agéncias
envolvidas. Por Ultimo, existe também a vaidade pessoal, onde os
atores envolvidos, por questdes anteriores e por descompromisso com
0 pais, colocam situagdes pessoais e particulares a frente dos interesses
nacionais, dificultando, propositalmente ou inconscientemente, o fluxo
de informacgdes interagéncias.

53 DE SOUZA, op. cit., 2018.

54 DE LIMA, Cap Inf Albemar Rodrigues. O Centro de Coordenacio Tatico Integrado (CCTI): O
planejamento de operagOes especiais em prol da forga tatica nas atividades de inteligéncia e operagoes
em Grandes Eventos. Trabalho de Conclusdo de Curso (Especializa¢do em Ciéncias Militares) — Escola de
Comando e Estado-Maior do Exército, Rio de Janeiro, 2017.
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Com efeito, a situacdo denota a linha ténue do equilibrio na atuacao
interagéncias, conforme pronunciado por Amorim?®®:

Se relagdes de confianga sdo requisitos basicos para a intera¢do entre
diferentes agéncias, na comunidade de Inteligéncia essa necessidade
€ muito mais pronunciada. Isso porque se trabalha com informacdes
sensiveis das quais a ndo observancia do sigilo acarreta em prejuizos
institucionais e em riscos as fontes e a outros ativos proprios de cada
servico de inteligéncia.

A mesma autora®® apresenta um exemplo de proposta de solucdo

para a atuacdo de interagéncias de forma coesa e coordenada com a

indicacao do Grupo de Atuacao Especial de Combate ao Crime Organizado
(GAECO), conduzido pelo Ministério Publico, da seguinte forma:

O GAECO é um exemplo de organizacdo interagéncias da qual é possivel

obter paralelos com a realidade da Forga Terrestre cuja aplicabilidade

poderia gerar melhorias nos processos desenvolvidos em operagdes

como a Agata. De forma geral, os GAECO se organizam no ambito

estadual, tem como fim o combate a crimes de natureza especifica, e
sdo coordenados pelo Ministério Publico do respectivo estado.

Contudo, constata-se que os GAECOs constituem, em multiplas
vertentes, organismos apartados da prépria estrutura dos ramos do
Ministério Publico, ndo raramente desvinculados dos organismos de
Inteligéncia e seguranca institucional internos. Ou seja, a solu¢do para o
adequado e coerente sistema seria a consolida¢do das atividades dos
GAECOs, no ambito dos ramos do Ministério Publico, em estruturas Unicas
de Inteligéncia, Contrainteligéncia e seguranca institucional.

O proprio caso de referéncia adotado neste artigo, inerente a
escravidao contemporanea, bem explicita a limitacdo da abrangéncia dos
GAECOs e do Grupo Nacional de Combate as OrganizacBes Criminosas
(GNCOC), em que praticamente ndo ha participacdo dos dois principais
ramos do Ministério Publico de enfrentamento do trabalho em condicdo
analoga a de escravo: o Ministério Publico do Trabalho e o Ministério
Publico Federal.

Em sintese, o equilibrio entre compartimentacdo da informacdo e a
necessidade de compartilhamento, assim como a manutenc¢do do sigilo,
representa os maiores desafios da Atividade de Inteligéncia, normalmente
colocados como primados éticos®” da prépria comunidade e dos operadores
de Inteligéncia.

5. SITUACAO DE APLICABILIDADE

Embora o recorte realizado busque tdao somente descrever um
ponto de inicio para o pensamento da utilizagdo da Inteligéncia e da
Contrainteligéncia na realizacdo de opera¢bes contra a escraviddo

55 AMORIM, op. cit., 2012.
56 Ibidem, 2012.

57 CENTRAL INTELLIGENCE AGENCY. Mission. Disponivel em: <https://www.cia.gov/about-cia/cia-vision-
mission-values>. Acesso em: 5 abr. 2019.
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contemporanea, convém mencionar uma possibilidade de concretiza¢do da
sistematica apresentada.

Um dos primeiros pontos a serem considerados no planejamento
de uma operacdo, seja la qual for a a¢do, sdo as informacdes acerca da
ambiéncia em que sera desenvolvida. Tais condi¢des configuram as
informac@es essenciais de Inteligéncia, conforme descreve o Manual*® EB70-
MC-10.307 do Exército Brasileiro:

10.6.5 Os Elementos Essenciais de Inteligéncia devem ser detalhados,
permitindo determinar a melhor forma de conduzir as operacbes
e influenciar a populacdo para aumentar a estabilidade local. A
identificacdo e analise das ameacas, bem como do terreno, do clima,

e das considerag8es civis sdo essenciais para o correto emprego da
tropa.

10.6.6 A falta de conhecimento sobre a Forca Oponente, sobre a politica
local, os costumes e a cultura, bem como a forma de diferenciar entre
a populacdo dos Agentes Perturbadores da Ordem Publica (APOP),
muitas vezes leva a a¢Bes que podem resultar em situagdes ndo
intencionais e consequéncias desvantajosas, tais como atacar alvos
inadequados ou ofender ou causar desconfianca entre a populagdo
local. Esta falta de conhecimento pode potencialmente ameacar o
cumprimento da missao.

O segundo ponto, conforme acima descrito, é o objeto da operacao
(ameacga), contemplando as caracteristicas do alvo ou da situacdo a ser
enfrentada. Todos esses fatores devem compor a Atividade de Inteligéncia
que sustentard o planejamento da operacdo, bem como as medidas de
Contrainteligéncia necessarias.

A titulo ilustrativo, poderiamos considerar uma acdo com base em
denuncia andnima, em determinada area rural, onde houvesse a informacdo
da pratica de trabalho escravo para realizacao de algum tipo de plantacao.

Como ponto minimo, teriamos a necessidade de confirmac¢do da
denuncia que, nesse caso, foi confirmada por informaces de um bar na
cidade, onde o proprietario confirmou as praticas realizadas com eventuais
clientes que frequentavam seu estabelecimento.

Confirmado o fato gerador de uma pretensa acdo do Estado, ou
seja, se ha fortes indicios da pratica do trabalho em condi¢des analogas
a de escravo, poderiamos considerar que ha necessidade de uma rapida
mobilizacdo e atuacdo, deflagrando-se a respectiva operacao.

Contudo, embora seja pratica corrente em muitas acdes
desencadeadas, a auséncia de planejamento coloca em risco todos
participantes e o préprio sucesso da atuacao.

Uma operacdo em determinada fazenda denunciada, por exemplo,
demanda o levantamento de informa¢fes pormenorizadas da atuacao,
localizagdo, praticas correntes, fontes de cruzamento, credibilidade, pontos
de acesso, pontos de fuga, indicativos de seguranca, dentre muitos outros.

Quando pensamos em planejamento de uma opera¢do de combate
ao trabalho escravo, normalmente os quesitos que surgem em primeiro

58 BRASIL. op. cit., 2016.
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plano sdo relacionados a quantidade de possiveis resgatados, os meios
logisticos de atendimento e acolhimento, a identificacdo de responsaveis
e, N0 Mmaximo, se ha seguranca armada (sob o prisma da seguranca da
operagao).

Muitas vezes, um simples questionamento pode mudar todo o rumo
e estrutura da a¢do, como, por exemplo, qual o tipo de plantacdo que é
realizada mediante trabalho escravagista. De acordo com a resposta,
com a produc¢ao do conhecimento a partir da indagacdo, poderemos ter
condi¢Bes extremamente adversas. Por Obvio, é claro que os requisitos
serdo diferenciados se a resposta for, por um lado, uma plantacdo de
“moranguinhos”, ou, por outro, uma cultura de Erythroxylum coca, destinada
a produgdo de cocaina.

Da mesma forma, outras questBes aparentemente irrelevantes
comecam a adquirir representatividade a medida que sdo inter-relacionadas
para a producdo do conhecimento que subsidiara a deflagracao de
uma opera¢do adequadamente planejada. A existéncia de fertilizantes,
agrotéxicos, combustiveis, venenos, pode indicar a possibilidade de um
sistema de protecdo e destruicdo de provas, com a utilizagdo desses
componentes como meio de fortuna (provocar a intoxicacdo dos agentes
publicos, explosdo com lesdes e mortes, dentre outros fatores).

A forma de manutencdo do vinculo de escravagismo também
apresenta especial relevancia para o planejamento de uma eventual
operacao repressiva.

Diversos sdo os instrumentos de manutencdo da pessoa em situagao
escrava, passando desde a simples supressao de informacdo dos direitos e
deveres decorrentes da relacdo de trabalho até a restricao da liberdade de
locomocgao pela violéncia.

Nao raro a verificacdo de situacBes de servidao por divida, de ameacas
veladas e explicitas a pessoa escravizada e sua familia, o controle da saude,
a dependéncia de drogas e o circulo de bebidas e prostituicdo sao utilizados
como intermediarios para manutencdo do controle dos trabalhadores.
Da mesma forma, a cooptacdo e a coacdo de agentes publicos, seja por
ameaga ou por corrupgao, apresentam-se como fatores adicionais de risco
a serem considerados no levantamento de Inteligéncia e planejamento das
operacodes.

Destaca-se ainda que a questao da violéncia (leia-se como o0 aumento
da criticidade e gravidade dos fatores de risco operacionais) no ambito da
escravatura se apresenta como fator intrinseco e inerente, tal como descrito
por Girardi®:

No mapeamento exploratério dos dados de libertacdo de trabalhadores
escravizados entre 1995 e 2006, foi possivel confirmar a relacdo entre
pobreza e suscetibilidade ao aliciamento e entre a pratica do trabalho
escravo e a violéncia. Ao estabelecer correlagBes entre dados do
trabalho escravo (condi¢Bes de vida do trabalhador, suas condi¢des
sociais, tipos de atividades econdmicas exercidas, violéncias e

59 GIRARDI, op. cit., 2014.
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assassinatos), detectou-se as principais estruturas do trabalho escravo
no Brasil.

Cada um desses fatores de risco impde aos agentes do Estado uma
forma de abordagem e de realiza¢do da operagdo e, consequentemente,
das necessidades de seguranca institucional® a serem providenciadas.

Registre-se que a adog¢do da Atividade de Inteligéncia em operacdes
contra a escraviddo contemporanea, assim como em qualquer tipo de
acao de enfrentamento, ndo se constitui em uma medida Unica, mas sim
como um ciclo permanente de producao do conhecimento®’, de forma a se
compatibilizar com as demandas de muta¢ao®? da atividade criminosa

6. CONSIDERACOES FINAIS

Sem propor a exaustdo da discussdo, mas pelo contrario, a simples
provocagdo e sensibilizacdo acerca da imprescindibilidade da Atividade
de Inteligéncia e da utilizagdo da Contrainteligéncia para subsidiar as
acbes do Ministério Publico, especialmente nas atuacBes operacionais
desenvolvidas, este trabalho buscou apresentar um panorama do
sistema de Inteligéncia e Contrainteligéncia aplicavel ao enfrentamento
da escraviddo contemporanea, de forma a permitir a visualizacdo de sua
aplicagdo concreta e ndo meramente académica.

Nesse sentido, convém trazer a conclusdo a particularidade inerente
ao Ministério Publico no ambiente tratado, pois o sistema de poder e cultura
atinge as proéprias estruturas estatais de controle, como bem explicita
Nepomuceno®s:

O sucesso dos fazendeiros que se instalaram no estado do Parg,
por exemplo, dependia, em grande medida, da sua capacidade de
transformar em seus aliados as policias militar e civil. As milicias
privadas dos fazendeiros sdo, até hoje, frequentemente formadas e
mantidas com a participacdo de policiais. As principais vitimas das
milicias sdo trabalhadores rurais, religiosos, ambientalistas, militantes
em defesa dos direitos humanos e dirigentes sindicais do campo
que procuram defender os direitos daqueles com baixas rendas e
submetidos a exploracdo das mais diversas ordens.

60 Admite-se o ciclo de inteligéncia e Contrainteligéncia como um dos intimeros processos inerentes a seguranca
institucional, conforme ja reconhecido na formacéo do Grupo Estrutural dos GAECOs, da seguinte forma: “E
composto por integrantes dos Gabinetes de Seguranca Institucional (GSI) dos Ministérios Ptblicos estaduais,
que sdo orgdos de inteligéncia dos MPs.” Disponivel em: <https://www.cnpg.org.br/index.php/gncoc-menu/
grupo-estrutural>. Acesso em: 5 abr. 2019.

61 No mesmo sentido: “2.2.5 A fun¢io de combate Inteligéncia é muito mais que a simples obten¢io de dados
e informacdes. E um processo continuo que integra a analise da informacio com o desenvolvimento das
operacgoes, de maneira que se possa visualizar e entender a situagdo”. (BRASIL, Op. cit., 2015).

62 Como registrado por Figueira: “Adicionalmente, os fendmenos mencionados parecem revelar que as estratégias
de operacdo dos grupos moveis precisam de reorientagdo periddica. A submissio de trabalhadores a condigdes
analogas a escravidao, sendo um crime, corresponde a uma realidade que se esfor¢a por permanecer invisivel.
Parece importante que a politica monitore e planeje acdes estratégicas para identificar novos espacos e novas
“formas” de trabalho escravo no pais”. FIGUEIRA, Ricardo Rezende. Pisando fora da prépria sombra: a
escraviddo por divida no Brasil contemporéaneo. Rio de Janeiro: Civiliza¢do Brasileira, 2004.

63 NEPOMUCENO, Eric. O massacre - Eldorado dos Carajas: uma histéria de impunidade. Sao Paulo:
Editora Planeta Brasil, 2007.
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Detentores de surpreendente forca politica e econdmica, os
fazendeiros personificam o poder soberano, o que lhes garante impunidade
e gera a reincidéncia no crime de reduc¢do de pessoas a condi¢Bes analogas
a escraviddo. A vida e os corpos dos trabalhadores tornam-se, portanto, o
local, por exceléncia, da sua decisdo soberana. Deixa-los morrer, ordenando
sua execuc¢do ou retirando-lhes as condi¢bes minimas de sobrevivéncia
(dgua, comida, alojamento, cuidados meédicos) no local de trabalho,
tornam-se “praticas corriqueiras” plenamente justificadas pelas atividades
produtivas. Além disso, sao praticas também viabilizadas pelo processo
de desenraizamento dos trabalhadores que, ao desconecta-los de suas
referéncias sociais e morais, contribui para a desvalorizacdo das suas vidas.

Essarelacdo de poder configura um dos maiores desafios do Ministério
Publico na atuacdo de enfrentamento da escraviddo contemporanea, como
bem relata Figueira®*:

Fora das fazendas, a soberania dos fazendeiros é reconhecida pela
forca politica que possuem. Muitos exercem poder e influéncia
em diferentes instancias da politica nacional, seja de forma direta,
ocupando efetivamente cargos em Prefeituras, Camaras Legislativas
Municipais, Governos Estaduais e no Congresso Nacional, ou, de
forma indireta, por possuir estreitos lacos com representantes dos
seus interesses nos referidos cargos (OIT, no prelo). Além disso, os
fazendeiros podem contar com a conivéncia da policia, que pode
atuar como parte dos instrumentos de repressao utilizados contra os
trabalhadores. Nao sao poucos os casos em que autoridades locais, ao
invés de registrarem denuncias de abusos sofridos por trabalhadores
fugitivos, entregam os trabalhadores novamente aos “gatos” que os
contrataram.

Nesse ponto, ingressa a atuacao do Ministério Publico com maior
representatividade e forca, demandando um extenso trabalho de producao
do conhecimento para o processo decisorio e medidas especificas de
protecdo, pois atinge o n6 gérdio de todo o sistema criminoso. Como bem
explicita Neto®, a adocdo de medidas de Inteligéncia e Contrainteligéncia
passa a ser fundamental para a atuacdo e prépria sobrevivéncia da
instituicao:

E fato que, & medida que o Ministério Publico avanca no cumprimento
de suas fun¢des em direcdo as classes mais abastadas da sociedade
e aos funcionarios publicos e politicos mais poderosos, as ameacas
sobre a instituicdo aumentam e os seus membros se veem, cada
dia mais, vulneraveis, dependentes de cursos isolados de seguranca,
de profissionais terceirizados, de o6rgdos policiais locais (muitas
vezes afetados por investigacdes do proprio membro do Parquet). A
prépria instituicdo em si, ndo raro, torna-se vitima dessas a¢des, seja
por intermédio de desinformac¢es maliciosamente articuladas, seja
por sabotagens, cooptag¢des, infiltracdo de criminosos em seu seio
(inclusive por intermédio de contratac8es de servicos terceirizados sem
o devido acompanhamento), entre outras, que, ndo raro, poderiam ser
devidamente evitadas (ou cujos prejuizos poderiam ser minimizados)

64 FIGUEIRA, Ricardo Rezende. Pisando fora da prépria Sombra. A escravidao por divida no Brasil
contemporaneo. Rio de Janeiro: Civilizacdo Brasileira, 2004.

65 NETO, Wilson Rocha de Almeida. Inteligéncia e Contrainteligéncia no Ministério Pablico: Aspectos
praticos e tedricos da atividade como instrumento de eficiéncia no combate ao crime organizado e na defesa
dos direitos fundamentais. 1. ed. Belo Horizonte: Dictum, 2009.
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com a realizacdo de uma atividade responsavel de Contrainteligéncia
por um pessoal organico devidamente treinado.

Diante de tal cenario, conclui o mesmo Procurador da Republica®®:

Com a estruturacao de uma unidade de Contrainteligéncia, o Ministério
Publico passard a depender cada vez menos de fatores externos para
preservar a sua seguranca, fazendo com que o membro, os servidores,
as areas, os materiais e as informac¢des sensiveis que detém, ndo
sejam presas faceis de a¢Bes adversas de toda ordem.

Por 6bvio, a estruturacao de um organismo auténomo de Inteligéncia
e Contrainteligéncia no Ministério Publico ndo representa isolamento,
mas, pelo contrario, devera ser integrado a comunidade de Inteligéncia e
Contrainteligéncia com a atuagdo interagéncias.

Adota-se a boa pratica da forma¢do de uma unidade de Inteligéncia,
composta suscintamente pelas seguintes etapas: estruturacdo da
seguranca institucional basica; a formacdo de procedimentos e canais
seguros; a mitigacdo de ameacas; a estruturacdo da Contrainteligéncia;
a estruturacdo da seguranca interna da rede de agentes e analistas de
Inteligéncia; a implantacdo do sistema de Inteligéncia no ambito interno; e,
por fim, a integracdo a comunidade de Inteligéncia. Esta Ultima possibilita
a consequente operacdo interagéncias, adotando-se, por exemplo, as Joint
Intelligence Preparation of the Operational Environment®” da doutrina Norte
Americana, com a participacdo em Task Forces®® - plenamente compativeis
com a abordagem do planejamento de opera¢cdes com subsidio na
Inteligéncia e na Contrainteligéncia interagéncias.

Assim, partindo da configuracdo do enfrentamento da escravidao
contemporanea, foi possivel comprovar a importancia® da Inteligéncia e da
Contrainteligéncia no planejamento e execu¢do de operac¢des, em especial
remetidas a atuacao do Ministério Publico, tanto na obtenc¢do de resultados
mais efetivos quanto na manutencdo da seguranca institucional’®, além de
se identificar a irradiacdo por toda estrutura organizacional.

Talvez, com a completa e adequada estrutura¢do de um sistema
de Inteligéncia e Contrainteligéncia, sera possivel atingir o que Sun Tzu”
definiu como o apice de toda sua obra estrategista: “A suprema arte da
guerra é derrotar o inimigo sem lutar”.

66 Ibidem, 2009.

67 US ARMY. Joint Publication 2-0: Intelligence. publ. 22 oct. 2013. Disponivel em: <https://www.jcs.mil/
Portals/36/Documents/Doctrine/pubs/jp2_0.pdf>. Acesso em: 5 abr. 2019.

68 Conceito cunhado pela Marinha Norte Americana (US Navy) e utilizado atualmente nas mais diversas acoes
governamentais. US NAVY - US NAVAL FORCES CENTRAL COMMAND. Combined Maritime Forces -
U.S. 5th FLEET. Disponivel em: <https://www.cusnc.navy.mil/Task-Forces/>. Acesso em: 5 abr. 2019.

69 Destaca-se a mesma constatagdo que orientou a mudanga de paradigma e estrutura do FBI apos os atentados
de 11 de setembro de 2001: “The Bureau’s transformation into an intelligence-driven organization has been
successful, Pepper explained, “because our leadership understood that the change was necessary and that
it was simply the right thing to do to mitigate the threats the country faces.” FBI. FEDERAL BUREAU
OF INVESTIGATION. Intelligence Analysts. Part 1: Central to the Mission. Aug 18, 2011. Disponivel em:
<https://www.fbi.gov/news/stories/intelligence-analysts-central-to-the-mission>. Acesso em: 5 abr. 2019.

70 Destaca-se que a propria criagdo do GNCOC pelo Conselho Nacional dos Procuradores-Gerais (CNPG) foi
motivada por uma questdo de seguranca institucional: assassinato do Promotor de Justica de Minas Gerais
Francisco José Lins do Régo Santos, ocorrido em 25 janeiro de 2002.

71 Op. cit., 2006.
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05 DESAFIOS E OPORTUNIDADES PARA
A ATIVIDADE DE CONTRAINTELIGENGIA
NA ERA DO CONHEGIMENTO'

Masor Marceo Newar Hivtesueim oe Assumpgho?

MaJor Gustavo Monteiro Muniz Gostad

SUMARIO: 1. Introducdo. 2. As Caracteristicas da Era do Conhecimento.
3. Os Impactos e os Desafios que a Era do Conhecimento traz a
Contrainteligéncia. 4. Oportunidades para a Contrainteligéncia na Era
do Conhecimento e as Quatro Premissas Gerais e Direcionadoras. 5.
Conclusdo. 6. Referéncias.

RESUMO: O momento histérico da humanidade em que vivemos,
conhecido como a Era do Conhecimento, tem trazido profundas e
céleres alteragdes em todas as atividades desempenhadas no mundo,
bem como renovado o conteldo do saber humano em todos os campos.
A velocidade na transmissao das informac8es; a conexao em rede de
toda a humanidade por meio da internet; a proliferacdo das midias
sociais onlines, com a consequente alteracdo nas relagdes interpessoais
e a crescente dependéncia dos meios tecnolégicos para o dia a dia das
pessoas sao alguns dos fendmenos atuais que caracterizam a Era do
Conhecimento. Dentro desse cenario, o presente trabalho realizou uma
pesquisa qualitativa, exploratéria e bibliografica - quanto a abordagem,
objetivos e procedimentos, respectivamente - com o objetivo de analisar
os desafios e oportunidades para a atividade de Contrainteligéncia
dentro dessa nova Era. O resultado foi a identificagdo de diversos 6bices,
0s quais colocam a prova justamente a atividade que tem entre suas
incumbéncias a protecdo da informagdo. No entanto, o trabalho também
elenca oportunidades inerentes a nova Era, bem como identificou
quatro premissas gerais e direcionadoras para a Contrainteligéncia
nos dias atuais. Entre as oportunidades, destacam-se, entre outras,
as novas ferramentas para as medidas ativas de contraterrorismo,
comprovando que, nesse ramo, a Era do Conhecimento agregou
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mais vantagens que vicissitudes. Diante desse cenario, as premissas
elencadas demonstram a necessidade de constante atualizagao
da legislacdo e regulamentos, o risco das informacbes sem prévia
andlise, a dependéncia do controle sobre os Meios de Tecnologia da
Informagdo (MTI) e a importancia do profissional que opera esses
meios. Assim, o tema elencado para o presente estudo, Os Desafios
e Oportunidades para a Contrainteligéncia na Era do Conhecimento,
reflete a importancia atribuida ao desempenho de tal atividade em um
mundo cada dia mais globalizado, informatizado, instavel e dinamico.

PALAVRAS-CHAVE: Inteligéncia.  Contrainteligéncia. Era  do
Conhecimento. Midias sociais. Desafios.

1. INTRODUCAO

Ocorréncias significativas na Histéria Geral delimitaram os cinco
periodos nos quais a histéria da humanidade é dividida, a saber: Pré-
Historia, Idade Antiga, Idade Média, Idade Moderna e Idade Contemporanea.
Tais periodos, classificados para fins didaticos e por convencdo, revelam
panoramas da existéncia humana com caracteristicas proprias e com foco
principal na perspectiva de intelectuais europeus.

O periodo em que vivemos, a Idade Contemporanea, iniciou-se em
1789, ano da Revolu¢do Francesa, e estende-se até a atualidade. Esse
periodo, em particular, revela uma fase tdo significativa de mudancas
e evolu¢Bes na humanidade que ja poderia ter sofrido nova divisdo e
categorizacdo.

A delimitagdo de tais periodos é algo relativamente recente, surgida
somente ap6s a ldade Média. E possivel que, face as profundas mudancas
geopoliticas, sociais e comportamentais ocorridas nos ultimos anos,
historiadores e especialistas daqui a alguns anos estabelecam o fim da
Era Contemporanea e definam que atualmente vivemos sob a Era do
Conhecimento.

O marco que separara essas Eras caberda aos futuros estudiosos,
podendo definir a Queda do Muro de Berlim, o fim da Unido Soviética ou
mesmo o ataque as Torres GEmeas como a data limitrofe, face as profundas
e irreversiveis mudancas ocorridas na geopolitica mundial devido a esses
acontecimentos.

As alteracBes nos relacionamentos entre os entes privados e estatais
no mundo, devido ao uso da rede mundial de computadores, a internet,
e aos meios de tecnologia da informacao (MTI), causaram uma mudanca
comportamental na humanidade capaz de influenciar o futuro das nacdes,
bem como determinar o resultado de eleicdes, como ocorreu recentemente
nos Estados Unidos da América com a elei¢cdo de Donald Trump.

O exemplo da recente eleicdo presidencial norte-americana
demonstrou que o presidente eleito e sua adversaria, Hillary Clinton,
utilizaram em larga escala meios de comunicacdo atrelados a internet para
sua campanha. No entanto, da mesma forma, foram vitimas desses.
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Hillary foi acusada e investigada pelo Federal Bureau Investigation (FBI),
a policia federal norte-americana, por comprometer a seguranca do pais ao
usar e-mails particulares, para enviar mensagens oficiais enquanto ocupava
0 cargo de Secretaria de Estado de Barack Obama. Partidarios de ambos
postavam incessantemente em redes sociais fotos e noticias distorcidas
ridicularizando, ofendendo ou mesmo manipulando informac¢&es contra os
adversarios. Ja sobre Trump, pairam acusacdes de ter sido beneficiado por
acBes de hackers russos que o teriam favorecido na disputa do pleito, algo
gue, mesmo que se comprove ser inveridico, permanecera desgastando a
figura do presidente eleito (GUILHERME, 2016).

As vulnerabilidades surgidas com a Era do Conhecimento para a
protecdo aos ativos das nag¢des ficaram muito bem evidenciadas com os
milhares de documentos confidenciais norte-americanos vazados num sitio
na internet. Edward Snowden, ajudado por um ex-militar, Bradley Manning,
entregou milhares de documentos diplomaticos e confidenciais a Julian
Assange, fundador da organizacao chamada Wikileaks, que os divulgou
seletivamente na internet. Comprovacdes de grampos telefénicos contra
inameros lideres mundiais e até, recentemente, acusa¢des de que a Central
Intelligence Agency (CIA) é capaz de monitorar os telefones de qualquer
cidaddo no mundo, demonstraram que nem mesmo a maior poténcia
global é capaz de possuir sistemas de seguranca organica que impe¢am o
vazamento de informag¢des e comprometam os seus ativos (BATISTA, 2017).

Por outro lado, foram justamente os meios de tecnologia da
informacdo empregados no contraterrorismo, atividade da seguranca ativa
da Contrainteligéncia, que identificaram e localizaram o terrorista mais
procurado do mundo, Osama Bin Laden. Apés um dos membros da Al-
Qaeda ter dito breves palavras suspeitas, por poucos segundos, usando
um celular descartavel e num local remoto do Paquistdo, é que foi possivel
iniciar o processo de localizacdo daquele lider terrorista (OWEN, 2012).

O fato é que a revolucdo tecnoldgica, iniciada ha algumas décadas,
aliada a propagacdo em escala global das informacdes e dos “saberes” ja
gerou um consenso mundial em chamar o periodo em que vivemos de
Era do Conhecimento. Como dificilmente se conseguird, em um mundo
globalizado, consenso no meio académico acerca do fato histérico que
marca o inicio desse periodo, é bem provavel que continuemos “situados”
na Idade Contemporanea por um bom tempo.

Independentemente da denominac¢ao histérica e académica que se
queira atribuir a este periodo em que vivemos, é preciso reconhecer que
a atividade de Inteligéncia Militar, tanto no ramo da Inteligéncia quanto no
ramo da Contrainteligéncia, tem passado por constantes desafios frente ao
mundo da Era do Conhecimento. Desafios estes que tém colocado a prova
justamente a atividade cujo fulcro é a gestdo do conhecimento, além de sua
protecdo.

Definiu-se, como objetivo geral dessa pesquisa, analisar o que é a Era
do Conhecimento, quais suas caracteristicas principais e como elas afetam
a atividade de Contrainteligéncia. Com base nisso, tragaram-se objetivos
especificos que eram a identificacdo dos desafios, impactos, oportunidades
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dessa Era e, se possivel, a realizacdo da integracdo dos conhecimentos
obtidos, apresentando como contribuicdo premissas direcionadoras para
esse ramo da Contrainteligéncia.

Dessa forma, realizou-se uma pesquisa de abordagem qualitativa,
exploratéria quanto aos objetivos e utilizando-se de procedimentos
bibliograficos, apoiando-se em literaturas atuais, fatos recentes e analises
de especialistas acerca de um tema pouco estudado e consolidado. Os
conhecimentos obtidos nas diversas fontes consultadas foram entdo
integrados as experiéncias profissionais dos pesquisadores do presente
estudo, resultando em um trabalho que reflete a importancia atribuida ao
desempenho da atividade de Contrainteligéncia, em um mundo no qual a
protecdo das informagdes parece se tornar a cada dia mais dificil.

Diante desse cenario, o tema apresentado, Os Desafios e
Oportunidades para a Contrainteligéncia na Era do Conhecimento, foi
dividido em cinco capitulos, com a introducdo, conclusdo e mais trés capitulos
inerentes ao desenvolvimento. No capitulo dois, o leitor sera apresentado a
algumas das caracteristicas principais da Era do Conhecimento. No terceiro
capitulo estdo identificados alguns dos impactos e desafios dessa Era. Ja
0 capitulo quatro integra os conhecimentos apresentados anteriormente,
sugerindo quatro premissas gerais e direcionadores para a Contrainteligéncia
e elencando algumas das novas oportunidades a esse ramo da Inteligéncia.
Por fim, a conclusdo mostra as limitagdes desse trabalho e as necessidades
de novos estudos sobre o tema.

2. AS CARACTERISTICAS DA ERA DO CONHECIMENTO

Dentre as 100 maiores invencdes da humanidade elencadas no livro
homonimo (PHILBIN, 2015), mais de 60% delas foram criadas entre o fim da
segunda metade do século XIX e o inicio da segunda metade do século XX.
O Museu de Ciéncia de Londres elegeu em 2009 as dez maiores invenc¢des
da humanidade, dentre as quais todas ocorreram nesse mesmo periodo,
com excecdo do telégrafo e da maquina a vapor (BBC, 2009). Antes de 1970,
o homem ja havia criado a televisdo, o satélite, o telefone, o radio, o avido,
a bomba atdmica, a energia nuclear, a penicilina, o cloro, o computador e
a Arpanet, predecessora da internet. Dai em diante, a tecnologia aprimorou
as criagdes ja existentes, como os carros autbnomos, o Onibus espacial,
submarinos de propulsao nuclear, os celulares, os computadores portateis,
os smartphones e a prépria internet.

A corrida armamentista ocorrida no periodo da Guerra Fria entre os
EUA e a ex-Unido das Republicas Socialistas Soviéticas (URSS) impulsionou
o desenvolvimento cientifico-tecnolégico mundial a partir do investimento
de governos e empresas por eles contratadas, com destaque para a corrida
aeroespacial e o Programa Guerra nas Estrelas do governo de Ronald
Reagan nos EUA (LOBO, 2015). No entanto, foi o acesso da populagdo a
tecnologia dos telefones portateis, bem como o uso da internet por pessoas
comuns para a troca de e-mails, pesquisas, transac¢des financeiras e demais
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utilidades até entdo limitadas pela baixa capacidade de transmissao de
dados, que resultaram nas mudancas mais significativas de nossa Era.

Os principais meios de comunica¢do hoje sdo os meios de tecnologia
da informacdo (MTI), conectados a internet e, muitas vezes, integrados em
uma rede social online, as quais permitem que a ligacdo entre usuarios e
telespectadores ocorra sem o intermédio dos grupos de midia. Seja por
meio de aplicativos ou programas criados para intera¢cdo entre usuarios,
como Instagram, Twitter, WhatsApp, Telegram e Facebook, seja por sitios da
web disponiveis para postagens de videos, opiniBes, artigos, imagens e
qualquer outra forma de comunica¢do por pessoas comuns, como YouTube,
blogs e Daily Motion. Praticamente ndo existe mais sociedade alheia ou que
ndo esteja sob as influéncias da Era do Conhecimento.

O resultado dessa mudanca foi a transforma¢do da sociedade
de um estado simples, controlavel, previsivel, lento, estavel e baseado
em instituicdes soélidas para um ambiente complexo, fora de controle,
imprevisivel, rapido, instavel e pautado sobre o individuo, capaz de mudar
rumos inteiros de na¢des por meio de um ato Unico, isolado e independente
(GUIMARAES, 2016).

Esse dinamismo e rapidez com que as informacdes sdo transmitidas
entre uma fonte e milh8es de destinatarios possibilitaram que noticias,
propagandas, difamac¢bes e quaisquer outras formas de informacdes
possam trafegar por intermédio dos meios de comunicacdo sem nenhum
filtro ou confirmacdo prévia, causando efeitos que muitas vezes ndo podem
ser mitigados ou solucionados oportunamente.

O dicionario Oxford elegeu o termo “p6s-verdade” como a palavra do
ano de 2016, definindo-o como “um adjetivo que se relaciona ou denota
circunstancias nas quais fatos objetivos tém menos influéncia em moldar a
opinido publica do que apelos a emocdo e as crengas pessoais”. (OXFORD,
2016).

Esse neologismo denota a importancia em bem se compreender
e estar preparado para os desafios da Era do Conhecimento, em que a
verdade pode facilmente ser substituida por distor¢Bes e mentiras que
serdo capazes de moldar, alterar ou mesmo influenciar comportamentos
com uma velocidade inédita, principalmente aquelas feitas sob o prisma
das Operac8es Psicolégicas.

Nas elei¢des presidenciais brasileiras em 2014 diversos boatos,
mentiras e inverdades circularam nas redes sociais, fora do alcance
da fiscalizagdo do Tribunal Superior Eleitoral (TSE) e sempre a frente
da capacidade de reacdo dos alvos elencados. Porém, muitas dessas
“pos-verdades” ndo eram realizadas por pessoas comuns, mas sim por
especialistas em propaganda politica detentores de conhecimento e
ferramentas afins aquelas utilizadas nas Operacdes Psicologicas.

No entanto, constatou-se que, comparando-se com as eleicGes
presidenciais norte-americanas em 2016, o ocorrido no Brasil dois anos
antes era apenas uma fase embriondria desse processo de difamacdo,
manipulacdo de opinides, dissemina¢do do medo e controle das massas.
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Ambos os principais candidatos aquela eleicao, Donald Trump e Hillary
Clinton, utilizaram-se largamente de um meio gratuito, incontrolavel,
disseminador e, muitas vezes andnimo, para atacar seu adversario: as
redes sociais online.

Outro fato contundente da Era do Conhecimento € a ligacdo direta
entre a noticia e o usuario, sem necessariamente haver um oérgao de
imprensa interligando essas duas pontas. Enquanto, ha pouco tempo, era
absolutamente necessario um fotégrafo, um jornalista, uma camera ou
0s proprios meios de imprensa para divulgar uma noticia, como jornais
impressos, locutores de radio ou um cinegrafista, atualmente, a vitima de
um bombardeio na Siria consegue transmitir em tempo real suas agruras
a milhdes de expectadores, uma refugiada afegd consegue prestar seu
depoimento pessoal e sem censura em uma rede social virtual que sera
lida por pessoas nos cinco continentes.

Ao mesmo tempo, transac¢des financeiras bilionarias ocorrem entre
hemisférios sem que os envolvidos sequer se vejam. Forcas Armadas
em todo o mundo desenvolvem e aperfeicoam suas defesas cibernéticas
e, principalmente, suas capacidades de realizarem ataques nessa nova
dimensdo do combate.

Hoje, um bombardeio aéreo sobre uma usina elétrica pode ser
substituido por invasGes a rede que distribui a energia aos usuarios,
economizando meios, vidas e ainda assim atingindo os mesmos fins
militares definidos pelo atacante.

Porém, um fato peculiar ao periodo de transicao entre as Eras esta
ocorrendo: grande parte dos lideres e pessoas com poder de decisdo, seja
na esfera governamental, civil ou militar, possui mais de quarenta anos de
idade. Assim, sdo pessoas que, em sua maioria, tiveram suas formacdes
académicas ocorridas ainda sob as caracteristicas da Era Contemporanea,
qguando havia maior previsibilidade e controle das informacdes. J& os mais
jovens, que estao familiarizados com as novas tecnologias desde a infancia,
ndo possuem a maturidade e experiéncia profissional para adequar o uso
dessas novas capacidades as realidades comportamentais da humanidade.

7

Exemplo dessa imaturidade dos jovens é o grande numero de
comprometimento de informacdes e exposi¢des indevidas a que eles
mesmos se submetem, variando desde divulga¢des de conteddo intimo
privado até o vazamento de informacdes sigilosas de governos. Esses atos
comprometem tanto a propria honra e dignidade pessoal, com reflexos
que podem perdurar a vida inteira para a familia, como colocam em risco
a seguranca nacional, quando, movidos por idealismos temporais e sem
reflexdo das consequéncias, organizam grupos especializados em atacar
governos, Como 0 grupo Anonymus.

Quanto a falta de adaptacdo dos decisores sobre as atuais ferramentas
dessa Era, por exemplo, é fato que mensagens trocadas em grupos de
WhatsApp chegam aos chefes nos diversos escaldes sem o prévio filtro e
analise dos 6rgaos assessores. Essas informag¢des nado trabalhadas e sem
uma adequada técnica de analise prévia acabam por influenciar decisdes.
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Durante as Olimpiadas do Rio de Janeiro em 2016, inumeras
denuncias anénimas espalhavam-se em grupos daquele aplicativo em uma
progressao geométrica, anunciando mochilas suspeitas e ou outras formas
de ameacas a populagdo, todas infundadas, mas que nos primeiros dias
resultaram no acionamento de equipes diversas para checar os locais in
loco, antes mesmo da andlise dos dados difundidos. Obviamente, diante
da incapacidade de cobrir as inUmeras denuncias com as equipes de
operagdes, constatou-se que as informac¢des difundidas em grupos de rede
social deveriam, antes de qualquer coisa, ser previamente analisadas antes
da tomada de decisdo dos chefes.

A grande maioria dos paises no mundo sequer tem leis adaptadas
as dificuldades e peculiaridades dessa Era. Crimes cibernéticos, ofensas
trocadas por meio de redes sociais, vazamento de conteddos pessoais,
propagacdo de mentiras e difamacdes, clonagem de dados financeiros ou
comprometimento de investigacdes policiais e processos judiciais ainda
ndo recebem o tratamento civil e criminal especifico que merecem, sendo
enquadrados em tipificacdes penais mais genéricas, seja pela incapacidade
de os érgaos investigativos atenderem a infinita e crescente demanda dessa
sorte, seja pelo proprio vacuo legal existente.

Portanto, entender a Era do Conhecimento, esse “ser vivo” altamente
mutavel e incontrolavel, buscar compreender suas caracteristicas, desafios,
ameagas e, a0 mesmo tempo, identificar as oportunidades que ora se
apresentam é uma obrigacdo de todos aqueles que tém a responsabilidade
de liderar e conduzir suas instituicdes.

3. OS IMPACTOS E OS DESAFIOS QUE A ERA DO
CONHECIMENTO TRAZ A CONTRAINTELIGENCIA

Diante do que foi abordado até este ponto no presente estudo, ja é
possivel perceber que a Era do Conhecimento enseja desafios imensuraveis
para todas as atividades humanas, em particular, para as ligadas a
seguranca das instituicdes e a prote¢cdo do conhecimento. Fica a indagacdo:
como resguardar as instituicbes e proteger a informagcao em um contexto
global em que a transparéncia e a instantaneidade na transmissdo de
dados parecem ser as palavras de ordem e encontram um ambiente virtual
totalmente voltado para isso? Como tal contexto tem refletido na atividade
de Contrainteligéncia?

Nos ultimos anos, foi recorrente o caso de terroristas e combatentes
de paises invadidos por exércitos estrangeiros postarem videos em sites,
com o fito de realizar Operac8es Psicoldgicas contra os paises invasores.

Durante a campanha dos Estados Unidos da América (EUA) no Iraque
(2003 a 2011), um sniper, que foi apelidado de Juba, deixou dezenas de
soldados estadunidenses mortos ou feridos apds disparos precisos que
eram filmados por outro insurgente que, logo apds, postava os videos
dessas ag¢des na internet utilizando, principalmente, o site YouTube
(CARROLL, 2005).
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Tais videos tiveram um alcance mundial, influenciando a opinido
publica dos EUA e do mundo, em prol do fim da guerra. Além disso, abalou o
moral das tropas norte-americanas de uma forma que a Contrainteligéncia
daquele pais, com suas Contra-A¢Bes Psicolégicas, ndo puderam evitar
(CARROLL, 2005).

Da mesma forma, os videos postados na internet pelo grupo terrorista
Estado Islamico do Iraque e do Levante (ISIS) mostrando decapitacdes de
soldados e de jornalistas de varias nacionalidades nos ultimos anos tém
causado grande comog¢do junto a opinidao publica mundial, propagando
sua causa, causando terror em seus inimigos e levando empresas como
Facebook e Twitter a reverem seus procedimentos de controle sobre o
conteuldo publicado em seus sites (ALMEIDA, 2015).

Para complicar ainda mais a situacdo, apoiadores do ISIS criaram
o Khelafabook, midia social com uma interface muito semelhante a do
Facebook e disponivel em varios idiomas, inclusive em portugués, e que tem
tido um alcance global, haja vista o niumero de curtidas em suas publicacbes
(ALMEIDA, 2015).

A internet vem sendo usada como o principal vetor para o
recrutamento de novos terroristas para o ISIS, que tem sido bem-sucedido
em angariar simpatizantes de todas as idades, nacionalidades e géneros ao
redor do mundo, com seus videos caracterizados por uma producdo visual
impactante e com grande apelo emocional, dignos de grandes produtores
midiaticos.

Segundo Costa (2016, p. 2):

Hoje, a atuacdo do Estado Islamico passa por praticas como os twitter
bombs (militantes utilizam as hashtags mais populares do Twitter nas
postagens relacionadas ao El, aumentando a visibilidade de seus
conteddos) e chega aos videos criados por seu braco midiatico,
estruturado em torno de dezenas de produtoras audiovisuais
coordenadas principalmente pela Al Hayat Media Center, divisdo de
midia responsdvel pela marca¢do da tematica, estética, duragdo e
cronograma de distribuicao dessas producoes.

Tais recursos tecnologicos tém colocado a disposi¢do de grupos
terroristas ferramentas de propaganda, recrutamento e Operagdes
Psicolégicas que dispensam o emprego de recursos vultosos e ndo expdem
a grandes riscos os homens que desempenham tais tarefas, além de
dificultar sobremaneira as medidas de Contraterrorismo e Contra-A¢des
Psicolégicas.

A propaganda de guerra realizada por intermédio de panfletos
jogados de aeronaves em territérios inimigos e que custaram a vida de
muitos pilotos parece ter ficado em um passado longinquo na histéria da
humanidade. A propaganda na Era do Conhecimento pode ser feita de um
café na cidade de Paris ou de uma lanhouse na periferia de um pais asiatico.

Ainda com relacdo a propaganda terrorista por meio da internet,
Woloszyn (2013, p. 118) pontua que:

[...] a propria Al Qaeda ja se manifestava, em 2003, depois da invasdo
do Iraque: “Recomendamos urgentemente que qualquer muculmano
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ou outros profissionais disseminem noticias e informag¢des sobre a
Jihad por meio de listas de e-mails, grupos de discussdo e em seus
préprios sites na internet para difundir nossa causa e desencorajar
infiéis para a luta contra nossos irmaos”.

A internet tem sido utilizada também para habilitar pessoas
interessadas em empreender atentados terroristas, instruindo-as na
fabricacdo de bombas, execucdo de sequestros, destruicdo de prédios,
utilizacdo de armamentos, falsificacdo de documentos, entre outros ilicitos.
Na atualidade, existem cerca de seis mil sites ligados a grupos terroristas
internacionais que cumprem esse papel (WOLOSZYN, 2013).

A dimensdo virtual ensejou o surgimento dos “profissionais do
ciberespaco”, os chamados hackers. Tais pessoas se valem de grande
conhecimento cibernético e, na maioria dos casos, do anonimato, para
realizar toda sorte de a¢des, algumas nefastas e ilegais, no ambiente das
redes. Com relacdo ao ciberespaco, Filho (2014, p. 54) cita que:

[...] é dominado por diferentes agentes (hackers, Insiders etc), com
ou sem patrocinio estatal, possuidores de notaveis conhecimentos

técnicos, e engajados em diferentes atividades, tais como: espionagem
industrial, propaganda, vigilancia, censura e sabotagem.

A atuacao dos hackers, ha alguns anos, deixou de ser exclusivamente
empreendida com fins privados e passou a ser conduzida por na¢ées com
finalidades diversas, desde ac¢des de espionagem e de sabotagem até
ataques diretos que passaram a ser qualificados como ataques cibernéticos,
a mais nova forma de agressdo a ser explorada na disputa entre entes
estatais (CLARKE, 2015).

Para exemplificar, podemos citar o caso Guerra do Golfo (1990 a
1991), em que os EUA empregaram um virus com a finalidade de inutilizar
a defesa antiaérea do Iraque. Outro caso foi o ataque realizado pela
Russia contra a Estbnia, em 2007, com a finalidade de causar o caos no
pais, paralisando bancos, empresas, reparticdes publicas e provedores de
internet (FILHO, 2014).

Nesse contexto, Woloszyn (2013, p. 111) destaca:

Podemos afirmar que estamos diante de nova forma de guerra
assimétrica, sem exércitos, tanques e avides, mas com igual letalidade,
na qual hackers e crackers, solitarios ou a servico de estados, exercem,
ao mesmo tempo, a funcdo de general e soldado e se utilizam de
caracteristicas especiais oportunizadas por tais tecnologias, como
rapidez, instantaneidade na difusdo de virus ou informacdes,
abrangéncia, invisibilidade, baixo custo, dificil deteccdo e falta de
regulamentacdo na maioria dos paises e organismos internacionais,
incluindo a ONU.

Outro fendmeno tipico de nossa Era e que desafia frontalmente os
progndsticos dos analistas de Inteligéncia comprometendo a estabilidade
das nacdes e suas instituicbes, tendo em vista a tempestividade com que
ocorre e as suas dimensdes, é a mobilizacdo das massas em prol de uma
causa, por intermédio das redes sociais. Um exemplo disso foi a Primavera
Arabe, uma escalada de revoltas populares em paises do mundo arabe que
desestabilizou a regido, no ano de 2011. O movimento teve inicio na Tunisia
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e rapidamente se alastrou por outras na¢des, depondo os representantes da
“velha ordem”, ditadores que mantinham seus regimes mediante opressao,
mas que de certa forma, traziam estabilidade a regido e possuiam uma
politica externa com certo grau de previsibilidade (CANEPA, 2012).

As massas, coordenadas e motivadas pelo ambiente cibernético,
superaram o medo de se manifestar, em paises cuja cultura politica oprime
as manifestacbes populares, em particular, de carater reivindicatorio, e
foram capazes de derrubar governos e mudar o rumo de suas nacdes.
Castells (2013, p. 7) define:

Da seguranca do ciberespaco, pessoas de todas as idades e condicbes
passaram a ocupar o espaco publico, num encontro as cegas entre si e
com o destino que desejavam forjar, ao reivindicar seu direito de fazer

histéria - sua histéria -, numa manifesta¢do da autoconsciéncia que
sempre caracterizou os grandes movimentos sociais.

As manifestacdes populares mobilizadas pelas redes sociais também
encontraram palco no Brasil, no ano de 2013, quando milhdes de pessoas
em varias cidades do pais realizaram protestos, inicialmente, contra o
aumento no pre¢o das passagens e, em um segundo momento, por uma
grande variedade de temas como os gastos publicos em eventos esportivos
internacionais, a ma qualidade dos servicos publicos e contra a corrupgao
politica.

As dimensbes dessas manifestacdes e o carater violento de algumas
delas pegaram autoridades, 6rgaos de seguranca publica, analistas politicos
e os servicos de Inteligéncia totalmente desprevenidos, impedindo a tomada
das a¢des adequadas com a antecipacdo necessaria.

Outro fendbmeno de massas que teve origem no ambiente das redes
sociais é o que ficou conhecido como “Pds-verdade”, ja citado no capitulo
anterior. Este fendbmeno certamente ndo é novo, entretanto, ao ocorrer no
ambito das midias sociais, tomou uma dimensdo muito maior. Ainda mais
em um ambiente onde a profusao de informag¢des em um ritmo acelerado
oferece poucas condi¢cdes de as pessoas exercitarem seu pensamento
critico em prol de um juizo mais apropriado acerca de algum assunto.
Desta forma, qualquer informacdo com conteddo negativo acerca de uma
instituicdo macula sua imagem com enorme repercussao, ainda que nao
expresse a verdade e seja posteriormente rebatida.

Trazendo mais complexidade ainda ao cenario de incertezas da Era
do Conhecimento, observa-se que nao somente a efetividade da Seguranca
Ativa tem sido desafiada. As falhas na Seguranca Organica também tém, por
vezes, tomado um vulto de dimensdes globais. Foi o caso das fotos postadas
por soldados norte-americanos, em que os militares aparecem torturando
presos iraquianos na prisao de Abu Ghraib, no Iraque, demonstrando uma
grave falha dos Recursos Humanos estadunidenses no desempenho de
suas func¢des. Tais imagens comprometeram seriamente a imagem do
Exército dos EUA e reforcaram o discurso contra a campanha militar e sua
legitimidade (HERSH, 2005).

A postagem de fotos, imagens e grava¢des de audio tem sido
recorrente nos ultimos anos e tem servido tanto para denunciar esquemas
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de fraude, crimes e corrup¢des como para comprometer a imagem de
instituicBes sérias e que sao alicercadas na credibilidade depositada nelas
pela sociedade como, por exemplo, as Forcas Armadas. Tais fendbmenos
evidenciam a ja citada quebra do monopdlio da cobertura jornalistica.

Em suma, diante do que foi apresentado até o momento, percebe-
se que a Era do Conhecimento trouxe uma evolucao tecnolégica sem
precedentes para a humanidade, proporcionando rapidez no trafego das
informacBes e conectando as pessoas entre si como nunca antes visto.
Entretanto, a protecao do conhecimento e das institui¢des ndo acompanhou
tal evolucao, de tal forma que a eficiéncia da Contrainteligéncia se
encontra ameacada, 0 que enseja uma revisdao de suas técnicas, taticas e
procedimentos.

4. OPORTUNIDADES PARA A CONTRAINTELIGENCIA
NA ERA DO CONHECIMENTO E AS QUATRO PREMISSAS
GERAIS E DIRECIONADORAS

Apesar dos inumeros desafios e impactos que essa nova Era trouxe a
protecdo da informacdo e ao trabalho da Contrainteligéncia, é fundamental
identificar as oportunidades inerentes. O ser humano normalmente
entende como uma ameaga aquilo que é novo e incompreensivel. Porém,
as ferramentas criadas nesse periodo tém sido utilizadas como as principais
armas no combate ao terrorismo, uma das maiores ameacas mundiais dos
dias de hoje.

Muito embora a Era do Conhecimento tenha facilitado a cooptacao,
recrutamento e preparacdo dos terroristas, esse advento facilitou as
atividades-meio e intermediarias. Ou seja, enquanto um grupo criminoso
especializado em roubar contas bancarias pela internet ndo precisa se
expor pessoalmente, um terrorista ndo conseguira empreender um
ataque utilizando unicamente os MTI e a internet. No maximo podera usar
equipamentos adaptados como drones ou celulares para acionamentos
remotos. Mas, em todos os casos, ele sera obrigado a cruzar alfandegas,
manipular explosivos, adquirir armas, expor-se pessoalmente diante dos
alvos que elencou ou mesmo recorrer a internet para se preparar para o
ato, facilitando seu monitoramento.

Existe ainda o conceito de ciberterrorismo. Recentemente, o Brasil
definiu o conceito de terrorismo, conforme tipificado no artigo 2° da Lei n°
13.260, de 16 de marco de 2016 (BRASIL, 2016, p. 1):

O terrorismo consiste na pratica por um ou mais individuos dos atos
previstos neste artigo, por razdes de xenofobia, discrimina¢do ou
preconceito de raca, cor, etnia e religido, quando cometidos com a
finalidade de provocar terror social ou generalizado, expondo a perigo
pessoa, patrimoénio, a paz publica ou a incolumidade publica.

Até os dias de hoje, ndo foi comprovada nenhuma acdo cibernética
que tenha resultado no terror social ou generalizado. Todas as acdes
empreendidas até o presente se enquadram como cibersabotagem ou
ciberativismo, neologismos que definem ac¢des deliberadas que resultaram
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em prejuizos financeiros, interrup¢des de servicos publicos ou simples
divulgacdo de material propagandistico de grupos anarquistas.

Apo6s o atentado as Torres Gémeas em Nova lorque, em 11 de
setembro de 2001, o governo norte-americano criou a Comissao Nacional
sobre Ataque aos Estados Unidos, também conhecida como Comissdo
do 11 de Setembro. O relatério final dessa comissado identificou falhas na
Contrainteligéncia da CIA e do FBI, resultando numa revisdo da estrutura
de Inteligéncia e na criacdo do cargo de Diretor Nacional de Inteligéncia,
que coordena e integra o trabalho de dezessete agéncias de Inteligéncia
daquele pais e se reporta diretamente ao presidente (WASHINGTON POST,
2010).

A sinergia do trabalho das agéncias norte-americanas, mas,
principalmente, o uso das novas tecnologias para monitoramento,
identificacdo e eliminacdo das ameacas resultaram que o pais maior alvo do
terrorismo mundial, com uma populacdo de mais de trezentos milhdes de
habitantes e com mais de onze milhdes de imigrantes ilegais, que comprova
a permeabilidade de suas fronteiras, foi alvo de somente um atentado
terrorista vultoso em seu solo desde o ataque as Torres Gémeas.

Em 2013, dois jovens chechenos residentes nos EUA detonaram duas
bombas na maratona de Boston, matando trés pessoas e ferindo mais de
duzentas. Em menos de 72 horas, um dos autores ja havia sido morto, e
0 outro, capturado. Os demais ataques foram pontuais e ndo envolveram
emprego de explosivos ou produtos quimicos e biolégicos, somente armas
de fogo, semelhantes a outros crimes perpetrados por atiradores nos EUA
com motivacdes diferentes do terrorismo.

Em 2015, um casal que jurou fidelidade ao Estado Islamico (El) atacou
funcionarios de salde em San Bernardino, na Califérnia. No mesmo ano,
um americano de ascendéncia afegd matou dezenas de pessoas em uma
boate gay em Orlando, na Flérida. Nesse caso, a policia ndo conseguiu
confirmar se a motivacao era terrorista ou problemas psicolégicos, pois
suspeitou-se que o atirador era gay e tinha medo de assumir sua condi¢do
(FOLHA, 2015).

Nesse contexto, todos os ataques terroristas cometidos nos EUA
foram empreendidos por americanos ou estrangeiros residentes no pais,
sendo somente no da maratona de Boston onde houve o uso de explosivo
improvisado, confirmando a eficiéncia das novas tecnologias no controle de
suas fronteiras e no monitoramento dos materiais e insumos que podem
ser utilizados na fabricagdo de explosivos e produtos quimicos ou bioldgicos
com fins terroristas.

Nesse mesmo periodo, o governo norte-americano destituiu o
Taleban do poder no Afeganistdo, desarticulou a Al Qaeda, eliminou
inUmeros lideres terroristas, inclusive Osama Bin Laden, e mantém um
monitoramento constante das ameacas terroristas no mundo, como se
exemplifica com os ataques aéreos de misseis contra lideres e posi¢des do
Estado Islamico no Oriente Médio.
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Jd na Europa, onde estd a maioria dos paises mais ricos do
mundo, que, consequentemente, possuem OS recursos necessarios a
aquisicao, desenvolvimento e emprego das novas tecnologias, também
se verifica a vantagem das medidas contraterroristas sobre as ameacas.
As vulnerabilidades europeias sdo imensamente maiores que as norte-
americanas, gracas a permeabilidade de suas fronteiras, a proximidade
geografica de “paises-refugios” de terroristas e a sua propria configuragao
populacional com milhdes de mucgulmanos, o que facilita o homizio dos
radicais islamicos. No entanto, muito embora um ataque na Europa tenha
um grande impacto midiadtico e o fato de que esses paises também se
configuram como alvos dos terroristas, os nimeros de atentados e de
vitimas europeias representam menos de 1% do total mundial.

Em 2016, o continente foi palco de quatro ataques, todos com grande
repercussao mundial. Eles ocorreram em Bruxelas, Berlim, Nice e Rouen,
na Franga, com um total de 134 (cento e trinta e quatro) vitimas fatais
(WIKIPEDIA, 2017). Ja até maio de 2017, foram dois em Paris, um em Londres
e um em Estocolmo, com um total de 11 (onze) mortos (SUNDAY EXPRESS,
2017). De setembro de 2001 a 30 de abril de 2017, a Europa e a Russia,
somadas, sofreram 293 (duzentos e noventa e trés) ataques praticados por
muculmanos (THE RELIGION OF PEACE, 2017). A fonte registra que a grande
maioria foram ac8es isoladas, inclusive contabilizando crimes comuns
perpetrados por muculmanos, enquanto houve em nivel mundial mais de
trinta mil ataques no mesmo periodo. Somente em 2016, o sitio The Religion
of Peace contabilizou 2.479 (dois mil quatrocentos e setenta e nove) ataques
praticados por islamicos, com mais de vinte e um mil mortos no mundo.

No Brasil, a Operacao Hashtag desarticulou um grupo que planejava
realizar ataques terroristas durante as Olimpiadas do Rio em 2016.
Alguns brasileiros, utilizando-se das novas tecnologias, juraram lealdade
ao El e iniciaram os planejamentos, para realizarem ataques pontuais e
indiscriminados durante os jogos olimpicos. E foi justamente a acao dos
orgaos de Inteligéncia brasileiros no monitoramento do uso da internet
pelos suspeitos que possibilitou a prisdao desses elementos antes mesmo
que executassem um atentado.

Portanto, infere-se que o trabalho silente e eficaz realizado pelas
agéncias de Contrainteligéncia no uso das novas tecnologias para a
seguranca ativa é fundamental para sobrepujar a larga escalada do
terrorismo mundial.

Ainda sobre as oportunidades, a dinamica na analise de informacdes
e 0s novos sistemas de obtencdo de dados potencializaram as capacidades
dos profissionais encarregados das medidas de Contraespionagem e
Contra-A¢des do publico interno. Pessoas que, ha pouco tempo, poderiam
roubar informagdes ou mesmo cometer crimes utilizando-se de seus cargos
estdo sob um maior risco de serem detectadas antes que causem prejuizos
institucionais, gracas as novas tecnologias de varredura de ambiente,
bloqueadores de celulares, interferidores de gravacdo e toda sorte de
medidas eletronicas para protecao das informacdes.
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No campo da seguranca organica, a seguranca das areas a instalacbes
ganhou um importante advento no controle e monitoramento do acesso
de pessoas gracas as novas tecnologias. Atualmente, programas de
computadores aliados as imagens geradas por cameras de monitoramento
possuem 97% de eficacia na identificagdo de um rosto, ao passo que ha seis
anos esse indice de acerto era de 27%. Ja a capacidade de monitoramento
de uma pessoa frente a um monitor é reduzida a menos de 50% apds 18
minutos, chegando a quase zero apds uma hora olhando para as telas do
sistema (VILICIC, 2017). Portanto, softwares modernos de monitoramento
instalados em alfandegas, aeroportos, areas de acesso restrito ou mesmo
nas ruas potencializam a capacidade de deteccdo e neutralizacdo das
ameacas.

Assim, da andlise dos inUmeros desafios e impactos apresentados
no capitulo anterior e as oportunidades acima elencadas, verifica-se que
as instituicdes que possuem ativos de interesse sempre se constituirdo em
alvos e devem estar perfeitamente adaptas a nova Era em que vivem.

Nesse interim, é fundamental identificar, de forma macro e sem
descer ao nivel tatico de procedimentos pontuais, quais sao as principais
premissas que devem nortear as acfes de Contrainteligéncia na Era do
Conhecimento. E, como proposta deste presente trabalho, identificaram-se
quatro premissas gerais e direcionadoras:

Primeira premissa: diversas medidas de Contrainteligéncia atuais
tornar-se-do obsoletas em pouco tempo. Isso significa que, assim como
testes antidopings e sistemas antivirus de computadores estdo sempre
reagindo as ameacas depois que surgem, as medidas de Contrainteligéncia
voltadas a seguranca organica ou a seguranca ativa estarao constantemente
sendo alvos de técnicas e taticas que as sobreponham. Portanto, manuais,
regulamentos, regras de uso, recomendacBes profissionais e toda sorte
de procedimento interno de uma instituicdo deverdo estar sob constante
revisao, auditoria e aprimoramento.

Segunda premissa: a Contrainteligéncia nunca sera capaz de analisar
os dados na mesma velocidade com que estes sdo propagados. Enquanto
uma simples foto pode chegar instantaneamente a milhares de pessoas,
analisa-la, confirmar sua veracidade e transformar esse dado em um
conhecimento sempre demandara um tempo bastante superior ao que se
levou para que fosse difundida. Assim, muito embora o decisor por vezes
tenha necessidade de reagir ou decidir baseado em uma informacao nao
confirmada, os chefes devem estar cientes de que decisdes baseadas em
informacBes sem prévia andlise colocam em risco a propria organizacao.

Terceira premissa: a seguranca da informacao depende diretamente
do controle sobre os meios de tecnologia da informacdo, ja que sdo a
ferramenta indispensavel ao encaminhamento de um dado. Uma vez
enviado um arquivo, foto, video ou qualquer outra informacdo, perde-se
o controle sobre eles, pois ndo existe criptografia ou qualquer ferramenta
que garanta sua perfeita inviolabilidade. Portanto, qualquer forma de
controle e prote¢do sobre a informacdo deve ocorrer sobre os MTI e o seu
acesso a internet. Proibicdo de celulares, bloqueadores de sinal telefénico,
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uso de computadores fora da rede e da internet e proibi¢ao de filmagem
e fotografias sdo apenas alguns exemplos do controle sobre a ferramenta
para a protec¢do dos ativos.

Quarta premissa: os encarregados das medidas de Contrainteligéncia
devem ser afeitos as novas tecnologias ou assessorados por especialistas
capazes de usar esses meios com a mesma desenvoltura que aqueles
que se dedicam ao seu mau uso. Relegar esta atividade apenas aos
métodos empregados na Era Contemporanea seria semelhante a tentativa
dos alemdes de deterem com metralhadoras os blindados ingleses na
Batalha de Somme, durante a 1% Guerra Mundial. Portanto, 0 emprego de
especialistas em MTI na Contrainteligéncia e o constante acompanhamento
desses profissionais que trabalham em outras areas sao fundamentais para
a seguranca dos ativos de uma organizacao.

Portanto, da analise das diversas fontes bibliograficas, que permitiram
apresentar nos capitulos anteriores as caracteristicas, os desafios e os
impactos da Era do Conhecimento, com as oportunidades elencadas
nessa parte do trabalho, comprovaram que a metodologia empregada
foi adequada aos objetivos propostos, que conduziu a uma integracao de
todos os conhecimentos sob as quatro premissas gerais e direcionadoras.

5. CONCLUSAO

E inquestionavel que a velocidade e a profundidade das mudancas
comportamentais, sociais, econdmicas e cientifico-tecnolédgicas ocorridas
nos ultimos vinte anos ensejardo mais mudancas de extremo significado
e impacto em todas as atividades desenvolvidas pelo ser humano, além de
abrirem espac¢o para uma mudanca pelo meio académico na classificagdo
da Era em que vivemos.

Conforme apresentado, a Era do Conhecimento ndo se caracteriza
pela invencdo de novas tecnologias, mas por um aprimoramento
substancial dos meios de comunica¢do, apoiados sobre uma capacidade
de transmissdo instantanea de dados e financiado principalmente pelo
mercado consumidor, ndo mais pelos governos.

Um futuro breve nos reserva novas tecnologias ainda mais
impactantes. Especialistas da area de tecnologia afirmam que em dez anos
ndo usaremos mais smartphones, que 6culos de realidade virtual mudarao a
forma como interagimos com o mundo e que a velocidade de transmissao
de dados dos domicilios saltard de megabytes por segundo para gigabytes.
O ciberterrorismo e outros crimes utilizando a internet se tornardo mais
comuns. Pessoas mal-intencionadas possivelmente poderdo assumir o
controle de trens, metr6s, carros e caminhdes autbnomos e toda sorte de
meios que possam ser empregados para causar morte, panico e terror.

Atualmente, a gestdo e a protecdo do conhecimento, o ativo mais
precioso de nossa Era, se tornara o grande desafio da humanidade. O
sucesso desta empreitada, em particular da Contrainteligéncia, sera um dos
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aspectos que determinara o papel de cada uma das na¢des neste mundo,
cada dia mais conectado.

Esse presente estudo integrou conhecimentos diversos, reunindo os
desafios, impactos e oportunidades para o ramo da Contrainteligéncia e
integrou-os sob a forma de quatro premissas gerais e direcionadoras: leis,
manuais e regulamentos deverdo estar sob constante revisdo, auditoria
e aprimoramento; chefes devem estar cientes que decisdes baseadas em
informacBes ndo analisadas colocam em risco a prépria organizacao; todo
controle e protecao da informacgdo deve ocorrer sobre os MTI; e a atividade
de Contrainteligéncia ndo pode prescindir de especialistas em MTI, bem
como esses profissionais de outras areas devem estar sob constante
acompanhamento.

A atuacdo da Inteligéncia, em seus dois ramos, dentro do ciberespaco,
agora é uma imposicao, tendo em vista ser este o ambiente onde a maioria
das informacdes trafega, e o ciberespac¢o se tornou a quinta dimensdo do
combate, ao lado das dimensdes: terrestre, aquatica, aérea e espectral
magnética. Desta forma, as Forcas Armadas de todo mundo devem se
adequar a esta realidade sabendo que a dimensdo cibernética ndo pode
ser encarada como paralela as demais citadas, mas como uma dimensao
que permeia e condiciona todas as outras. Assim, é mister novos estudos
para auxiliar em uma adequacdo técnica e tatica das tropas militares, nao
apenas na atividade de Inteligéncia, mas em todas as fun¢des de combate.

O presente estudo optou por utilizar somente conhecimentos
disponiveis em fontes abertas, como forma de ampliar a sua possibilidade
de leitura. Isso, no entanto, também se configura em uma limitacdo, pois
ndo utilizou dados de conhecimento classificados ou sob restricao de acesso,
0 que restringe a sua abrangéncia metodoldgica quanto ao procedimento,
bibliografico. Outras limita¢Bes presentes neste trabalho dizem respeito ao
nivel que se decidiu focar a integracdo dos conhecimentos, com premissas
gerais e direcionadoras, ou seja, sem pontuar ag¢des, procedimentos e
normas que devem ser estabelecidas de acordo com o cliente ou instituicao
objeto de analise.

Portanto, é dificil imaginar um pais que pretenda desempenhar um
papel de protagonista no cenario mundial e que ndo esteja focado em se
adequar a realidade da Era do Conhecimento. Da mesma forma, é dificil
imaginar Forcas Armadas que pretendam ser a garantia desse mesmo pais
e que ndo estejam preparadas para fazer um bom uso das oportunidades
que a Era do Conhecimento traz a gestao da informacao ou que ndo saibam
proteger adequadamente seus ativos.
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A LEGISLAGAO CONTRATERRORISTA DO BRASIL E

SEUS LIMITES PARA A ATIVIDADE DE PREVENGAO:

0 papel da Atividade de Inteligéncia
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fendbmeno. 5. A estruturacdo da prevencdo do terrorismo. 6. Os
instrumentos para a prevencdo do terrorismo. 7. Considerag¢des finais.
8. Referéncias.

RESUMO: O Congresso Nacional aprovou, em 16 de marco de 2016,
a Lei n° 13.260, que regulamenta o crime de terrorismo e reformula
0 conceito de organizacdo terrorista. A Lei n° 13.260/2016 nao versou
sobre aspectos importantes do enfrentamento do terrorismo e abordou
somente uma parte do fendmeno. Utilizar-se da politica criminal para
prevenir o terrorismo é um passo necessario, mas é somente um
passo. Existe uma abrangéncia do fendmeno que ultrapassa a esfera
penal. O fendbmeno do terrorismo envolve aspectos sociais, politicos
e psicologicos. O arcabouco legal brasileiro define um sistema de
Inteligéncia que possui um 6rgdo central - a ABIN, que pode fazer uso
de técnicas e meios sigilosos para atuar na preven¢do e no combate
ao terrorismo. Para contribuir com o enfrentamento do terrorismo no
mundo e prevenir e combater seu desenvolvimento no Brasil, o Estado
brasileiro deve fazer op¢8es quanto a estruturagdo do contraterrorismo
no Brasil e a criagdo ou regulacdo de instrumentos que aumentem a
efetividade das a¢des de forma a torna-las compativeis com a dimensao
do fendmeno. Este trabalho destaca e analisa algumas caracteristicas
da legislacdo contraterrorista do Brasil e discute seus limites para as
atividades de prevencdo do terrorismo no Brasil.

1. CONSIDERACOES INICIAIS

O fenbmeno do terrorismo internacional é algo novo e estranho na
cultura politica do Brasil. A legislacdo patria se ateve, por muito tempo, ao
repudio abstrato e a penalizacdo por condutas periféricas. Apos os atentados
de 11 de setembro de 2001, houve um aumento das pressdes internacionais,

Oficial de inteligéncia da Agéncia Brasileira de Inteligéncia (ABIN).
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inclusive sobre o Brasil, para a ado¢do de medidas mais concretas para o
enfrentamento do terrorismo.

O Conselho de Seguranca das Nacbes Unidas reafirmou, por meio
da Resolu¢do 1373, de 28 de setembro de 2001, que qualquer ato de
terrorismo internacional constitui uma ameag¢a a paz e a seguranca
internacional. Entre as decisdes da Resolucdo, estdo que todos os Estados
devem prevenir e suprimir o financiamento de atos terroristas, devem
criminalizar o financiamento do terrorismo e se abster de qualquer forma
de apoio ativo ou passivo a pessoas envolvidas em atos terroristas.

O Grupo de Acdo Financeira Internacional (GAFI) emite recomendacdes
para o combate a lavagem de dinheiro e ao financiamento do terrorismo.
O GAFI é um organismo intergovernamental criado em 1989, no ambito da
Organizacdo para a Cooperacao e Desenvolvimento Econémico (OCDE), e
tem por objetivo conceber e promover, quer em nivel nacional, quer em nivel
internacional, estratégias contra a lavagem de dinheiro e o financiamento do
terrorismo. O ndo cumprimento das recomendacdes do GAFI poderia levar
a inclusdo do Brasil em uma lista que indicaria “alto risco” nas transacoes
financeiras do pais.

O aumento dos compromissos internacionais firmados pelo governo
brasileiro principalmente a partir do posicionamento mais rigoroso
adotado pelo Conselho de Seguranca da Organiza¢do das Nac8es Unidas
(ONU), de natureza imperativa, e das recomendacdes do GAFI, associado
ao aumento da percep¢do da importancia do tema pela comunidade
politica na proximidade com a realizacdo dos Jogos Olimpicos Rio 2016,
levou o Congresso Nacional a aprovar uma lei contraterrorista. A Lei n°
13.260, de 16 de marco de 2016, regulamenta o crime de terrorismo, trata
de disposi¢cdes investigatorias e processuais e reformula o conceito de
organizacdo terrorista.

A Lei n° 13.260/2016 nao pode ser considerada de forma isolada na
legislacao aplicavel a prevencao do terrorismo no Brasil. Outras leis, como a
n°® 12.850/2013 (Lei de Organizacdes criminosas), a Lei n® 7.960/1989 (Prisao
Temporaria), a Lei n°® 9.296/1996 (Lei de intercepta¢des telefbnicas), a Lei
n°® 9.883/1999, o Decreto n° 8.793/16 (Politica Nacional de Inteligéncia) e
outros dispositivos legais, comp&em a legislacdo aplicavel de alguma forma
aos 6rgaos que atuam no enfrentamento do terrorismo no Brasil.

A identificacdo das caracteristicas da legislacao aplicavel a atividade
de prevencdo do terrorismo, a sua comparagao com as caracteristicas
do fendmeno do terrorismo internacional e a consequente necessidade
de atuacdo dos oérgdos brasileiros no enfrentamento tornam possivel
compreender as adequacdes, inadequacdes e reflexos da legislacdo para a
atividade de prevencao do terrorismo.

A Lei n® 13.260/2016 ndo versou sobre aspectos importantes do
enfrentamento do terrorismo. Os estudos sobre a Lei e a legislacdo correlata
tém se concentrado no debate sobre o direito penal e a politica criminal
brasileira e destacam uma preocupacdo mais orientada para repressao do
terrorismo. Esse trabalho problematiza a adequacao da legislacdo brasileira
para o suporte as acbes de enfrentamento do terrorismo que sejam
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anteriores ao crime ou que ultrapassem a esfera penal. Com isso, volta o
olhar para o aspecto da prevencdo do terrorismo.

O objetivo deste trabalho é analisar algumas caracteristicas da
legislacao contraterrorista do Brasil, discutir seus limites para as atividades
de prevencao e avaliar o papel da inteligéncia na prevencao do terrorismo
no Pais. Para tanto, € necessario identificar e sistematizar as lacunas e
limitagdes da lei e fundamentar conceitualmente, doutrinariamente e com
evidéncias praticas as possibilidades de criacdo de novos instrumentos para
operacionalizar as a¢des de prevencao.

Este artigo esta dividido em sete partes. A primeira parte apresenta
algumas considerac¢des iniciais sobre a questdo do terrorismo e das
limitacbes da legislacdo sobre o tema. A segunda parte discute sobre o
desafio da definicao do terrorismo. Com base nesses desafios, é feita uma
analise do terrorismo como um crime, na terceira parte. A quarta parte busca
expandir o entendimento do terrorismo para além do tipo penal em um
debate sobre o terrorismo como um fendmeno. Com uma visdo mais ampla
do terrorismo, a quinta parte - estruturacdo da prevencao do terrorismo -
aborda aspectos estruturais e organizacionais do contraterrorismo no Brasil.
A sexta parte discute os instrumentos para a prevencao do terrorismo,
voltados para o aumento da eficacia das a¢des contraterroristas com base
nas caracteristicas do fendbmeno e na atuacdo dos 6rgaos de prevencdo.
A sétima parte apresenta algumas considerag¢des finais sobre a legislacao
contraterrorista do Brasil e a atividade de prevencao.

O resultado deste trabalho colaborara para aumentar a compreensao
sobre o papel dos 6rgdos do Estado na prevencdo do terrorismo e sobre
0s consequentes instrumentos que aumentam a efetividade desses érgdos
no cumprimento de suas missfes institucionais. Desse modo, como
consequéncia para a aplicabilidade pratica deste estudo, serao destacados
pontos de debates para eventuais alteracBes legislativas que contribuam
para maior efetividade das acdes dos érgaos que atuam na prevencao do
terrorismo.

2. O DESAFIO DA DEFINICAO DO TERRORISMO

As tentativas de se obter consenso sobre terrorismo resultam em
uma séria reducdo de complexidade e na convergéncia de questdes de
poder que estdo presentes em qualquer definicdo de terrorismo (SPAAIJ,
2012). Segundo Schmid (SCHMID, p. 380), o termo terrorismo é usado
inadvertidamente para um alcance muito grande de manifesta¢des, o que
nos faz questionar se ele é um conceito unitario. Terrorismo é um construto
social. Ndo estd dado no mundo real. E uma interpretacdo de eventos e
suas causas presumidas (TUK A, 2008, p. 491).

O National Consortium for the Study of Terrorism and Responses for
Terrorism (START), um centro de estudos financiado pelo Departamento
de Seguranca Interna (Departament of Homeland Security - DHS, em inglés)
gerencia o Global Terrorism Database (GTD), um banco de dados aberto
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incluindo informacgdes sobre eventos terroristas no mundo, desde 1970. O
START, desde 2007, coleta dados com a seguinte definicao de terrorismo:

[...] um ato intencional de violéncia ou ameaca de violéncia por um
ator ndo estatal” que atenda a pelo menos dois dos trés critérios:

1. O ato violento foi perpetrado com objetivo politico, econdmico,
religioso ou social;

2. O ato violento incluiu evidéncias de intencdo de coagir, intimidar ou
enviar uma mensagem para uma audiéncia (ou audiéncias) além das
vitimas imediatas; e

3. O ato violento foi realizado contra os preceitos do Direito
Internacional Humanitario (DIH). (Global Terrorism Database [homepage
na internet]).

O terrorismo, no cendrio internacional, apresenta-se como um
fendmeno amplo, com causas de cunho social, politico e moral. A maneira
pela qual os paises tratam o fenébmeno considera as suas relacdes
internacionais, a amplitude internacional da questdo e as realidades internas
de cada pais em termos de sociedade e de Estado. Apesar da dificuldade
de se definir o fendmeno precisamente, existem pontos de convergéncia no
repudio aos comportamentos ligados ao terrorismo.

A Resolucdo n° 2253 de 2015, adotada pelo Conselho de Seguranga
das Nacbes Unidas no seu 7587° Encontro, em 17de dezembro de 2015,
reafirma que o terrorismo, em todas as suas formas e manifestac¢des,
constitui uma das ameacas mais sérias a paz e a seguranga e que quaisquer
atos de terrorismo sdo criminosos e injustificaveis, independentemente das
suas motiva¢bes, de quando, onde ou quem quer que tenha cometido,
e reitera a condenacdo inequivoca do Estado Islamico (ISIL), Al Qaeda e
individuos associados, grupos, apoiadores e entidades pelos continuados
e multiplos atos terroristas criminosos que objetivaram causar a morte de
civis inocentes e outras vitimas, destruir propriedade e ampla corrosao da
estabilidade.

A Resolug¢do A/70/L.55, contendo a proposta de resolu¢do submetida
pelo presidente da Assembleia-Geral da ONU com a revisdo da Estratégia
Global de Contraterrorismo das NacBdes Unidas, prop&e a renovacao do
compromisso de fortalecimento da cooperacdo internacional para prevenir
e combater o terrorismo em todas as suas formas de manifesta¢do. O
documento propde, ainda, a reafirmacdo que qualquer ato de terrorismo
seja crime injustificavel, independentemente da sua motivacdo.

O Brasil acompanha o repudio ao terrorismo de uma das maneiras
mais elevadas possiveis, ao prever na Constituicdo Federal, no artigo 4°,
qgue elenca os principios pelos quais o Brasil rege-se, nas suas rela¢des
internacionais, o Repudio ao terrorismo e ao racismo. A Constituicdo nao
somente repudia o fendmeno do terrorismo como prevé a criminalizagdo
de condutas. O artigo 5°, inc. XLIll, prevé que a lei considerara, dentre os
crimes inafiancaveis e insuscetiveis de graca ou anistia, o terrorismo, por
eles respondendo os mandantes, os executores e os que, podendo evita-
los, se omitirem.
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3. O TERRORISMO COMO UM CRIME

Para regulamentar o disposto no inciso XLl do artigo 5° da
Constituicdo Federal, foi promulgada a Lei n° 13.260, de 16 de marco de
2016. A lei trata do crime de terrorismo e das disposi¢Oes investigatérias e
processuais, e reformula o conceito de organizacao terrorista. A Lei, em seu
artigo 2°, define em que consiste o terrorismo:

Art. 2° O terrorismo consiste na pratica por um ou mais individuos
dos atos previstos neste artigo, por razdes de xenofobia, discriminagao
ou preconceito de raga, cor, etnia e religido, quando cometidos com a
finalidade de provocar terror social ou generalizado, expondo a perigo
pessoa, patrimoénio, a paz publica ou a incolumidade publica.

A lei tipifica condutas e prevé penas de restricao de liberdade para os
crimes cometidos além de definir quais sdo os atos de terrorismo:

§ 1° S&o atos de terrorismo:

| - usar ou ameacar usar, transportar, guardar, portar ou trazer consigo
explosivos, gases toxicos, venenos, contelddos biolégicos, quimicos,
nucleares ou outros meios capazes de causar danos ou promover
destruicdo em massa;

Il - (VETADO);
Il - (VETADO);

IV - sabotar o funcionamento ou apoderar-se, com violéncia, grave
ameaca a pessoa ou servindo-se de mecanismos cibernéticos, do
controle total ou parcial, ainda que de modo temporario, de meio
de comunicagdo ou de transporte, de portos, aeroportos, estacdes
ferroviarias ou rodoviarias, hospitais, casas de saude, escolas,
estadios esportivos, instala¢des publicas ou locais onde funcionem
servi¢os publicos essenciais, instalacdes de gera¢do ou transmissao
de energia, instalacBes militares, instalacdes de exploragao, refino e
processamento de petréleo e gas e instituicBes bancarias e sua rede
de atendimento;

V - atentar contra a vida ou a integridade fisica de pessoa.

A politica criminal, exposta na Lei n°® 13.260/2016, adotou claramente
a estratégia de criminalizar algumas condutas relacionadas a um conceito
escolhido de terrorismo. A lei apresenta um carater repressivo e punitivo
das condutas. Segundo a teoria relativa, finalista, utilitaria ou da prevencao,
a pena tem um fim pratico e imediato de prevencdo geral ou especial do
crime (CAPEZ, 2008, p. 359). Sob o aspecto da prevenc¢do especial, a pena
impediria o criminoso de voltar a delinquir por meio da readaptac¢do e
segregacdo social. A preven¢do geral é representada pela intimidagao
dirigida ao ambiente social. As pessoas ndo delinquem porque tém medo
de receber punicao.

A preocupagdo com a prevenc¢do do terrorismo na Lei n° 13.260/16
se restringe ao aspecto preventivo da pena, na esperanca de que a pena
concretizada fortaleca o poder intimidativo estatal, representando alerta a
toda a sociedade. Pela natureza do fendbmeno do terrorismo, muitas vezes
resultado de um processo de radicalizacdo que passa pela ressignificacao de
valores morais e de remocdo de limites psicolégicos e sociais que coibiriam
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a acao contra a integridade fisica das pessoas, o efeito preventivo geral da
sangao penal teria impacto muito reduzido ou quase nulo.

Além disso, muitos casos de radicalizacdo de individuos que
resultaram em a¢des violentas aconteceram em ambiente prisional, uma
vez que condenados recebem material de orienta¢do espiritual com
ideologia radical, por meio de doutrinadores com ideias radicais, o que
comprometeria o aspecto da prevencdo especial da pena.

O fenbmeno do terrorismo é mais amplo do que o previsto na Lei n°
13.260/16. A Lei ndo engloba o fendbmeno do terrorismo. Tipifica condutas,
diferencia um tipo penal de outro para haver a penalizacdo adequada e
a individualizacdo adequada das condutas. Entretanto, a extensdo do
fendmeno é maior do que o previsto na lei penal.

Um dos principios do direito penal derivado da dignidade humana é o
principio da alteridade ou transcendentalidade. O fato tipico pressupde um
comportamento que transcenda a esfera individual do autor e seja capaz
de atingir o interesse do outro (altero) (CAPEZ, 2008, p. 13). E preciso que
haja lesividade para legitimar a intervenc¢do penal.

O fendbmeno do terrorismo transcende a esfera da conduta puramente
interna que merece intervencdo penal somente quando afeta terceiros. O
Estado necessita intervir no fenbmeno muito antes da acdo ser externada. O
processo de deteriora¢ao das rela¢des sociais e da corrosao das instituicdes
politicas e da ressignificacao de elementos morais para a execucao de uma
acao violenta necessita de monitoramento e de intervencao do Estado em
fases muito anteriores a exteriorizacdo da conduta. A intervencao penal
pode ser in6cua e tardia demais. Neste ponto, é possivel que ja haja vitimas
e autores de crimes. A acdo estatal no contraterrorismo deve atuar para
evitar que o fendmeno chegue a esse ponto. De nada importaria apurar
autoria e materialidade de um crime cujo autor, muitas vezes, se martiriza
na acgao.

4. O TERRORISMO COMO UM FENOMENO

A regulamentacao do inciso XLIIl do artigo 5° da Constituicdo Federal
e a tipificagdo do terrorismo consideram uma parte do fenbmeno do
terrorismo. Utilizar-se da politica criminal para prevenir o terrorismo € um
passo necessario, mas € somente um passo. Existe uma abrangéncia do
fendbmeno que ultrapassa a esfera penal.

O fenbmeno do terrorismo envolve aspectos sociais, politicos
e psicolégicos. A execugdo de uma ag¢do violenta, como um atentado
terrorista, envolve um processo em que concretizacdo de um atentado
terrorista envolve uma combinacdo de varios aspectos diferentes. Os
atentados terroristas sao frutos de uma longa cadeia de agbes racionais
planejadas e interconectadas (LAMAR, 2015). A radicalizacdo por meio do
desenvolvimento ou adocdo de crencas radicais que justificam a violéncia é
um dos caminhos possiveis para o envolvimento com o terrorismo (BORUM,
2011, p.8).
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Como Newman (2010) define, o extremismo pode ser usado para
se referir a ideologias politicas que se opdem aos valores e principios
centrais de uma sociedade. Ideias radicais ndo sdo condicionantes da
acdo terrorista. A maioria das pessoas que possuem ideias radicais ndo se
envolve com terrorismo, e muitos terroristas ndo sdao muito ideologizados
e ndo se radicalizam, mesmo aqueles que dizem defender uma causa
(BORUM, 2011, p. 8). Existem milhdes de muculmanos que sdo simpaticos
as ideias jihadistas, mas a maioria deles ndo se envolve com a¢8es violentas.
Ideologia e a¢do estdo ligadas, mas nem sempre. Entretanto, alguns
individuos absorvem ideias radicais e avancam ao ponto de executar a¢des
violentas contra pessoas ou construcdes sob a crenca de que estdo fazendo
algo correto.

De que forma, entdo, esse processo de interesse, aceitacdo, apoio
a ideias radicais e execucdo de atos violentos ocorreria? Segundo T.
Veldhuis and J. Staun (2009), as defini¢cbes de radicalizagdo normalmente
se concentram em torno de dois focos diferentes: na radicalizacdo violenta,
onde a énfase esta na busca ou aceitacdo do uso da violéncia para obter
um determinado objetivo; e em um sentido mais amplo de radicalizagdo,
onde a énfase estad na busca ou aceita¢do de mudancas mais profundas na
sociedade, que pode ou nao representar um risco para a democracia, e pode
ou nado envolver a ameaca ou uso de violéncia para atacar determinados
objetivos.

A internet é usada para atrair a atencdo para uma causa particular e
para espalhar material de propaganda baseada em interpretacdes religiosas
que legitimam ataques terroristas (SHETRET, 2011, p.2). As mensagens de
Jihad Global sdo frequentemente customizadas para explorar populacées
vulneraveis, como os jovens. Também sdo customizadas linguisticamente
para audiéncias ocidentais, em particular para encorajar a aceitacdo
ideolégica (SHETRET, 2011).

A narrativa dos terroristas pode ser categorizada em quatro camadas
distintas, mas ndo mutuamente excludentes: narrativa politica, narrativa
moral, narrativa religiosa e narrativa social/heroica (OSCE, 2006, p. 6). A
narrativa da Jihad Global pode ser ilustrada em quarto niveis:

1. O Isld estad sob ataque pelo ocidente cruzado liderado pelo Estado
Unidos da América;

2. Jihadistas, a quem o ocidente se refere como terroristas, estdo se
defendendo contra esse ataque;

3. As acBes que eles tomam em defesa do Isla sdo proporcionais,
justas e santificadas religiosamente; e 4. E dever de bons mugulmanos
apoiar essas a¢oes. (LEUPRECHT et al, 2010)

Depois dos atentados de 11 de setembro de 2011 nos Estados Unidos
da América, os governos comecaram a se preocupar com a relacdo entre
terrorismo e internet (STEVENS, 2010). Videos de ataques e declara¢des de
terroristas serviram de inspira¢do para grupos de individuos interessados,
e as plataformas como salas de bate-papo, féruns e correios eletronicos
também sdo usadas por pregadores radicais (STEVENS, 2010).
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O discurso dos terroristas busca alcancar, cada vez mais, populacdes
em distintos paises, independentemente de origem cultural e religiosa.
Objetiva encontrar individuos ou grupos em localidades que apresentem
realidades psicolégicas, econdmicas, sociais e politicas que possibilitem a
propagacao e a aceitacdo das ideias radicais.

5. ESTRUTURACAO DA PREVENCAO DO TERRORISMO

As politicas contraterroristas adotadas pelos Estados e por
organizag¢des internacionais evoluiram ao longo dos anos. Depois de anos
concentrando principalmente em medidas de seguranca de caracteristica
repressiva, é possivel notar uma mudanga em direcdo a uma agenda mais
preventiva (VAN GINKEL, 2011, p.26).

A agenda de prevencdo do terrorismo inclui a analise de fatores que
levam as pessoas a escolherem por uma acao violenta. Inclui entender e
focar nas demandas e reclamagdes que, se ignoradas, podem levar a raiva,
frustracdo e, eventualmente, a violéncia. Essa, por si s6, é uma evolug¢do
positiva, pois prevenir € melhor do que curar. Mais preocupante, contudo,
é o fato de que o sistema penal esta mudando em direcdo a criminalizacdo
de atos que sdo considerados parte da fase de preparacdo do terrorismo,
misturando prevencdo e repressdo em uma maneira possivelmente
contraproducente (VAN GINKEL, 2011, p.26).

ALein®13.260/2016 reflete a visdo de criminalizacao de atos e prioriza
a repressao. A prevencdo do terrorismo no Brasil, expressa nos termos da
Lei n® 13.260/2016, parece se restringir a politica penal de criminaliza¢do de
condutas consideradas terroristas. O tratamento do terrorismo como uma
questao de direito penal reduz a dimensdo do problema. A Lei n° 13.260/16
é limitada justamente por ser uma lei penal. Carece de instrumentos que
definam competéncias, atribui¢des, prerrogativas, instrumentos e controle
para a prevenc¢ao do terrorismo.

Segundo Jorge Mascarenhas Lamar:

No Brasil, ndo existe uma Unica instituicdo centralizada e especifica
encarregada de prevenir e combater o terrorismo internacional. Em
realidade, ha uma verdadeira justaposicdo de competéncias parciais
e difusas sobre essa matéria. Diversas agéncias de seguranca e
inteligéncia brasileiras atuam na prevencdo e combate ao terrorismo
internacional (LAMAR, 2015).

Devido a especializacdo de atribuicdes dos diversos 6rgaos publicos
brasileiros, a existéncia de diversas agéncias de seguranca e de inteligéncia
atuando na prevencdo do terrorismo é algo esperado e desejado pelo
legislador, uma vez que otimiza as especialidades de cada érgao frente
a questdo e aumenta o controle sobre as suas ag¢des. Contudo, as
competéncias, atribui¢des, protocolos de acao e instrumentos para a
execugdo das missdes institucionais devem estar claramente definidos e
atribuidos.

Lamar acrescenta que, apesar das frequentes negativas das
autoridades brasileiras e da falta de foco na midia sobre as atividades
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terroristas, “ha crescente evidéncia documental de que uma série de
atividades ligadas ao apoio e facilitacao ao terrorismo no estrangeiro de
fato aconteceram e continuam a acontecer dentro do territério brasileiro”
(LAMAR, 2015).

A atividade de prevencdo do terrorismo atua para evitar que os
atos violentos até mesmo venham a ocorrer e ndo se concentrar somente
na apuracdo da autoria e da materialidade e na punicdo dos culpados.
Para atender aos compromissos assumidos no ambito internacional e as
obrigacbes do direito internacional, e evitar o desenvolvimento do fenémeno
em territério nacional, a prevenc¢ao do terrorismo envolve a¢des anteriores
a persecucdo penal, durante a persecucdo penal e posteriores a ela.

A principal maneira de se prevenir o terrorismo é por meio do
conhecimento das causas do fendbmeno, de como ele se desenvolve e de como
os individuos ou grupos assumem ideais radicais e preparam e executam
um ato violento. Com base nesses conhecimentos, é possivel antecipar as
acdes e permitir que se atue para reduzir as causas e desmobilizar e conter
pessoas ou grupos. Para tanto, a atividade de inteligéncia cumpre papel
central na atividade de prevenc¢do do terrorismo.

No Brasil, a Lei n® 9.883, de 7 de dezembro de 1999, institui o Sistema
Brasileiro de Inteligéncia e cria a Agéncia Brasileira de Inteligéncia como
orgao central do Sistema. O SISBIN tem como finalidade fornecer subsidios
ao Presidente da Republica nos assuntos de interesse nacional.

Inteligéncia é definida pela Lei n° 9.883/99 como:

a atividade que objetiva a obtencdo, andlise e dissemina¢do de
conhecimentos dentro e fora do territério nacional sobre fatos e
situacdes de imediata ou potencial influéncia sobre o processo
decisoério e a agdo governamental e sobre a salvaguarda e a seguranca
da sociedade e do Estado.

O Decreto n° 4.376, de 13 de setembro de 2002, e seu artigo 3° define
contra-inteligéncia como:

a atividade que objetiva prevenir, detectar, obstruir e neutralizar a

inteligéncia adversa e agdes de qualquer natureza que constituam

ameaca a salvaguarda de dados, informagdes e conhecimentos de

interesse da seguranca da sociedade e do Estado, bem como das
areas e dos meios que os retenham ou em que transitem.

Segundo o artigo 2° § 1°, da lei, o Sistema Brasileiro de Inteligéncia
é responsavel pelo processo de obtencdo, analise e disseminacdo da
informacdo necessaria ao processo decisério do Poder Executivo, bem
como pela salvaguarda da informacdo contra o acesso de pessoas ou
6rgaos ndo autorizados, por meio de seu 6érgdo central - a ABIN. O sistema
de inteligéncia estd normativamente constituido para fornecer subsidios
ao processo decisorio do poder executivo federal, mais precisamente ao
Presidente da Republica.

O artigo 3° da Lei n° 9.883/99 encarrega a ABIN de planejar, executar,
coordenar, supervisionar e controlar as atividades de inteligéncia do Pais,
obedecidas a politica e as diretrizes superiores. Ainda na Lei n° 9.883/99,
o artigo 5° estabelece que a execucdo da Politica Nacional de Inteligéncia
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(PNI), fixada pelo Presidente da Republica, sera levada a efeito pela ABIN,
sob a supervisdo da Camara de Rela¢des Exteriores e Defesa Nacional do
Conselho de Governo. Compete ao 6rgdo externo de controle da atividade
de Inteligéncia o exame da PNI antes da aprovacdo pelo presidente da
Republica.

A Politica Nacional de Inteligéncia foi fixada pelo Decreto n° 8.793,
de 29 de junho de 2016. E uma politica elaborada pelo Poder Executivo e
examinada pelo Poder Legislativo. A Politica visa a definir os parametros e
os limites de atuacao da atividade de inteligéncia e de seus executores no
ambito do Sistema Brasileiro de Inteligéncia. O item 6 da PNI define como
principais ameacas aquelas que apresentam potencial capacidade de por
em perigo a integridade da sociedade e do Estado e a seguranca nacional
do Brasil. Dentre elas, encontra-se o terrorismo.

A PNI considera o terrorismo como uma ameaca a paz e a seguranga
dos Estados. Reafirma o compromisso do Brasil deimplementar as resolu¢des
pertinentes do Conselho de Seguranca da Organiza¢ao das NacBes Unidas.
Destaca a necessidade de prevencdo e combate a ag¢bes terroristas e a seu
financiamento, visando a evitar que ocorram em territério nacional ou que
este seja utilizado para a pratica daquelas a¢cBes em outros paises. Reafirma
também a necessidade de parceria entre os 6rgdos envolvidos na area de
seguranca e defesa.

Dentre os objetivos da Inteligéncia Nacional, a PNI estabelece, no
item 7:

| -acompanhar e avaliar as conjunturas interna e externa, assessorando
0 processo decisério nacional e a agao governamental;

Il - identificar fatos ou situa¢des que possam resultar em ameacas,
riscos ou oportunidades;

Il - neutralizar acbes da Inteligéncia adversa;

IV - proteger areas e instalacdes, sistemas, tecnologias e conhecimentos
sensiveis, bem como os detentores desses conhecimentos; e

V - conscientizar a sociedade para o permanente aprimoramento da
atividade de Inteligéncia.

Na identificagdo das ameacas e na fixacao dos objetivos, a PNI avanca
a Lei n° 9.883/1999 no sentido de detalhar o que na lei seria fornecer
subsidios para o processo decisorio do Presidente da Republica. O Decreto
n° 8.793/2016 demanda dos érgdos componentes do SISBIN e de seu
orgao central mais do que assessorar o Presidente da Republica e fornecer
subsidios para a tomada de decisdo. Sobre o terrorismo, a PNI considera
a tematica como uma “area de especial interesse e de acompanhamento
sistematico por parte da Inteligéncia em ambito mundial” e espera que a
Inteligéncia contribua para a prevencdo e o combate do terrorismo dentro
do territério nacional e para que o Pais ndo seja usado como apoio para
acdes em outros paises.

No sentido de considerar o terrorismo como um fendmeno mais amplo
do que o abarcado pela politica criminal expressa na Lei n° 13.260/2016, o
Manual de Inteligéncia: Doutrina Nacional de Inteligéncia - Bases Comuns
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afirma que terrorismo se caracteriza pela ameaca ou emprego da violéncia
fisica ou psicologica, de forma premeditada, por individuos ou grupos
adversos, apoiados ou ndo por Estados. E motivado por razdes politicas,
ideoldgicas, econdmicas, ambientais, religiosas ou psicossociais, e objetiva
coagir ou intimidar autoridade ou parte da populacdo, subjugar pessoas ou
alcancar determinado fim ou propésito.

Adefinicdo de terrorismo presente na Doutrina Nacional de Inteligéncia
também considera o terrorismo como algo mais amplo. A doutrina elenca,
dentre as ameacas a sociedade e ao Estado, o terrorismo e o define como:

[..] é a ameaca ou emprego premeditado de violéncia fisica ou
psicologica, perpetrada contra alvos civis ou militares ndo combatentes
ou contra propriedades, praticada por individuos ou grupos adversos,
apoiados ou nao por Estados, visando intimidar, coagir ou subjugar
pessoas, autoridades ou populagdes, por razdes politico-ideoldgicas
ou religiosas (Doutrina Nacional da Atividade de Inteligéncia, 2016, p.
60/149).

O paragrafo Unico do artigo 4° da Lei n® 9.883/1999 estabelece que os
orgaos componentes do SISBIN fornecerao a ABIN, nos termos e condi¢des a
serem aprovados mediante ato presidencial, para fins de integracdo, dados
e conhecimentos especificos relacionados com a defesa das instituicGes e
dos interesses nacionais.

A ABIN pode fazer uso de técnicas e meios sigilosos, com irrestrita
observancia dos direitos e garantias individuais, como preceitua o paragrafo
unico do artigo 3° da Lei n® 9.883/1999. A PNI refor¢a a possibilidade de uso
de técnicas e meios sigilosos ao definir, no item 2.4, a atividade de Inteligéncia
como uma atividade especializada que exige o emprego de meios sigilosos,
como forma de preservar sua acdo, seus métodos e processos, seus
profissionais e suas fontes. Destaca, ainda, que a inteligéncia desenvolve
acOes de carater sigiloso destinadas a obtencdo de dados indispensaveis ao
processo decisorio, indisponiveis para coleta ordinaria em razao do acesso
negado por seus detentores. Executa operacdes de inteligéncia que buscam
a obtenc¢do do dado negado.

O arcabouco legal brasileiro define, entdo, um sistema de inteligéncia,
que possui um o6rgao central, a ABIN, que pode fazer uso de técnicas e
meios sigilosos, na fun¢do de assessorar o Presidente da Republica em
assuntos de interesse nacional. No caso especifico do terrorismo, o sistema
de inteligéncia e seu érgdo central devem atuar na prevenc¢do e no combate
ao terrorismo.

Para o exercicio da atividade de produc¢do de conhecimentos sobre o
terrorismo, a ABIN deve acompanhar o comportamento do fendmeno do
terrorismo no mundo, prevenir, detectar e obstruir, o desenvolvimento do
fendmeno no Brasil; deve compreender a insercao do Brasil na prevencdo do
terrorismo internacional e as peculiaridades do fen6meno do terrorismo no
Brasil. Para desempenhar essas funcdes, a inteligéncia deve compreender
0s aspectos politicos, sociais, econdmicos e psicologicos que envolvem o
fendbmeno do terrorismo.
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Por meio dessa atuacao, a ABIN pode contribuir para orientar as
acOes de alteragdo legislativa relativa ao tema, a organizacao das a¢des de
prevencdo, de repressdo e de mitigacdo de eventuais atentados terroristas.
A atuacdo da ABIN, como uma agéncia de inteligéncia, deve ocorrer
também por meio de proposi¢ao de acBes estruturantes e do fornecimento
de conhecimentos sobre o terrorismo e suas causas psicolégicas, sociais e
politicas.

A atividade de contraterrorismo do Brasil ndo possui documentos
estruturantes que definam atribui¢cBes, competéncias, procedimentos e
protocolosdeacdo.Dentreosdocumentosestruturantesdo contraterrorismo,
poderia ser elaborado um Plano Nacional de Contraterrorismo. Esse
Plano elencaria defini¢des, objetivos, atribuicBes e competéncias. Outros
documentos estruturantes seriam os protocolos de a¢do contraterrorista,
principalmente sob o aspecto da prevencao.

Segundo o artigo 3° da Lei n° 9.883/99, a ABIN tem a seu cargo o
planejamento, a execuc¢do, a coordenacdo, a supervisdo e o controle das
atividades de inteligéncia do Pais. No tocante a prevencao do terrorismo, em
decorréncia da preponderancia das a¢des de inteligéncia, o planejamento,
a coordenacdo, a supervisao e o controle estdo a cargo do 6rgdo central do
SISBIN, a ABIN.

Compete a ABIN elaborar estudos, apresentar propostas e promover
discussdes com os demais 6rgdos para criar instrumentos normativos
que permitam organizar as atividades de prevencdo do terrorismo, e
as definicdes de competéncias e atribui¢cdes que irdo contribuir para o
aumento da efetividade do contraterrorismo no Brasil.

Como agéncia de inteligéncia e 6rgao central do SISBIN, a ABIN, no
exercicio das funcdes de planejar e coordenar as atividades de inteligéncia
do pais, tem o papel de coordenar os érgdos que possam contribuir para
acBes de prevencdo do terrorismo. Como decorréncia, tem a atribuicdo de
promover o debate, reunides técnicas e o comprometimento dos 6rgdos
para a elaboracdo de documentos que organizem o contraterrorismo no
Brasil.

6. OS INSTRUMENTOS PARA A PREVENCAO DO
TERRORISMO

Além de exercer papel estruturante do contraterrorismo no exercicio
de suas atribuicbes de planejar, coordenar, supervisionar e controlar, a
ABIN também tem a atribuicdo de executar acBes contraterroristas.

Dentre as ag¢des contraterroristas exercidas pela ABIN, esta a de
produzir conhecimentos sobre a realidade do terrorismo internacional
e seus reflexos para o Brasil, bem como sobre caracteristicas, a situacdo
e as tendéncias do fendmeno no Pais. Além disso, caberia a ABIN propor
aos decisores e legisladores o aperfeicoamento dos instrumentos legais
necessarios para a sua atuacao institucional em face da prevencao do
terrorismo.
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ALein®9.883/1999, o Decreto n®4.376/2002 e o Decreto n°® 8.793/2016
criaram o6rgdo e sistema, estabeleceram atribuicBes e competéncias,
criaram instancias e mecanismos de controle, criaram prerrogativas para o
desenvolvimento das atividades, mas ndo criaram elementos que garantam
eficacia e seguranca para a agdo. Uma das maneiras de criar esses elementos
decorreria da regulamentacdo do paragrafo Unico do artigo 3° da Lei n°
9883/1999, que possibilita a ABIN o uso de meios e técnicas sigilosas. A
especificacdo de um rol ndo exaustivo de meios e técnicas sigilosas teria
dupla funcdo: garantir seguranca juridica e consequente aumento da
eficacia das ac¢Bes da ABIN e especificar os mecanismos de controle da
aplicagdo dos meios e das técnicas.

Na atividade de producao de conhecimento para assessorar decisées
do presidente da Republica e para contribuir com a prevencdo do terrorismo,
a atividade de inteligéncia pode utilizar de técnicas e meios sigilosos. As
técnicas e meios sigilosos ndo foram regulamentados pelo legislador.
Também ndo foram regulamentados os meios para a obtencdo de dados
para a produc¢do dos conhecimentos. No siléncio do legislador, restam
duas possibilidades de reflexdo: o 6rgao de inteligéncia e o sistema de
inteligéncia podem tentar obter dados de todas as formas que ndo violem
direitos protegidos; e buscar regulamentacdes e alteracdes legislativas
que garantam maior clareza e seguranca juridica para as atividades de
inteligéncia na prevencao do terrorismo.

A atuacdo dos 6rgdos de inteligéncia, em especial da ABIN, sem uma
regulamentacdo mais expressa de seus meios, e consequentes limites, para
a obtencao de dados faz com que seja gasto tempo e esfor¢o institucional
para interpretar quais seriam as possibilidades e limites de atuacdo. Esse
esforcointerpretativo pode levar a posicionamentos mais conservadores que
resultariam na reducdo da efetividade das a¢des do 6rgao de inteligéncia.

Para atuar na prevencao do terrorismo, a inteligéncia busca obter
dados e analisar o comportamento do fendmeno nos principais centros
irradiadores dos conflitos, nas regides do mundo que sdo atingidas por
acOes terroristas e identificar a expansao do fendémeno, o modo de agir dos
envolvidos e os meios utilizados para recrutar pessoas e praticar atos. Uma
das formas de se compreender o fenbmeno é compreender as dinamicas
politicas e sociais dos paises em conflito, as caracteristicas sociais e politicas
dos paises que sofrem atentados, as correspondéncias com o Brasil, as
movimentacdes financeiras e os processos de radicalizacdo de individuos.

Como decorréncia, uma das maneiras de se prevenir o terrorismo
é acompanhar individuos que possam estar envolvidos em um processo
de radicalizacdo, que tenham contatos com ideologias extremistas
violentas e que possam estar se envolvendo com grupos terroristas. O
acompanhamento desses alvos propicia a obten¢do de dados para que se
possa entender as causas do fendbmeno do terrorismo e suas ligacdes com
fendbmenos internacionais, e antecipar a identificagdo de individuos que
estejam em um processo que possa o levar a cometer atos violentos ou
incentivar pessoas a fazer.
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Quanto mais a inteligéncia possa conhecer sobre esses individuos,
suas motivacBes e as caracteristicas do ambiente social e politico que os
cerca, mais tera possibilidades de interferir no processo. A interferéncia
nesse processo pode se dar de forma a desmotivar os individuos a aderirem
a ideias radicais violentas, a desconstruir o discurso radical difundido para
convencer novos adeptos e a orientar a¢cdes do Estado no sentido de atuar
nos aspectos sociais e politicos que possam propiciar a adesdo a ideias
radicais violentas.

Dois sdo os tipos de individuo a ser monitorados: aqueles que
motivam pessoas para o extremismo violento ou facilitam seu acesso a
doutrinadores de grupos extremistas; e aqueles que podem ser vitimas de
um processo de radicalizacdo.

Ainteligéncia tem a atribuicdo de atuar no contraterrorismo de forma
a prevenir o avanco de processos de radicalizagdo, prevenir a realizagdo
de atos terroristas e interferir nos elementos que possam levar a um ato
violento. A preocupacdo mais ampla é como o individuo se envolve com o
terrorismo, continua envolvido e, as vezes, se afasta.

Para executar suas tarefas, a inteligéncia necessita ter acesso a
dados e ter capacidade de analise para produzir conhecimentos Uteis e
oportunos. Uma das maneiras de se obter dados é ter acesso a bancos de
dados de 6rgdos publicos ou de institui¢des privadas. Informac8es contidas
em bancos de dados, de forma isolada, podem ndo ter relevancia, mas,
guando analisadas em conjunto, podem auxiliar a construir linhas analiticas
que permitem a compreensao do fendbmeno do terrorismo. Outra forma de
obter dados é por meio da utilizagdo de fontes humanas que possam vir a
ter acesso a dados ndo ostensivos.

A Lei n° 12.850/13, que define organizacdo criminosa, inclusive a
terrorista, dispde sobre a investigacao criminal e, por conseguinte, sobre os
meios de obtencdo da prova. Os dispositivos dessa lei se aplicam também
aos crimes previstos na Lei n® 13.260/16. Dentre os meios de obtencdo de
prova previstos no capitulo Il da Lei n° 12.850/13 estao:

Il - captacdo ambiental de sinais eletromagnéticos, épticos ou acusticos;

IV - acesso a registros de ligacdes telefénicas e telematicas, a dados
cadastrais constantes de bancos de dados publicos ou privados e a
informacdes eleitorais ou comerciais;

V - interceptagdo de comunica¢des telefdnicas e telematicas, nos
termos da legislacdo especifica;

VIl - infiltracdo, por policiais, em atividade de investiga¢do, na forma
do art. 11;

VIII - cooperacdo entre instituicdes e oOrgaos federais, distritais,
estaduais e municipais na busca de provas e informagdes de interesse
da investigacdo ou da instrucao criminal.

A atividade de prevencdo do terrorismo requer que haja a
regulamentacdo dos meios e técnicas que a ABIN tem a prerrogativa de
utilizar e os consequentes controles para seu exercicio, aos moldes dos
meios elencados na Lei n® 12.850/13.
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Os meios apresentados na Lei n° 12.850/13 sao voltados para a
investigacdo policial e, consequentemente, para a obtenc¢do de provas. Os
crimes previstos na Lei n° 13.260/16 sdo praticados contra o interesse da
Unido, e cabe a Policia Federal a investigacdo criminal, em sede de inquérito
policial, e a Justica Federal o seu processamento e julgamento.

A fase de investiga¢do tem natureza administrativa e é realizada
anteriormente a provoca¢do da jurisdicdo penal (PACELLI, 2009, p. 49).
Trata-se de um procedimento que visa ao esclarecimento do caso penal,
destinado a formacao do convencimento do responsavel pela acusacdo. A
acusacao poderd, no decurso do processo legal, resultar em condenagao e
cerceamento de direitos dos individuos envolvidos.

A acdo da inteligéncia ndo visa a obtencao de provas e a formacdo do
convencimento do responsavel pela acusacao. Busca obter dados para atuar
no fendmeno do terrorismo de forma mais ampla, identificando as causas
e 0os meio pelos quais o fendbmeno de desenvolve para assessorar decisdes
politicas (legislativas e executivas) no sentido de se evitar que haja até
mesmo a necessidade de instaura¢do de inquérito policial. Eventualmente,
parte das a¢des da inteligéncia irdo resultar em apoio as a¢des policiais e
militares.

Sobre o acesso a registros, dados cadastrais, documentos e
informacdes, o artigo 15 da Lei n° 12.850/13 estabelece que o delegado
de policia e o Ministério Publico terdo acesso, independentemente de
autorizagdo judicial, apenas aos dados cadastrais do investigado que
informem exclusivamente a qualificagdo pessoal, a filiacdo e o endereco
mantidos pela Justica Eleitoral, empresas telefénicas, instituicdes
financeiras, provedores de internet e administradoras de cartdo de crédito.
A lei franqueou a possibilidade do acesso pelo delegado e pelo Ministério
Publico a dados sem a necessidade de autorizacao judicial.

Na atividade de prevencao do terrorismo, a inteligéncia ndo atua
para definir autoria e materialidade de uma conduta, com a suspeita do
cometimento de um crime. A sua acdo ndo resulta em prejuizo a direito
individual protegido. O acesso pela ABIN aos dados cadastrais dos
individuos ndo constituiria violagdo do direito a privacidade. O direito
individual existe com determinado conteudo. Mendes destaca que na
teoria interna do direito ndao existem os conceitos de direito individual e de
restricdo como categorias autbnomas (MENDES, 2014, p.41). Ndo existiriam
restricdes a direitos individuais, mas o préprio direito individual traz, em seu
contelido, um limite. Se entendermos que existe a necessidade o individuo
na comunidade, sob a 6Otica da teoria interna (Alexy, Robert), entenderemos
que o proéprio direito individual impde uma necessidade de harmonizacdo
com direitos coletivos. O acesso aos dados individuais ocorreria com o
objetivo de prevenir o avanco do fenémeno do terrorismo e garantir a
seguranca da sociedade e do Estado e a seguranca da coletividade.

A Lei n° 12965, de 23 de abril de 2014, estabelece principios,
garantias, direitos e deveres para o uso da internet no Brasil. Em seu artigo
8°, a Lei estabelece que a garantia do direito a privacidade e a liberdade de
expressao nas comunicagdes é condi¢cdo para o pleno exercicio do direito
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de acesso a internet. Acrescenta, ainda, no paragrafo Unico, que sao nulas
de pleno direito as clausulas contratuais que violem o disposto no caput,
tais como aquelas que impliquem ofensa a inviolabilidade e ao sigilo das
comunicag¢des privadas, pela internet.

A protecdo a privacidade prevista na Lei n° 12.965/14 visa a proteger
a privacidade do individuo no uso da internet. Ndo seria razoavel que
tal normativo garantisse a privacidade do individuo frente ao Estado em
questdes de tal natureza como o terrorismo. O acesso aos dados pela
inteligéncia ndo causaria prejuizos a privacidade do individuo. Nao geraria
nenhum constrangimento ao individuo, nem causaria danos a sua imagem
e a sua honra. Por outro lado, contribuiria para melhorar a prevencdo do
terrorismo e aumentar a seguranca da coletividade.

O acesso a bancos de dados sob custédia dos 6rgdos publicos pela
ABIN constituiria uma transferéncia de sigilo. A acdo estatal na tematica
do terrorismo se fundamenta em principios constitucionais e em valores
mais caros para a coletividade. Ndo se trata de cagadas aos terroristas,
mas de utilizagdo de meios para prevenir que o fendmeno do terrorismo
prospere no pais. A acao da inteligéncia ndo resulta em restricao de direitos
ou liberdades do individuo, consiste em enfrentar o fendmeno com algo
mais amplo do que uma questdo de direito penal. Significa direcionar os
esforcos para se evitar que seja necessaria a penalizacdo de individuos.
Nao se trata, também, de viola¢do da privacidade do individuo. Trata-se de
dados que ja estdo disponiveis ao Estado e que serdo utilizados para fins de
inteligéncia, com o objetivo de prevenir a¢des terroristas ou o apoio a elas.
Nao culminardao em judicializacdo e eventual condenacao com restricao de
direitos.

Sobre a infiltracdo de agentes, o artigo 10 da Lei n° 12.850/13
estabelece as regras para a infiltracdo de agentes de policia em tarefas de
investigacdo. O § 2° do artigo 10 admite a infiltracdo se houver indicios de
infracdo penal de que trata o artigo 1° e se a prova nao puder ser produzida
por outros meios disponiveis. O legislador demonstrou a preocupa¢do com
a colocacdo de um agente do Estado dentro de um ambiente criminoso
para tornar-se parte de um crime, para que, dessa forma, fosse possivel a
obtenc¢do de provas que venham a resultar na condenag¢do dos criminosos.
Duas sdo as preocupac8es do legislador: garantir que as provas sejam
obtidas de maneira licita e preservar a integridade do agente.

A acdo da inteligéncia para obtencdo de dados sobre a difusdo de
ideias radicais extremistas e o processo de radicalizacdo de individuos
para a ac¢do violenta envolve a identificacdo dessas ideias e de pessoas que
possam estar incentivando o cometimento de atos violentos. A inteligéncia
pode, dessa forma, utilizar-se de agentes proprios ou de fonte humana
para se aproximar de pessoas ou de grupos que possa estar em processo
de radicalizacao. Esses grupos ainda ndo estariam cometendo as condutas
tipificadas na Lei n° 13.260/16. Até esse ponto, ndo ha o que se falar da
necessidade de observancia das regras para garantir a legalidade das provas
obtidas, pois a atividade de inteligéncia ndo busca por provas. Também nao
ha o que se falar sobre garantia da integridade do agente, pois ndo hailicito
em andamento.
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O problema surge a partir do momento em que a agao de inteligéncia
observa que existem indicios de que as condutas ja sao abarcadas pelas
Lei n® 13.260/2016 ou n° 12.850/2013. Nesse momento, surge o problema
de que havera ou um agente do 6rgdo ou uma fonte humana dentro de
um ambiente que se tornou criminoso. A permanéncia do agente ou do
colaborador pode coloca-lo como coautor de algum crime, como o de
associacdo criminosa. Uma opcao é a retirada desse agente ou fonte.
Essa retirada pode causar dois problemas: risco para a integridade fisica e
descontinuidade da a¢do de inteligéncia; e perda de dados e da possibilidade
de se entender melhor o fendbmeno do terrorismo e alcancar pontos mais
importantes da rede, até mesmo fora do Brasil, que poderiam colaborar
mais efetivamente para a prevencao de atos violentos no pais ou em outros
paises. Nao existem instrumentos que garantam a integridade do agente
da inteligéncia para a continuidade de sua ac¢do a partir do momento em
gue se inicia a a¢ao policial em decorréncia de inquérito para apuracao das
condutas previstas na Lei n°® 13.260/16.

No sentido de garantir os instrumentos necessarios para a acao de
prevencdo do terrorismo, Portugal recentemente regulamentou a acao dos
orgaos de inteligéncia para a obtenc¢do de dados. Portugal promulgou a Lei
Organica n® 4/2017, de 25 de agosto de 2017, que regulamenta o acesso do
Servico de Informacdes de Seguranca (S.1.S.) e do Servico de Informagdes
Estratégicas de Defesa (S.I.E.D.) a dados de telecomunica¢8es e internet. A
referida lei permite que esses Servicos de Informag¢des tenham o acesso a
dados de identificacdo, localizacdo e trafego relativos aos utilizadores de
servicos de comunicacdes eletrdnicas, para finalidades de defesa nacional,
de seguranca interna e prevencao de atos de sabotagem, espionagem,
terrorismo, proliferacdo de armas de destruicdo em maca e de criminalidade
altamente organizada. O acesso esta sujeito a autorizacao judicial e a
controle judicial posterior.

A Lei Organica n° 4/2017 esta em consonancia com a jurisprudéncia
do Tribunal de Justica da Unido Europeia que, quer no Acérddo Digital
Rights Ireland de 8 de abril de 2014, quer no Acérdao Tele2/Watson de 21
de dezembro de 2016, tem reforcado a necessidade de a ingeréncia nas
comunicagdes eletronicas estar sujeita a limites claros e condi¢des materiais
e processuais objetivas. A normatizacdo feita pelo Estado portugués
esclarece forma e os limites de atua¢do dos servicos de inteligéncia.
Cria instrumentos para atuacao mais efetiva, bem como os necessarios
mecanismos de controle.

7. CONSIDERACOES FINAIS

O Estado brasileiro elevou o repudio ao terrorismo ao nivel de
principio que rege suas rela¢gdes internacionais. Considerou o terrorismo
como crime inafiancavel e insuscetivel de graga ou anistia. A Lei n® 13.260/16
regulamenta o artigo 5°, inc. XLIlI, da Constituicdo Federal. Entretanto, é uma
lei que tipifica condutas e define competéncias do inquérito e do juizo. Trata
do terrorismo somente sob o aspecto penal e se demonstra insuficiente
como instrumento de prevencdo. A Lei n° 13.260/16 é insuficiente para ser
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considerada uma lei contraterrorista. A criminalizacdo do terrorismo reduz
a dimensao do fenémeno. Transfere para a esfera do individuo a culpa por
um fendmeno que ndo é individual e ndo enfrenta as causas do problema.
Além disso, é insuficiente para prevenir atentados terroristas.

A regulamentacdo prevista na Lei n® 13.260/16 representa somente
um dos aspectos necessarios para o contraterrorismo. Os compromissos
e obrigacdes internacionais assumidos pelo Brasil com relacdo ao
contraterrorismo, baseados nas determinacdes do Conselho de Seguranca da
ONU, e os instrumentos normativos nacionais demonstram a compreensao
de que o terrorismo é um fendmeno mais amplo, com aspectos psicolégicos,
sociais e politicos que ultrapassam a esfera do direito penal.

O debate em torno da estruturacdo do contraterrorismo e da
regulacdo dos meios e técnicas sigilosos utilizados pela ABIN refletem
a forma que o Estado brasileiro se posiciona frente ao terrorismo. Uma
vez que se trata de um fendmeno internacional, repudiado no ambito dos
foruns internacionais e pelo préprio pais, existem respostas que o Brasil
precisa fornecer a comunidade internacional para ndo se tornar um pais
omisso ou amigavel ao terrorismo. Também necessita oferecer respostas a
populac¢do brasileira no sentido de impedir o avanco do fendmeno no pais.

O repudio ao terrorismo foi elevado a um dos principios fundamentais
da Republica Federativa do Brasil ja em 1988. Uma vez que esse repudio é
alcado ao nivel de principio que rege as rela¢des internacionais do Brasil,
ndo seria razoavel que, no ambito nacional, o Pais adotasse uma postura
mais permissiva com rela¢do ao referido fenémeno.

Mesmo que se trate de um fenébmeno incipiente no ambito nacional,
o terrorismo é um fendmeno que se pode atuar o mais cedo possivel para
gue se evite a sua escalada e uma impossibilidade de controle efetivo.

A acdo de prevencgdo do terrorismo ocorreria em momento anterior
a materializacdo das condutas previstas na Lei n° 13.260/16. O inicio
do inquérito policial e da a¢do penal previstos na lei, com indicios de
cometimento dos crimes, pode ndo ser suficiente para impedir a execucdo
de um ato violento. Ademais, o processo de radicalizacdo de um individuo
ou de grupos pode ser rapido ao ponto de ser inutil a acdo de repressdo
prevista na Lei n® 13.260/16.

Para evitar a execucdo de atos terroristas, a inteligéncia deve
monitorar os elementos que levam a radicaliza¢do de um individuo ou grupo.
Esse monitoramento ocorre por meio de obtencdo e analise de dados. A
qualidade dos dados e das analises que resultaram em conhecimento para
subsidiar decisdes e acbes depende da qualidade e da quantidade dos
acessos a dados que a inteligéncia possa ter e da sua capacidade de analise.

Para o desenvolvimento de uma rede de protecdo preventiva, a
inteligéncia deve desenvolver uma rede de contatos e fontes humanas
que possibilite alertas privilegiados de atividades suspeitas, deve conseguir
entender quais sdo as redes de contatos que levam a radicalizacdo de
individuos e identificar quem seriam os principais difusores de ideias
radicais dentro e fora do pais.
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O terrorismo é um fendmeno politico e social que envolve uma
combinacao de elementos ligados ao individuo, a sociedade e a politica. A
compreensao desses elementos por meio de instrumentos adequados de
atuacdo aumenta a capacidade de a¢do e neutralizacdo do processo que
pode levar a atentados terroristas. Para tratar do terrorismo de forma eficaz,
o Estado deve fornecer mecanismos de atuacdo, de protecdo e de controle
igualmente eficazes. Para tratar de um fenémeno dessa magnitude deve-se
profissionalizar as a¢des, inclusive com instrumentos legais adequados.

Nesse processo de amadurecimento institucional sobre o terrorismo,
compete a ABIN exercer suas fun¢des e apresentar as iniciativas necessarias
para a formula¢do de instrumentos que organizem o contraterrorismo no
Brasil, como um Plano Nacional Contraterrorista, um Protocolo de Acdo
Contraterrorista e o seu proprio Plano de Contraterrorismo. Compete
a ABIN, também, fazer as gestdes necessarias para a sensibilizacdo e
aprovacao dos instrumentos legais necessarios para a sua atuacao na
prevenc¢do do terrorismo.

Para contribuir com o enfrentamento do terrorismo no mundo e
prevenir e combater seu desenvolvimento no Brasil, o Estado brasileiro
deve fazer op¢des quanto a estruturacdo do contraterrorismo no Brasil e
criar ou regulamentar instrumentos que aumentem a efetividade das a¢des
de forma a torna-las compativeis com a dimensdo do fendbmeno. Essas
opg¢des demonstram a coeréncia entre o discurso sobre o terrorismo e as
acOes efetivas para preveni-lo e combaté-lo.
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