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MISSÃO DA CSI

Prover medidas de segurança para proteger
os ativos institucionais e subsidiar as
atividades do Ministério Público, produzindo
conhecimentos significativos para a tomada
de decisão oportuna.

DISCRIÇÃO INOVAÇÃO ENGAJAMENTO

QUEM SOMOS

VALORES
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Coordenador Administrativo 

Gerente do Núcleo de Tecnologia da Informação da CSI

IGOR ASSIS

Analista Técnico 
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A Solução Tecnológica Tera está alinhada com a: 

• Iniciativa PEN: 1.3.1 - Fomento à integração de sistemas de informação e ferramentas 

tecnológicas utilizados na investigação de corrupção e improbidade administrativa

• Iniciativa do PE: 9.6.3 - Criar e aprimorar soluções tecnológicas da área de inteligência 

e segurança institucional do MPBA.

ALINHAMENTO ESTRATÉGICO



PROBLEMAS  
⚫ Arquivos com grandes volumes de

informação e limitação da capacidade de

armazenamento e processamento local de

computadores.

⚫ Dificuldade de analisar grande quantidade

de evidências digitais, prolongando o

tempo da investigação.

⚫ Impossibilidade da integração de toda a

base de dados probatória, inclusive para

uso de ferramentas mais sofisticadas de IA.

⚫ Perda eventual de ativos informacionais.

⚫ Risco de comprometimento ou vazamento

de dados por falta de padronização,

compartimentação e integração de ativos

informacionais.

⚫ Alto custo das ferramentas disponíveis no

mercado e/ou não customização para as

nossas necessidades.



ASPECTOS DE UMA INVESTIGAÇÃO - COMPLEXIDADE 

Não é exatamente como

montar um quebra-

cabeça, pois não se

sabe, antecipadamente,

como é o cenário

completo para nortear a

sua condução.
Coleta e busca de diversas

evidências para estabelecer

a relação entre elas.

Atualmente, além da

diversidade de elementos

probatórios físicos, há

inúmeras provas digitais

decorrentes da crescente

utilização de recursos

tecnológicos.



Documentos

Diligência 

De Campo

Bilhetagem

telefônica

Imagens

E-mails

INVESTIGAÇÃO

Dados 

telemáticos

Dados 

fiscais

Mensageria

Áudio

INTEGRAÇÃO DE PROVAS E EVIDÊNCIAS DE UM CASO 

Dados 

bancários



VALOR DA AQUISIÇÃO DE UM SOFTWARE 

Licenciamento de software 
de investigação custa, 

aproximadamente, 

R$ 100.000,00 (cem mil 
reais) por usuario/ano.

Softwares de investigação: 

• Análise de  vínculos
• Georreferenciamento
• Reconhecimento facial

• Transcrição 
• Indexação
• Outros

30 (trinta) usuários

R$ 3.000.000,00 (três 
milhões de reais) por ano.



METODOLOGIA 

Desenvolvimento e Manutenção: 

Metodologia Ágil 
+

 Gestão da Qualidade

A demanda surgiu de 
necessidades reais de 

Membros, com entregas de 
resultados otimizadas, sem 
perder de vista a qualidade.

Desenvolvimento incessante 
da ferramenta.



DIFICULDADES ENFRENTADAS

Além daquelas frequentes no desenvolvimento de 
sistemas informatizados, destacam-se:

Ausência de Doutrina de Investigação

Indefinição da função “Analista de Investigação”

Tratamento de arquivos digitais grandes

Origem 

do 

nome



“Concentre-se naquilo que não mente. 
As evidências.”

— D.B. Russell na série CSI

OBJETIVO
Com o Tera, o usuário não perde tempo com o tratamento dos
dados durante uma investigação, mas tão somente com a
utilização das informações para analisar os seus casos com mais
agilidade e sem risco de comprometimento ou vazamento de
dados.



INFORMAÇÕES INICIAIS SOBRE O TERA

⚫ Integralmente desenvolvida pela
Coordenadoria de Segurança Institucional e
Inteligência do MPBA.

⚫ Objetivo: oferecer suporte e otimizar a
atividade de investigação, protegendo os
ativos informacionais da Instituição contra
perdas, comprometimentos ou vazamentos.

⚫ Pode ser utilizada por Membros e Servidores
devidamente autorizados pelo encarregado
do caso.

⚫ Plataforma digital de interface amigável e
operação simplificada.



⚫ Torna arquivos de investigações de variadas
extensões pesquisáveis, através de
indexação, compartimentação e
organização de documentos.

⚫ Possibilita o compartilhamento de dados da
investigação de forma totalmente segura
com outros usuários por ele autorizados,
seguindo o princípio da compartimentação.

⚫ Agrega funcionalidades de diversos
softwares: criação de linhas do tempo de
fatos e elementos probatórios, análise de
vínculos, geolocalização, reconhecimento
facial, melhor visualização dos dados de

INFORMAÇÕES INICIAIS SOBRE O TERA
quebra de sigilo telemático, suporte a produção
de relatórios multiusuários, entre outros.



CARACTERÍSTICAS TÉCNICAS
• Aplicação web

• Rede interna do MPBA

• Autenticação via LDAP

• Serviço interno de detecção de 
rosto, reconhecimento facial, 
transcrição de áudio, entre 
outros

• Sistema auditável

• Utilização de hashs



ARQUITETURA DA SOLUÇÃO



MARCOS DE DESENVOLVIMENTO

2021 VERSÃO 
ATUAL

Reconhecimento Facial 
e Transcrição de Áudio

Criação de Vínculos entre 
Arquivos e 

Georreferenciamento

Suporte para Arquivos 
de Chats

Indexação, Pesquisa e 
Geração de Relatórios



CADASTRO DE CASO E DILIGÊNCIAS

Caso: é uma investigação formal 
instaurada pelo Ministério Público 
com objeto claramente definido 
após preliminar análise de uma 
notícia de fato. Pode ser composto 
por fases, dinamicamente 
definidas pelo investigador.

Diligência: atividade (probatória ou 
não) desenvolvida para alcançar o 
objetivo da investigação (por 
exemplo, afastamento de sigilo 
bancário, oitivas e busca e 
apreensão).

⚫ Faz upload dos 
arquivos na rede 
interna

⚫ O usuário cadastra o 
caso e as diligências, 
preenchendo os 
campos necessários

⚫ Indexação automática 
otimizada dos arquivos 
por diligência e caso

5’



O encarregado do caso pode autorizar ou
suspender o acesso aos casos sob sua
responsabilidade a outros Membros e
Servidores.

⚫ Autorização de acesso para análise

⚫ Autorização de compartilhamento

O sistema possibilita a compartimentação
das diligências dos casos, visando,
sobretudo, evitar eventual arguição futura
de nulidade de provas.



⚫ O sistema exibe, em gráfico hierárquico, as diligências vinculadas a um caso;

⚫ Possibilita definir fases do caso e etapas das diligências;

⚫ O usuário poderá, também, reorganizar as fases de um caso e as etapas de uma
diligência utilizando a ferramenta de visualização.



INTERFACE E FUNCIONALIDADES





TELA DE BUSCA



TELA DE DETALHES



TELA DE VÍNCULOS



VÍNCULOS DE GRUPOS/CONTATOS

* VÍDEO NÃO DISPONÍVEL EM FORMATO PDF



VÍNCULOS DE CAIXAS DE E-MAILS



GEORREFERENCIAMENTO



HISTÓRICO DE LOCALIZAÇÃO 

* VÍDEO NÃO DISPONÍVEL EM FORMATO PDF



RELATÓRIO



RECONHECIMENTO FACIAL



LINHA DE EVENTOS



VANTAGENS

SEGURO TOTALMENTE CUSTOMIZÁVELPROTEÇÃO DE ATIVOS INSTITUCIONAIS

VINCULA E RELACIONA 
GRANDE VOLUME DE DADOS

REDUÇÃO DE GASTO PÚBLICO REDUÇÃO DA COMPLEXIDADE 
ANALÍTICA



RESULTADOS ALCANÇADOS
Redução do tempo das investigações estruturadas

Facilidade de produzir relatórios analíticos compartilháveis

Maior eficácia na atividade investigatória, com menor dispêndio de energia e tempo

Possibilidade de resgatar a memória do caso com facilidade

Redução  de multiplicidade dos dados no storage

Redução do volume de dados armazenados

Aumento do nível de segurança das informações por melhoria na forma de 
compartimentação e compartilhamento



RESULTADOS ALCANÇADOS

* VÍDEO NÃO DISPONÍVEL EM FORMATO PDF



OBRIGADO!
Ministério Público do Estado da Bahia

Coordenadoria de Segurança Institucional 
e Inteligência – CSI
csi@mpba.mp.br

71 3103-6556

mailto:csi@mpba.mp.br
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