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1. INTRODUGAO

Bem-vindo ao Manual de Orientagdes Técnicas (MOTec) para ContratacGes de Tecnologia da Informacao
(T1) no Ministério Publico brasileiro.

O MOTec, instituido pela Resolucdo n2 283 de 05 de fevereiro de 2024, tem por objetivo orientar os
processos de trabalho das contratagGes de Solugdes de Tl e das contratagGes de solugGes de inovagao,
notadamente quanto ao planejamento, selecdo de fornecedores e gestao contratual.

Em um cenario em constante evolugdo tecnoldgica, o uso eficiente e eficaz da Tecnologia da Informacgdo
é fundamental para o bom funcionamento das atividades ministeriais. As contrata¢des de servigos de TI
desempenham um papel essencial nesse contexto, proporcionando o suporte necessario para
impulsionar a produtividade, a transparéncia e a qualidade dos servicos prestados a sociedade.

Desenvolvido a partir de uma pesquisa abrangente, este manual estabelece diretrizes claras e praticas
para nortear as contratagdes de servigos de Tl no Ministério Publico brasileiro.

Acreditamos que este documento sera uma valiosa ferramenta para todos os profissionais envolvidos no
processo de contratacGes de Tl do Ministério Publico brasileiro. Ao seguirem as orientacbes aqui
apresentadas, esperamos promover uma atuagdo eficiente, transparente e em conformidade com as
melhores praticas, buscando sempre o interesse publico e a exceléncia na utilizagdo dos recursos
tecnoldgicos.

Boa leitura e bom trabalho!



https://www.cnmp.mp.br/portal/atos-e-normas/norma/10519/

2  GLOSSARO

Para fins do MOTec, consideram-se os seguintes conceitos que permeiam as fases de contratagdo de
solugdo de Tecnologia da Informagdo (Tl):

ANALISE DE RISCOS: documento que contém a descricdo, a probabilidade, os impactos e as formas de
tratamento dos riscos que possam comprometer o sucesso de todo o ciclo de vida da contratagdo, com
acdes para controle, prevengdo e mitigacao dos impactos;

APOSTILAMENTO: anotagdo ou registro que ndo caracterize alteracdo do contrato, dispensando a
celebragdo de termo aditivo;

AREA ADMINISTRATIVA: unidade do érgdo responsavel por apoiar e orientar as areas requisitantes e de
Tecnologia da Informagdo no que se refere aos aspectos administrativos da contratagao;

AREA DE TECNOLOGIA DA INFORMACAO (TI): unidade do 6rgdo responsével pelo gerenciamento da Tl,
bem como pelos aspectos técnicos da contratacdo de solugGes de Tl;

AREA REQUISITANTE DA SOLUCAO: unidade do érgdo responsavel por demandar Solugdes de Tl e pelos
aspectos funcionais da contratacdo;

ASPECTOS ADMINISTRATIVOS DA CONTRATACAO: conjunto de orienta¢des administrativas a serem
sugeridas para a contrata¢do da Solugdo de TI, tais como: natureza, forma de adjudicagdo e parcelamento
do objeto, selegdo do fornecedor, habilitagdo, necessidade de matriz de riscos contratuais, pesquisa e
aceitabilidade de pregos, classificagdo orgcamentaria, recebimento, pagamento e sangdes, aderéncia as
normas, diretrizes e obrigagdes contratuais, entre outras orientagdes pertinentes;

ASPECTOS FUNCIONAIS DA SOLUGAO: conjunto de requisitos (funcionalidades) relevantes, vinculados
aos objetivos de negdcio e ligados diretamente as reais necessidades dos usuarios finais, que deverdo
compor a Solugdo de Tecnologia da Informagdo desejada;

ASPECTOS TECNICOS DA SOLUCAO: conjunto de requisitos tecnolégicos a serem observados na
contratagdo da Solugdo de TI, necessdrios para garantir o pleno atendimento das funcionalidades
requeridas pela area requisitante, tais como: especificagcbes técnicas do produto; implementacdo e
continuidade da solugdo em caso de falhas; desempenho; disponibilidade; qualidade e demais requisitos
pertinentes;

AUDIENCIA PUBLICA: convocacgdo, com antecedéncia minima de 8 (oito) dias Uteis, disponibilizando
previamente as informacgGes pertinentes, inclusive do estudo técnico preliminar e elementos do edital de
licitagdo, com a possibilidade de manifestagdo de todos os interessados;

CICLO DE VIDA DA CONTRATACAO: conjunto de etapas necessarias para adquirir um bem e/ou contratar
um servi¢o, contemplando o planejamento da contratagao, selecdo do fornecedor e gestao do contrato;

CONSULTA PUBLICA: convocacdo, conforme prazo estipulado, mediante a disponibilizagdo de seus
elementos a todos os interessados, os quais poderdo formular sugestées, formais e escritas, no prazo
fixado;

CRITERIOS DE ACEITACAO: parametros objetivos e mensuraveis utilizados para verificar se um bem ou
servigo recebido estd em conformidade com os requisitos especificados;

DILIGENCIA: coleta de informagdes com o intuito de esclarecer ou complementar a instrucdo do processo
de contratacgdo;

DOCUMENTO DE FORMALIZACAO DA DEMANDA: documento que contém a necessidade da area
requisitante da Solucdo de Tl a ser contratada;




EQUIPE DE PLANEJAMENTO DA CONTRATACAO: equipe responsdvel pela elaboragio dos estudos
técnicos preliminares e Termo de Referéncia, bem como por subsidiar a area de licitagdes em suas
duvidas, respostas aos questionamentos, recursos e impugnacgdes, e na analise técnica e julgamento das
propostas das licitantes;

ESTUDO TECNICO PRELIMINAR: documento que descreve as andlises realizadas em relagdo as condigdes
da contratagdo em termos de necessidades, requisitos, alternativas, escolhas, resultados pretendidos e
demais caracteristicas, e que da base ao Termo de Referéncia a ser elaborado caso se conclua pela
viabilidade da contratacdo;

GESTAO: conjunto de atividades superiores de planejamento, coordenagéo, supervisdo e controle que
visam garantir o atendimento dos objetivos do drgao;

GESTOR DO CONTRATO: servidor com atribuigdes gerenciais, técnicas ou operacionais relacionadas a
coordenar e comandar o processo de gestdo e fiscalizagdo da execugdo contratual, indicado por
autoridade competente do 6rgao;

LISTAS DE VERIFICACAO: documentos ou ferramentas estruturadas contendo um conjunto de elementos
que devem ser acompanhados pelos atores envolvidos no ciclo de vida da contratagao, permitindo a
Administragdo o registro e a obtencdo de informacgGes padronizadas e de maneira objetiva;

ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS: documento utilizado para solicitar a empresa
contratada a prestacdo de servicos e/ou o fornecimento de bens;

PLANEJAMENTO ESTRATEGICO INSTITUCIONAL (PEI): instrumento que define os objetivos, as estratégias
e os indicadores de desempenho a serem alcangados pelo 6rgdo em um periodo determinado;

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGCAO (PDTI): instrumento de diagnéstico, planejamento e
gestdo de pessoas, de processos e de Tl que visa a atender as necessidades de tecnologia de informacgao
de um 6rgdo em um periodo determinado;

PLANO DE CONTRATACOES ANUAL (PCA): documento que consolida informagdes sobre todos os itens
que o orgdo planeja contratar no exercicio subsequente;

PLANO DE CONTRATACOES DE TI: conjunto de contratacdes de solucdo de Tl a serem executadas com
base no PDTI do 6rgao;

POLITICA DE GESTAO DE RISCOS: documento que estabelece as diretrizes a serem observadas no
processo de gerenciamento de riscos da instituicdo, de forma a possibilitar a identificacdo, a avaliacdo, a
priorizacdo e o tratamento dos riscos;

PLANO DE SUSTENTACAO E TRANSICAO CONTRATUAL: informaces necessarias para garantir a
continuidade do negécio durante e apds a implantagéo da solugdo de Tl, bem como apds o encerramento
do contrato;

PREPOSTO: funcionario representante da empresa contratada, responsavel por acompanhar a execugao
do contrato e atuar como interlocutor principal junto ao drgdo contratante, incumbido de receber,
diligenciar, encaminhar e responder as questGes técnicas, legais e administrativas referentes ao
andamento contratual;

PROVA DE CONCEITO: meio para verificar se a solucdo ofertada pelo licitante classificado provisoriamente
em primeiro lugar em um certame atende as especificagGes técnicas definidas no Termo de Referéncia;

REQUISITOS: conjunto de especificacdes técnicas e funcionais de negdcio necessarias para se definir a
solucdo de Tl a ser contratada;




SISTEMAS ESTRUTURANTES DE TECNOLOGIA DA INFORMACAO: sistemas de informagdo utilizados para
operacionalizar e sustentar as atividades processuais, finalisticas, administrativas, de pessoal, orcamento,
administracdo financeira, contabilidade e auditoria, e servigos gerais, além de outras atividades auxiliares
comuns aos érgdos ministeriais;

SOLUCOES DE TI: conjunto de bens e/ou servigos de tecnologia da informagdo que se integram para apoio
a processos de negdcio e que seja gerido, no todo ou em parte, por area de tecnologia da informagdo da
instituicdo, de acordo com as premissas do Anexo deste MOTec;

TERMO DE RECEBIMENTO PROVISORIO: declaracgdo formal de que os servicos foram prestados ou os bens
foram entregues, para posterior andlise das conformidades e qualidades baseadas nos requisitos e nos
critérios de aceitagdo;

TERMO DE RECEBIMENTO DEFINITIVO: declaragdao formal de que os servigos prestados ou bens
fornecidos atendem aos requisitos estabelecidos e aos critérios de aceitagdo emitida apds o decurso do
prazo de observagdo ou vistoria;

TESTE DE AVALIACAO DE SOLUGAO: meio para testar as alternativas disponiveis no mercado para
avaliacdo e defini¢cdo de requisitos, em fase de Estudo Técnico Preliminar.

3. PAPES ERESPONGABLIDACES

As responsabilidades de cada papel estdao definidas com mais detalhes no mapeamento dos processos
constantes deste manual. A seguir, estdo descritos os principais envolvidos no processo de contratagao.

3.1. Doplanejamento da contratacao

A equipe de planejamento da contratacdo é responsavel por auxiliar a area requisitante da solucdo de
Tecnologia da Informacgao.

Esse grupo de trabalho deverd realizar todas as atividades das etapas de Planejamento da Contratacdo,
além de acompanhar e apoiar a fase de selecdo do fornecedor, quando solicitado pelas areas
responsaveis.

A equipe de planejamento da contratagdo deverd manter registro histérico de:

1. fatos relevantes ocorridos, a exemplo de comunicagdo e/ou reunido com fornecedores,
comunicagdo e/ou reunido com grupos de trabalho, consulta e audiéncia publicas, decisdo de
autoridade competente, ou quaisquer outros fatos que motivem a revisdo dos artefatos do
Planejamento da Contratagado;

2. documentos gerados e/ou recebidos, a exemplo dos artefatos previstos nesta norma, pesquisas
de preco de mercado, e-mails, atas de reunido, entre outros.




Para fins de papéis e responsabilidades deste manual, consideram-se as seguintes atribuicdes:

A equipe de planejamento da contratacdo sera composta por: integrante requisitante, integrante técnico
e integrante administrativo.

Integrante requisitante: servidor representante da Area Requisitante da Solugdo de Tecnologia da
Informacdo indicado pela autoridade competente da area requisitante, responsavel pelos aspectos
funcionais da solugdo a ser contratada e pela condugao dos trabalhos da equipe de planejamento.
Sdo atribuicdes do Integrante Requisitante definir, sempre que possivel e necessario, os requisitos:

a. de negdcio, que independem de caracteristicas tecnoldgicas, bem como os aspectos
funcionais da Solugdo de Tecnologia da Informacgdo, limitados aqueles indispensaveis ao
atendimento das necessidades reais do 6rgdo;

b. de capacitagdo, que definem a necessidade de treinamento, nimero de participantes,
carga horaria, materiais didaticos, entre outros pertinentes;

c. legais, que apontam as normas proprias do negdcio com as quais a Solucdo de
Tecnologia da Informagdo devera estar em conformidade;

d. de manutencdo, que independem de configuracdo tecnoldgica e que definem a
necessidade de servicos complementares;

e. temporais, que definem os prazos de entrega dos bens e/ou do inicio e encerramento
dos servigos a serem contratados;

f. de segurancga da informagdo, juntamente com o Integrante Técnico;
g. detransparéncia, acesso e de protecdo aos dados;

h. sociais, ambientais e culturais, que definem requisitos que a solugdo deverd atender
para estar em conformidade com os costumes, os idiomas e o meio ambiente, entre
outros pertinentes;

i. aspectos negociais da solucdo tecnoldgica, quando aplicavel, baseada em Testes de
Avalia¢do da Solugao.

Durante a fase de planejamento da contratagdo, os integrantes técnico e requisitante devem proceder as
acoes de gerenciamento dos riscos e atualizar o Mapa de Gerenciamento de Riscos.

Integrante técnico: servidor representante da Area de Tecnologia da Informac3o indicado pela
autoridade competente area de Tl, responsavel pelos aspectos técnicos da solugdo a ser contratada.
As suas atribuicGes sdo especificar, em conformidade com os requisitos estabelecidos pelo
Integrante Requisitante, sempre que aplicdvel, os seguintes requisitos tecnoldgicos, entre outros
pertinentes:

a. de arquitetura da informagdo, composta pela definicdo de padrdes e significacdo dos
termos, expressées e sinais a serem utilizados no nivelamento do entendimento da
composicdo da STl entre as areas requisitante e técnica, juntamente com o integrante
requisitante;

b. de arquitetura tecnoldgica, composta de hardware, software, padrées de
interoperabilidade e de acessibilidade, linguagens de programacao, interfaces, entre
outros;




c. do projeto de implantagdo da Solugdo de Tecnologia da Informagdo que definem,
inclusive, a disponibilizacdo da solugdo em ambiente de producdo, processo de
desenvolvimento de software, técnicas, métodos, forma de gestdo, de documentacao,
entre outros;

d. de garantia e manutencgdo, que definem a forma como serd conduzida a manutencao e
a comunicagao entre as partes envolvidas na contratacgao;

e. de capacitagdo, que definem o ambiente tecnoldgico dos treinamentos, os perfis dos
instrutores e o conteudo técnico;

f. de experiéncia profissional da equipe que projetard, implantara e manterd a Solugao de
Tecnologia da Informacgdo, que definem a natureza da experiéncia profissional exigida e
as respectivas formas de comprovagao;

g. deformacdo da equipe que projetara, implantara e mantera a Solucdo de Tecnologia da
Informagdo, tais como cursos académicos, técnicos e as respectivas formas de
comprovagao;

h. de metodologia de trabalho para aimplantacdo e a manutencdo da solugdo pela equipe;
i. deseguranca sob o ponto de vista técnico;

j. da solucdo tecnoldgica, baseada em Testes de Avaliacdo da Solugdo, apoiados
tecnicamente por ele, quando necessario;

k. demais requisitos aplicaveis.

Integrante administrativo: servidor representante da Area Administrativa do érgdo, indicado pela
autoridade competente da area administrativa. As suas atribuicdes sdo especificar, em
conformidade com os requisitos estabelecidos pelo Integrante Requisitante, sempre que aplicavel,
os seguintes aspectos administrativos da contrata¢do, entre outros pertinentes:

auxiliar e orientar os integrantes das dreas Requisitante e de Tecnologia da Informagao
nos aspectos administrativos em todas as fases da contratacdo;

o

b. apresentar ou definir requisitos, modelos, diretrizes e obriga¢Ges contratuais, planilha
de formagdo de prego, valor da contratagdo estimado, questdes tributarias, trabalhistas,
previdenciarias, entre outras orientagGes pertinentes, observando os aspectos legais e
normativos relacionados a contratacdo do objeto;

c. orientar a elaboracdo da planilha de formacdo de preco e demais instrumentos
administrativos necessarios;

d. apontar as possiveis modalidades de licitagdo ou forma de contrata¢do para a solugdo,
seus beneficios e riscos, em consonancia com as orienta¢des dos drgdos de controle e a
experiéncia recente de outros 6rgdos ou entidades da Administracdo Publica.

A equipe de planejamento poderd acionar a drea administrativa nas questdes que julgar necessario.

Os integrantes da Equipe de Planejamento da Contratacdo devem ter ciéncia expressa das suas indicagcGes
e das suas respectivas atribuigcdes antes de serem formalmente designados.




3.2. Dagestaodocontrato

A equipe de gestdo da contratacdo é responsavel por fiscalizar a execugdo contratual e devera realizar
todas as atividades das etapas de gestdo do contrato.

Para fins de papéis e responsabilidades deste manual, consideram-se as seguintes atribuicdes:

1. Fiscal Requisitante: servidor representante da Area Requisitante da solugdo, indicado pela
autoridade competente dessa area para fiscalizar o contrato do ponto de vista de negdcio e
funcional da solugdo de TI;

2. Fiscal Técnico: servidor representante da Area de Tecnologia da Informagdo, indicado pela
autoridade competente dessa area para fiscalizar o contrato quanto aos aspectos técnicos da
solucdo;

3. Fiscal Administrativo: servidor representante da Area Administrativa do érgdo, indicado pela
autoridade competente dessa drea para fiscalizar o contrato quanto aos aspectos administrativos
da execugdo, especialmente os referentes ao recebimento, pagamento, san¢Ges, aderéncia as
normas, diretrizes, obriga¢des fiscais, previdencidrias e trabalhistas, e demais obrigacGes
contratuais;

4. Gestor do Contrato: servidor com atribuigdes gerenciais, preferencialmente da Area Requisitante
da solugdo, designado para coordenar e comandar o processo de gestdo e fiscalizagdo da
execucdo contratual, indicado por autoridade competente dessa area.

Os integrantes da Equipe de Gestdo e Fiscalizagdo Contratual devem ter ciéncia expressa das suas
indicagOes e das suas respectivas atribuicdes antes de serem formalmente designados.

4. DOS ATOS TIPI0OS DEADMNSTRAGAD

Este tépico tem por objetivo apresentar um rol exemplificativo de atos tipicos de administragao, os quais
ndo poderdo ser contratados nos termos do art. 32, § 32, da Resolugdo n° 283/2024, a saber:

1. Na&ao poderao ser contratados servigos proprios de agentes publicos para atos tipicos de
administragao, a exemplo:

a. Servigos de fiscalizagdo e gestdao contratual de Tl;
b. Servicos de ateste ou recebimento de bens e servigos de Tl;
c. Servicos de governanga e gestao de Tl; e
d. Servicos de planejamento e contratagdes de TI.
2. Excluem-se dos atos tipicos de administragdo, a exemplo:

a. Servicos de apoio a execugdo dos atos tipicos de administracdo descritos no item
anterior;

b. Treinamentos, consultorias e assessoria técnica em TI;
c. Gerenciamento de infraestrutura de Tl;
d. Gerenciamento de servigos de atendimento ao usuario de TI;

e. Servigcos de monitoramento e resposta a incidentes de seguranca da informagao; e




f.  Consultoria para definicdo de especificagdes técnicas de Tl em contratagdes de maior
complexidade.

Eventuais duvidas na classificacdo dos atos tipicos de administracdo devem ser esclarecidas com a
Administragdo Superior.

5. DAS MODALIDADES DE REMUNERAGAO

Este topico tem por objetivo apresentar o rol de modalidades de remunerag¢do, os quais poderao ser
utilizados nos termos do art. 179, Inciso Ill, § 32, da Resolugdo n° 283/2024, a saber:

1. Nas contratacbes de solugdes de Tl, quando aplicavel, poderdao ser utilizadas as

modalidades de remuneragao a seguir descritas:

a. Por pontos de fungdo complementado por horas de servigo técnico;

b. Com pagamento fixo por sprint executada;

c. Por alocacgdo de profissionais de Tl, com pagamento vinculado a resultados;
d. Baseada em valor fixo mensal por sistema sustentado;

e. Baseada em valor fixo mensal, com pagamento vinculado a resultados;

f. Baseada em valor fixo mensal por alocagdo de profissionais de TI, com pagamento
vinculado a resultados.

E permitida a fixacdo da remuneracgdo dos funciondrios da contratada quando adotada a métrica
homem-hora ou equivalente para afericdo de esforgo, desde que devidamente justificada e
sempre vinculada a entrega de produtos de acordo com prazos e qualidade previamente definidos.

E permitida a fixagdo da remuneracio dos funcionarios da contratada quando adotada a
contratacdo por alocacdo de profissionais de Tl, desde que devidamente justificada e mediante
comprovacao obrigatdria de resultados compativeis com o posto previamente definido.

Durante o planejamento da contratacdo, a definicdo de modalidade de remuneragdo requer especial
cuidado. Além dos requisitos necessarios ao objeto, devem ser considerados fatores mercadoldgicos, de
evolucdo tecnoldgica, estratégicos, demograficos, operacionais, entre outros, que influenciem no éxito
da contratagdo.

A escolha deve ser compativel com as alternativas do mercado avaliadas no Estudo Técnico Preliminar.

6. ETAPAS DA CONTRATACAO DE SOLLQOES CETI

6.1 Contratacdo de solugoes de Tl emgeral

As contratagGes de solugdes de Tl deverdo seguir as etapas definidas nos processos disponibilizados na
pagina da Comissao de Planejamento Estratégico do Conselho Nacional do Ministério Publico, no seguinte




link: <https://www.cnmp.mp.br/portal/institucional/comissoes/comissao-de-
planejamento-estrategico/mp-digital/manuais>.

6.2 Contratagoes de solugoes inovadoras

As contratagOes de solugdes inovadoras deverdo seguir as etapas definidas na Plataforma de Compras
Pdblicas para Inovagdo — CPIN do TCU, disponibilizada no endereco eletrbnico
<https://inovacpin.org/>.

1. ARTEFATOS

Este topico tem como objetivo apresentar os artefatos que suportam as fases de planejamento, sele¢do
de fornecedor e gestdo de contrato, bem como apontar os principais aspectos que devem ser observados
para a construgdo adequada de cada um deles.

Os anexos a seguir possuem orientagdes, exemplos e disposi¢cdes que refletem os requisitos da Resolugdo
283/2024 do CNMP e da Lei n? 14.133/2021, e devem ser utilizados, observadas as especificidades de
cada dérgdo ministerial e cada contratagao.



https://www.cnmp.mp.br/portal/institucional/comissoes/comissao-de-planejamento-estrategico/mp-digital/manuais
https://www.cnmp.mp.br/portal/institucional/comissoes/comissao-de-planejamento-estrategico/mp-digital/manuais
https://inovacpin.org/
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Os elementos e etapas do Documento de Formalizagdo da Demanda- DFD poderdo ser subdivididos
pelo 6rgdo ministerial, desde que todos os elementos obrigatdrios constem no Procedimento de
Gestdo Administrativa.

1. Introduco

A fase de Planejamento da Contratagdo tera inicio com o recebimento do DFD pela Area de TI. Este
documento devera ser elaborado pela Area Requisitante da solugdo.

<Preenchimento pela area requisitante>.

2 ldentificacdo da area requisitante

Area Requisitante (Unidade/Diretoria/Coordenacio/Divisio/Secdo):

Responsavel pela demanda: Matricula:

E-mail: Telefone:

3. Identificacdo e ciéncia dointegrante requisitante

Nome: Matricula:
Cargo: Lotacao:
E-mail: Telefone:

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas
na Resolugdo CNMP n? 283, de 05 de fevereiro de 2024 e seus anexos, bem como da minha indicagdo
para exercer esse papel na Equipe de Planejamento da Contratagao.

Local, xx de XXXXXXXXXXXXX de XXXXXXX

<Nome do Integrante Técnico>




4 |dentificacdo da demanda

<Descricdo da necessidade ou situagdo problema. Ex.: Parque de computadores parcialmente
obsoleto>.

41. Alinharmento aos planas estratégicos

Nr/ID | Objetivos Estratégicos
Xx <Objetivo Estratégico N1 do Plano Estratégico Institucional 20xx-20xx>
X+1 <Objetivo Estratégico NN do Plano Estratégico Institucional 20xx-20xx>

42 Ainhamento ao PDI <20XX-20X¢

ID Agao

XXX Prevé a atualizagdo do parque tecnoldgico do XXXXXXXXXXX
Al <Agdo Al do Plano de Metas e Agdes>

M1 <Meta M1 do Plano de Metas e A¢des>

4.3. Alinhamento ao plano de contratagoes anual <ano da contratacao>

Item | Descrigao

N <Descri¢do do Item N>

N+1 <Descri¢do do Item N+1>

4.4, Motivacio/justificativa

<Motivagdo/justificativa para a contratagdo/desenvolvimento>.

45. Resultados a seremalcancados coma contratacao

<Indicagdo dos resultados esperados com a contratagédo>.




Encaminhe-se a <Secretaria de Tecnologia da Informagdo> para providéncias.

<Local>, xx de XXXXXXXXXXXXX de XXXX

<Nome e funcdo do Titular da Area Requisitante>

<Preenchimento pela area de tecnologia da informagdo>

46. |dentificacio e ciéndia dointegrante técnico

Nome: Matricula:
Cargo: Lotacdo:
E-mail: Telefone:

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na
Resolugdo CNMP n? 283, de 05 de fevereiro de 2024 e seus anexos, bem como da minha indicagdo para
exercer esse papel na Equipe de Planejamento da Contratagéo.

Local, xx de XXXXXXXXXXXXX de XXXXXXX

<Nome do Integrante Técnico>

5 Bhcamnhanmento

ENCAMINHAMENTO
Encaminhe-se a autoridade competente da Area Administrativa, para:

I Decidir motivadamente sobre o prosseguimento da contratagao;
1. Indicar o Integrante Administrativo para composicdo da Equipe de Planejamento da
Contratagao, quando da continuidade da contratagdo; e
M. Instituir a Equipe de Planejamento da Contratagdo, conforme disposto no art. 9°, da Resolugdo
CNMP n2 283, de 05 de fevereiro de 2024

Local, xx de XXXXXXXXXXXXX de XXXXXXX

<Nome do Integrante Requisitante>




OBS.: As atividades atribuidas a autoridade da Area Administrativa poderdo ser realizadas em
documentos apartados (como Despacho ou Portaria), e devem ser incluidos no Procedimento de
Gestdo Administrativa da contratacdo.

<Preenchimento pela area administrativa>.

5.1. Identificacdo e ciéncia dointegrante administrativo

Nome: Matricula:
Cargo: Lotacdo:
E-mail: Telefone:

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas
na Resolugdao CNMP n? 283, de 05 de fevereiro de 2024 e seus anexos, bem como da minha indicagdo
para exercer esse papel na Equipe de Planejamento da Contratagao.

Local, xx de XXXXXXXXXXXXX de XXXXXXX

<Nome do Integrante Administrativo>

Fica instituida a Equipe de Planejamento da Contratagdo, conforme dispGe o art. 9° da Resolugdo CNMP
n2 283, de 05 de fevereiro de 2024.

Conforme o art. 34 da Resolugdo CNMP n2 283, de 05 de fevereiro de 2024, a Equipe de Planejamento da
Contratagdo sera automaticamente destituida quando da assinatura do contrato.

Local, xx de XXXXXXXXXXXXXX de XXXX.

<Nome da Autoridade Competente da Area Administrativa>




ANBXO - B- ARTHFATO I - MAPA DE GERENCJAMVENTO DERISO0S

MAPA DE GERENCAVENIO DERIS00S

Procedimento de Gestao Administrativa n° <0000000000000000¢>

Dhjeto/Solucio>

d.ocal>, 4més> de <ano>




Hstarico de Revisoes

Data Versdo Descrigdo Fase* Autor

XX/XX/20XX 10 Finalizagdo da primeira versdo do PCTI XXXXXKXXXXXX
documento

XX/XX/20XX 2.0 m':li: do documento apos andlise | -, XXOOKKXXXXXX

XX/XX/20XX XX <Descrigdo> <fase> XXXXXXXXXXXX
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*Fase: Registro da fase do processo de contratagdo da solugdo de Tl relacionada a criagdo/alteragdo
da Analise de Riscos:

PCTI — Planejamento da Contratacgao;
SFTI — Sele¢do de Fornecedores;

GCTI — Gestdo do Contrato.




1. Mapa de gerenciamento de riscos

A instrucdo do processo de contratagdo, notadamente a fase preparatdria, deve ser realizada com
planejamento abordando os aspectos orcamentarios, técnicos, mercadolégicos e de gestdo da
contratacdo. Nesse contexto, a identificagdo, analise e gerenciamento de riscos constituem processos
indispensaveis ao adequado planejamento e gestdo da contratagdo, consoante inteligéncia do artigo 18,
da Lei 14.133/2021, in verbis:

Art. 18. A fase preparatdria do processo licitatdrio é caracterizada pelo
planejamento e deve compatibilizar-se com o plano de contrata¢des
anual de que trata oinciso VIl do caput do art. 12 desta Lei, sempre
gue elaborado, e com as leis orcamentarias, bem como abordar todas
as consideragGes técnicas, mercadoldgicas e de gestdo que podem
interferir na contratagdo, compreendidos:

[...]

X - a analise dos riscos que possam comprometer o sucesso da
licitagdo e a boa execugdo contratual; (grifo nosso)

A prescricdo também é aplicdvel aos casos de inexigibilidade e de dispensa de licitagdo, consoante art.
72, inc. |, da Lei 14.133/2021, que estabelece:

Art. 72. O processo de contratacdo direta, que compreende 0s casos
de inexigibilidade e de dispensa de licitacdo, devera ser instruido com
os seguintes documentos:

| - documento de formalizagdo de demanda e, se for o caso, estudo
técnico preliminar, andlise de riscos, termo de referéncia, projeto
basico ou projeto executivo;

Como se verifica, a andlise de riscos deve avaliar ndo apenas a fase de contratagdo (planejamento e
selecdo do fornecedor), mas também a execugdo do contrato (gestdo do contrato).

Nesse sentido, o presente Mapa de Gerenciamento de Riscos identifica os principais riscos relacionados
ao processo de contratacdo, gestdo contratual e de solugdo de tecnologia da informacéo.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a andlise dos principais riscos,
consistindo na compreensdo da natureza e determinagdo do nivel de risco, que corresponde a
combinagdo do impacto e de suas probabilidades que possam comprometer a efetividade da contratacao,
bem como o alcance dos resultados pretendidos com a solu¢do de TI.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e
impacto caso o risco ocorra, possiveis agdes preventivas e de contingéncia (respostas aos riscos), a
identificagcdo de responsaveis pelas agdes, bem como o registro nos autos do processo sobre as medidas
de acompanhamento das a¢bes de tratamento dos riscos.




2 Andlise qualitativa e quantitativa dos riscos

Como exemplo, parametros escalares podem ser utilizados para representar os niveis de probabilidade e
impacto que, apds a multiplicagdo, resultardo nos niveis de risco que direcionardo as agGes relacionadas
aos riscos durante as fases de contratagdo (planejamento, selegdo de fornecedor e gestdo do contrato).

Classificagdo Valor
Baixo 5
Médio 10
Alto 15

Tabela 1. Escala qualitativa de classifica¢do (probabilidade e impacto).

A andlise qualitativa dos riscos consiste na classificagdo conforme a relagdo entre a probabilidade e o
impacto, caso o risco seja materializado. Tal classificacdo direcionard as agGes relacionadas aos riscos
durante a fase de planejamento, sele¢do do fornecedor e gestdo do contrato;

A tabela abaixo apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a defini¢cdo dos
critérios de classificagdo do nivel de risco.

= 15 75
g 10 50 100

E 5 25 50 | 75
3 5 10 15
°

o

Impacto (i)

Tabela 2. Matriz Probabilidade x Impacto

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da matriz
probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel de risco é entendido como
baixo, logo admite-se a aceitagdo do mesmo ou adogdo das medidas preventivas, através do uso de
controles de seguranca. Se estiver na regido amarela, entende-se como médio; e se estiver na regido
vermelha, entende-se como nivel de risco alto. Nos casos de riscos classificados como médio e alto, deve-
se adotar obrigatoriamente os controles de seguranca previstos. O gerenciamento de riscos deve ser
realizado em harmonia com a Politica de Gestdo de Riscos do drgao.

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento

Id Risco Relacufnaldo ao p2 P Nivel de Iilsco (P
(a): x1)

R1 | <Risco 1> 5 5 25

R2 [ <Risco 2> 5 15 75

R3 | <Risco N> 15 15
R4 | Risco N+1> N N N

Tabela 3. Tabela de relagdo de riscos identificados

L A qual natureza o risco estd associado, por exemplo: Processo da Contrata¢do, Solu¢do Tecnoldgica,
Sele¢do do Fornecedor,

2 Probabilidade

3 Impacto

4 Probabilidade x Impacto




Lista exenrplificativa e ndo exaustiva de relacao de riscos

Relaci Nivel Ri P
1d Risco e acno‘nado ao p | ivel de Risco (
(a): x 1)
R1 Alteragdo do escopo dos servigos a Planejamento da 5 5 25
serem contratados. Contratagao
R2 N3o elaboragdo do Roteiro Préprio de Planejamento da 5 10 50
Meétricas de Software Contratacao
Falta de clareza pelo requisitante Planeiamento da
R3 | quanto as demandas a serem ) N 10 5 50
. . Contratagao
desenvolvidas e mantidas.
R4 Atraso noProcesso administrativo de PIaneJament? da 10 10 100
contratagao. Contratagao
N3o publicagdo do Processo de Planejamento da
R5 . N 5 5 25
Desenvolvimento de Software Contratagao
N3o elaborag¢do dos templates dos Planeiamento da
R6 | documentos do Processo de ) N 5 5 25
. Contratagao
Desenvolvimento de Software.
R7 Aus@?-ncia d.e recursos orgamentdrios PIanejament? da 5 10 50
ou financeiros. Contratagdo
At a Selegdo d
RS . raso’o.u suspensdo n'o process? elecdo do 10 10 100
licitatorio em face de impugnagdes. Fornecedor
Valores licitados superiores aos ~
. - Selegdo do
R9 | estimados para a contratagao dos 5 10 50
. Fornecedor
Servigos.
Falta de ferramenta propria para
R10 | gestdo de demandas de Fabrica de Gestdo Contratual 5 5 25
Software.
Baixa qualificagdo técnica dos Gestdo Contratual
R11 | profissionais da empresa para e Solucdo 10 15 150
execugao do contrato. Tecnoldgica

3. Avaliacdo e tratamento dos riscos identificados

Riscos do processo de contratagdo (planejamento, selecdo de fornecedores e gestdo do contrato)
ou qualquer outro risco relevante relacionado a solugédo de Tecnologia da Informacdo identificados.

Para o tratamento de riscos, pode se optar, entre outras por: evitar, reduzir, mitigar, transferir,

compartilhar, aceitar ou tolerar o risco.

A seguir sdo apresentados alguns riscos meramente exemplificativos.




Riscos do processo de contratagao (exenrplificativo)

Risco: Nao aprovagao dos artefatos do Planejamento da Contratagao
Probabilidade: Baixa
Impacto: Alto
Dano 1 Atraso no processo de contratagao
Id Acdo Preventiva Responsavel
1 Re.uniées com autoridagles superiores para Equipe de Planejamento
alinhamento e aprovacdo dos artefatos
Risco 1 Estabelecer procedimentos para que a area
2 administrativa acompanhe a elaboragéo dos Equipe de Planejamento
artefatos, evitando envios e devolugGes do processo.
Id Agao de Contingéncia Responsavel
Convocacgdo de reunido extraordinaria da equipe de
1 planejamento para realizagdo dos ajustes necessarios | Equipe de Planejamento
para encaminhamento do processo.
Risco: Auséncia de recursos orgamentarios ou financeiros
Probabilidade: Baixa
Impacto: Alto
Dano 1 N?o execugéo da contratagdo e consequente exposicdo a ameagas
virtuais.
Id Agao Preventiva Responsavel
Risco 2 Didlogo prévio com as areas responsaveis com vistas
1 a provimento dos recursos necessarios a STI
contratagao.
2 Prover meios para viabilizar a contratagdo. Secretaria Geral
Id Agao de Contingéncia Responsavel
1 N3o ha. —
Riscos da gestao contratual
Risco: Incapacidade de execugdo do contrato
Probabilidade: Baixa
Impacto: Alto
Dano 1 Atraso no atendimento de chamados técnicos e consequente demora
no reestabelecimento dos servigos impactados
Dano 2 Atraso no fornecimento de corre¢des de seguranga e consequente
exposi¢ao de dados.
. Id Acdo Preventiva Responsavel
. 1 Exigéncia de disponibilizacdo de garantia e suporte. Equipe de Planejamento
Acompanhamento e verificagdao do funcionamento . o
2 N Equipe de Fiscalizagao
da solucado.
Id Acao de Contingéncia Responsavel
Aplicacdo das sanc¢Ges cabiveis e previstas no Gestor do contrato com o
1 contrato em caso de ndo atendimento aos requisitos auxilio da Equipe de

do Termo de Referéncia e anexos.

Fiscalizacdo.




Riscos de funcionanmento da solugao

Risco: S?rvi.g:o de suporte técnico demorar para interagir com a equipe
técnica
Probabilidade: Média
Impacto: Alto
Dano 1 Demora no reestabelecimento dos servicos em casos de problemas
complexos.
Risco 4 Id Agao Preventiva Responsavel
1 Rguniées com autoridaiies superiores para Equipe de Planejamento
alinhamento e aprovacgdo dos artefatos
Id | Agdo de Contingéncia Responsavel
Convocacdo de reunido extraordinaria da equipe de
1 planejamento para realizagdo dos ajustes Equipe de Planejamento
necessarios para encaminhamento do processo.
Risco: Fabricante ndo fornecer atualizacbes de seguranga visando
corregdes de problemas conhecidos publicamente
Probabilidade: Baixa
Impacto: Alto
Dano 1 Possivel exposicdo de dados a pessoas ndo autorizadas.
. Id Agao Preventiva Responsavel
Risco 5 Realizar reunido com a empresa para conhecer as . . o
1 .. . N Equipe de Fiscalizagdo
formas de comunicagdo e solicitagdes de corregdes.
5 Aplicacdo dg I:I>quueios utilizando o Firewall de rede, Equipe de Fiscalizagio
quando aplicdvel.
Id Agao de Contingéncia Responsavel
1 Aplicacdo das sangGes previstas no contrato. Gestor do contrato

4. Aprovacaoe assinatura

Conforme Inciso V do art. 45 da Resolugdo CNMP n2 283, de 05 de fevereiro de 2024, a Andlise de Riscos
deve ser assinada pela Equipe de Planejamento da Contratagdo, nas fases de Planejamento da
Contratacdo e de Selecdo de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase de Gestdo
do Contrato.

Para as fases de Planejamento da Contratacao e de Selecao de Fomecedores

A Equipe de Planejamento da Contratagdo foi instituida pela Portaria (ou despacho, decisdo etc.) n2 XXX,
de <dia> de <més> de <ano> (ou outro instrumento equivalente de formalizagdo)>.

Integrante Requisitante Integrante Técnico Integrante Administrativo
<Nome> <Nome> <Nome>
<Cargo> <Cargo> <Cargo>

<Matricula> <Matricula> <Matricula>




Para a fase de Gestao do Contrato:

A Equipe de Fiscalizagdo do Contrato foi instituida pela Portaria (ou despacho, decisdo etc.) n2 XXX de
<dia> de <més> de <ano> (ou outro instrumento equivalente de formalizagdo)>.

Fiscal Requisitante Fiscal Técnico Fiscal Administrativo
<Nome> <Nome> <Nome>
<Cargo> <Cargo> <Cargo>

<Matricula> <Matricula> <Matricula>

Gestor do Contrato
(Aplica-se somente quando da execugdo do contrato)

<Nome>
<Cargo>
<Matricula>
Local, <dia> de <més> de <ano>.
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1. Introducio

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da
demanda que consta no Documento de Formalizagdo da Demanda, bem como demonstrar a viabilidade
técnica e econémica das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o
respectivo processo de contratagdo, consoante Incisos | a Xlll do § 12, do artigo 18, da Lei 14.133/2021, in
verbis:

§ 12 O estudo técnico preliminar a que se refere o inciso | do caput
deste artigo deverd evidenciar o problema a ser resolvido e a sua
melhor solugdo, de modo a permitir a avaliagdo da viabilidade técnica
e econOmica da contratagdo, e conterd os seguintes elementos:

| - descricdo da necessidade da contratagdo, considerado o problema
a ser resolvido sob a perspectiva do interesse publico;

Il - demonstracdo da previsdo da contratacdo no plano de
contratagdes anual, sempre que elaborado, de modo a indicar o seu
alinhamento com o planejamento da Administragao;

Il - requisitos da contratagdo;

IV - estimativas das quantidades para a contratagdao, acompanhadas
das memdrias de calculo e dos documentos que Ihes ddo suporte, que
considerem interdependéncias com outras contratacGes, de modo a
possibilitar economia de escala;

V - levantamento de mercado, que consiste na analise das alternativas
possiveis, e justificativa técnica e econémica da escolha do tipo de
solugdo a contratar;

VI - estimativa do valor da contratagdo, acompanhada dos pregos
unitdrios referenciais, das memdrias de calculo e dos documentos que
Ihe d3o suporte, que poderdo constar de anexo classificado, se a
Administragdo optar por preservar o seu sigilo até a conclusdo da
licitacdo;

VIl - descrigcdo da solugdo como um todo, inclusive das exigéncias
relacionadas a manutencdo e a assisténcia técnica, quando for o caso;
VIII - justificativas para o parcelamento ou ndo da contratacdo;

IX - demonstrativo dos resultados pretendidos em termos de
economicidade e de melhor aproveitamento dos recursos humanos,
materiais e financeiros disponiveis;

X - providéncias a serem adotadas pela Administragdo previamente a
celebragdo do contrato, inclusive quanto a capacitagdo de servidores
ou de empregados para fiscalizacdo e gestdo contratual;

XI - contratagdes correlatas e/ou interdependentes;

XIl - descricdo de possiveis impactos ambientais e respectivas medidas
mitigadoras, incluidos requisitos de baixo consumo de energia e de
outros recursos, bem como logistica reversa para desfazimento e
reciclagem de bens e refugos, quando aplicavel;

Xl - posicionamento conclusivo sobre a adequagdo da contratagdo
para o atendimento da necessidade a que se destina.

No mesmo sentido, o Art. 102 da Resolucdo CNMP n2 283, de 05 de fevereiro de 2024, de 2023 dispse:




Art. 102. O Estudo Técnico Preliminar (ETP) compreende, no minimo,
os elementos contidos no art. 18, § 12 e no art. 44 da Lei n?
14.133/2021, considerando-se:

a) a disponibilidade de solugdo similar em outro drgao ou
entidade da Administragdo Publica;
b) a capacidade e alternativas do mercado, inclusive a existéncia

de software livre ou software publico, podendo abranger testes de
avaliagdo de solugdes;

c) os diferentes modelos de prestagdo de servico;

d) a possibilidade de aquisi¢do na forma de bens ou contratagao
€Omo servigo;

e) a ampliagdo ou substituicdo da solugdo implantada,
demonstrando- se a vantajosidade da escolha;

f) a observancia, em especial quando definidos pelo CNMP, de
politicas,  premissas, especificacbes técnicas e  padrdes
governamentais aplicdveis, incluindo a adogcdo de medidas de
segurancga, técnicas e administrativas aptas a proteger os dados
pessoais desde a fase de concepg¢do do produto ou do servigo até a sua
execugao; e

g) o orcamento estimado de investimento e custeio. Il — para a
estimativa do valor da contratacdo:

a) comparagdo de custos totais de propriedade (Total Cost Ownership
- TCO) por meio da obtengdo dos custos inerentes ao ciclo de vida dos
bens e servigos de cada solucdo, a exemplo dos valores de aquisi¢do
dos ativos, insumos, garantia, manutencgao.

IIl — Para as providéncias a serem adotadas pela Administragao:

a) avaliagdo das necessidades de adequag¢do do ambiente da
Instituicdo ou entidade para viabilizar a execugdo contratual,
abrangendo, no que couber, a infraestrutura tecnoldgica e elétrica,
logistica, espaco fisico, mobilidrio e outras que se aplicarem; e

b) a avaliagdo dos recursos humanos necessarios a implantagdo e a
manutengdo da Solugdo de TI, bem como as atividades de gestao e
fiscalizacdo do contrato, inclusive quanto a disponibilidade de tempo
para aplicagdo das listas de verificacdo e roteiros de testes.

Na definicdo dos requisitos da solucdo deverdo ainda ser observadas as alineas do Inciso | do Art. 17 da
Resolugdo CNMP n2 283, de 05 de fevereiro de 2024:

| — Especificar, a partir do ETP e quando aplicdveis, os seguintes
requisitos:

a) de negdcio, que independem de caracteristicas tecnoldgicas e que
definem as necessidades e os aspectos funcionais da Solugdo de Tl;

b) de capacitagdo, que definem a necessidade de treinamento, de
carga horaria e de materiais didaticos;

c)legais, que definem as normas com as quais a Solucdo de Tl deve
estar em conformidade;

d) de manutencdo, que independem de configuracdo tecnoldgica e
que definem a necessidade de servicos de manutencgdo preventiva,
corretiva, evolutiva e adaptativa;

e) temporais, que definem datas de entrega da Solugdo de TI;

f) de seguranca e privacidade, nos termos da Lei n2 13.709, de 14 de
agosto de 2018 (LGPD), que definem os controles a serem observados,




por padrdo e desde a concepgdo, para salvaguardar a seguranga da
informacgdo e os dados pessoais;

g) sociais, ambientais, culturais e de sustentabilidade, que definem
requisitos que a Solugdo de Tl deve atender para estar em
conformidade com costumes, idiomas e ao meio ambiente, dentre
outros;

h) de arquitetura tecnolégica, composta de hardware, software,
padréGes de interoperabilidade, linguagens de programacao, interface,
dentre outros;

i) de projeto e implementagdo, que estabelecem o processo de
desenvolvimento da solugdo, técnicas, métodos, forma de gestao e
documentacgdo, dentre outros;

j) de implantagdo, que definem o processo de disponibilizagdo da
solugdo em ambiente de produgdo, dentre outros;

k) de garantia e manutengdo tecnoldgica, que inclui o processo de
interacdo entre as partes envolvidas;

1) de capacitagdo técnica, que definem a necessidade de treinamento
técnico para a equipe de Tl sustentar a solugdo implantada, o
ambiente tecnoldgico dos treinamentos a serem ministrados, os perfis
dos instrutores, dentre outros;

m) de experiéncia profissional da equipe que projetara, implementara
e implantara a Solugdo de TI, que definem os perfis profissionais
exigidos e as respectivas formas de comprovagao dessa experiéncia,
dentre outros;

n) de formacdo da equipe que projetard, implementara e implantara a
Solugdo de TI, que definem cursos académicos e técnicos, formas de
comprovacdo dessa formacdo, dentre outros;

o) de metodologia de trabalho;

p) de seguranca dos ativos de Tl;

q) de previsdo da exigéncia para realizagdo de Prova de Conceito com
o licitante provisoriamente classificado em primeiro lugar para fins de
comprovacgdo de atendimento das especificagdes técnicas;

r) de adequacdo dos indices de reajuste, nas repactuacées; e

s) de margens de preferéncia na licitacdo, consoante normativos
vigentes.

Como se observa, o Estudo Técnico Preliminar devera conter os elementos necessarios e suficientes
para que a Equipe de Planejamento da Contratagdo possa atestar ou ndo a viabilidade técnica e
econdmica da contratacdo.

1.1. Definicao e especificacdo das necessidades e requisitos

<Neste topico a equipe de planejamento da contratacdo deve descrever a necessidade da
contratagdo, considerado o problema a ser resolvido sob a perspectiva do interesse publico. Nesse
contexto, a descricao deve ser clara, concisa e relacionada ao caso concreto a ser resolvido>.




1.2 Previsdo da contratacao no plano de contratagoes anual

<A equipe de planejamento da contratagdo deve demonstrar a previsdo da contratagdo no plano de
contratagdes anual (PCA), sempre que elaborado, de modo a indicar o seu alinhamento com o

planejamento da Administragdo. Deve ser demonstrado que a necessidade esta prevista no PCA ou
que ha iniciativas ou indicativos de que sera incluido>.

2 ldentificacdo dos requisitos da contratacao

21. Dos requisitos de negocio

<Descrever os requisitos de negdcio, que independem de caracteristicas tecnoldgicas e que definem
as necessidades e os aspectos funcionais da Solugdo de TI>.

22 Dosrequisitos legais

<Definir as normas com as quais a Solugdo de Tl deve estar em conformidade ex: Lei n2 13.709, de

14 de agosto de 2018 (Lei Geral de Protegdo de Dados), Resolugdes, Instrugdes Normativas, Normas
ABNT etc.>.

2.3. Dosrequisitos tenporais

<Definir datas de entrega da Solugdo de TI, cronogramas ou prazos das principais atividades,
entregas ou produtos>.

2.4. Dos requisitos de seguranga e privacidade

<Definir requisitos de seguranca fisica e ldgica, resolucGes, ordens de servigo, diretrizes sobre
seguranga institucional ou qualquer outro normativo que se aplique a necessidade de contratagdo.>




25. Dos requisitos sodiais, anbientais, culturais e de sustentabilidade

<Requisitos que a Solugdo de Tl deve atender para estar em conformidade com costumes, idiomas
e ao meio ambiente, dentre outros. ex: Descarte de residuos, idioma das aplicagdes, eficiéncia
energética etc.>

26. Dosrequisitos de arquitetura tecnaldgica

<Descrever os requisitos de arquitetura tecnoldgica que devem ser levados em consideragdo para
contratagdo da solugdo, tais como definicdes de hardware, software, padrdes de interoperabilidade,
linguagens de programacao, interface, dentre outros>.

27. Das necessidades tecnoldgicas

<Apresentar as necessidades tecnoldgicas indispensaveis para definicdo da solugdo a ser
contratada.>

<As especificagGes técnicas, além de atenderem as necessidades de negdcio podem ser validadas
guanto a exequibilidade diretamente com fornecedores ou por meio da realizacdo de Testes de
Avaliagdo de Solugdes>.

2.8. Dosrequisitos de projeto e inplementacao

<Estabelecer o processo de desenvolvimento da solugdo, técnicas, métodos, forma de gestdo, de
documentagdo, dentre outros; Ex: Diretrizes do PMBOK.>

<Podem ser estabelecidos requisitos para definicdo de cronograma das atividades de
desenvolvimento da solucdo, definindo-se marcos para cada etapa do projeto>




29. Dosrequisitos de inplantacao

<Definir o processo e requisitos de disponibilizagdo da solugdo em ambiente de produgdo, dentre
outros

Ex: Migracdo de ambiente sem indisponibilidade de sistemas; Entrega da solugdo plenamente
funcional; Prazo experimental); Definicdo de janela de monitoramento apds a implantagdo
(funcionamento provisério/ de horario para implantagdo etc.>

210. Dos requisitos de garantia tecnoldgica

<Definir a necessidade de garantia do fabricante, prazos, meios de abertura de chamados técnicos,
substituicdo de pecas em caso de defeito, prazo de atendimento, requisitos de exclusdo de dados
de dispositivos de armazenamento, vinculando estes aos indices de medi¢do de resultados e/ou
niveis de servico estipulados>.

211. Dos requisitos de manutencao tecnoldgica

<Definir a necessidade de servicos de manutengdo preventiva, corretiva, evolutiva e adaptativa,
tanto dos elementos que independem de configuragdo tecnoldgica>.

212 Dos requisitos de capacitacdo técnica

<Definir a necessidade de treinamento técnico para a equipe de Tl sustentar a solugdo implantada,
0 ambiente tecnoldgico dos treinamentos a serem ministrados, os perfis dos instrutores, carga
horaria, material didatico, ementa dentre outros>.

213. Dosrequisitos de experiéncia profissional

<Definir os perfis profissionais exigidos e as respectivas formas de comprovagao dessa experiéncia,

dentre outros da equipe que projetard, implementard e implantard a Solucao de Tl, observadas as
diretrizes da lei 14.133/21.>




214. Dos requisitos de farmacao da equipe

<Definigdo de cursos académicos e técnicos, formas de comprovagdo dessa formagdo, dentre

outros, da equipe que projetara, implementard e implantara a Solugdo de TI, observadas as
diretrizes da lei 14.133/21.>.

215. Dosrequisitas de metodologia de trabalho

<Definicdo de metodologia a ser utilizada, procedimentos, rotinas, niveis minimos de servico,
horarios de execugdo, tarefas de monitoramento, elaboragdo de relatdrios, papéis e
responsabilidades diretamente relacionados a execugdo de tarefas, entre outros. Pode ser aplicada
ao desenvolvimento de softwares bem como a qualquer outro servico de TI>.

216. Dos requisitos de seguranca dos ativos de tecnologia da informmacao

<Os requisitos devem observar as politicas de seguranca organica e institucional do CNMP e do
Orgdo Ministerial, bem como boas préticas de seguranca da informac3o aplicaveis a contratacdo>.

217. Dos requisitos de previs3o da exigencia para realizacdo de Prova de Conceito

<Caso aplicavel, definir os elementos de prova de conceito a serem exigidos do licitante

provisoriamente classificado em primeiro lugar para fins de comprovacdo de atendimento das
especificacGes técnicas>.

218. Dos derrais requisitos necessarics e suficientes a escolha da soluggo de Tl

<Ex: Requisitos de garantia de execug¢do (quando aplicavel)>
...<Descri¢do do requisito>.
...<Requisito N( Ex: remuneragao >

...<Descri¢do do requisito>.




Chservagoes

Recomenda-se descri¢do precisa, suficiente e clara da solugdo. Por exemplo:

a.

b.

G

Utilizagcdo de método de remuneragdo definidos na presente resolugdao do CNMP;

Catalogo de servigos (quando aplicavel)

Niveis minimos de servico (quando aplicavel)

Nas contratacdes de software estabelecer padrdes de Niveis Minimos de Servico, para servirem de
referéncia a contratagdo de servigos de suporte nos casos em que estes sejam providos diretamente
pelos fabricantes e para as solugdes de Tl mais disseminadas. (Acérddo 2.569/2018-TCU-Plenario).

Recomenda-se aten¢do com a restricdo a competividade.

Para evitar direcionamento por meio de caracterizagdo excessiva do objeto, deve-se
realizar estudos que justificassem a adog¢do obrigatdria das funcionalidades exigidas e suas
correlagdes com as necessidades do drgdo, que refletirdo nos requisitos exigidos no TR.

Ao eleger os requisitos da solugdo, deve-se avaliar se ndo ha direcionamento do objeto por
caracterizagdo excessiva, bem como pela padronizagdo indevida.

Deve-se abster de incluir, nos instrumentos convocatorios, excessivo detalhamento do
objeto, de modo a evitar o direcionamento da licitagdo ou a restricdo de seu cardter
competitivo, devendo justificar e fundamentar tecnicamente quaisquer especificagdes ou
condigGes que restrinjam o universo de possiveis fornecedores dos bens ou prestadores de
servicos objeto do certame (Acérddo 2.407/2006-TCU-Plenario, da relatoria do Ministro
Benjamin Zymler).

Em licitagOes para aquisicdao de equipamentos, havendo no mercado diversos modelos que
atendam completamente as necessidades da Administracdo, deve o o6rgdo licitante
identificar um conjunto representativo desses modelos antes de elaborar as especificacdes
técnicas e a cotacdo de pregos, de modo a evitar o direcionamento do certame para marca
ou modelo especificos e a caracterizar a realizagdo de ampla pesquisa de mercado
(Jurisprudéncia Selecionada do Acdrdao 2.383/2014-TCU-Plenério, da relatoria do Ministro
José Mucio Monteiro).

Evitar a indicagdo indevida de marca. Por exemplo, a eventual identificagdo de hardware
especialista sendo destinado para suportar unicamente o Sistema Gerenciador de Banco
de Dados devera estar fundamentada em justificativa clara pela sua exclusividade com a
indicacdo de marca baseado em estudos técnicos e econdmicos demonstrando que apenas
determinada marca ou produto atende as necessidades da contratagdo, ou demonstrando
a impossibilidade da coexisténcia heterogénea entre fabricantes diferentes, da
necessidade de se manter compatibilidade com a marca dos equipamentos que seriam
substituidos (Acorddo 488/2019-TCU-Plenario, da relatoria da Ministra Ana Arraes).




f.  Deve-se ponderar se os beneficios de indicar marca superam os custos com a restri¢cao que
esta sendo imposta, realizar andlise quanto a impossibilidade de adogdo de solugdes
alternativas a essa marca (Acérddo 488/2019-TCU-Plendrio, da relatoria da Ministra Ana
Arraes).

g. Aindicagdo de marca ndo pode ser uma escolha subjetiva do gestor ou a mera preferéncia
por determinada marca ou produto do mercado, excepcionalmente admitida nos casos em
que for tecnicamente justificavel.

h. O principio da padronizagdo ndo conflita com a vedagao de preferéncia de marca, que nao
constitui obstaculo a sua adog¢do, desde que a decisdo administrativa, que identifica o
produto pela marca, seja circunstanciadamente motivada e demonstre ser essa a opgao,
em termos técnicos e econdmicos, mais vantajosa para a administragdo (Acordao
488/2019-TCU-Plenario, da relatoria da Ministra Ana Arraes).

i. O gestor deve apresentar argumentos técnicos consistentes que demonstrem que a
restricdo que se estd sendo feita é estritamente necessaria e acarreta uma série de
beneficios que atendam ao interesse publico (Acérddo 488/2019-TCU-Plenario, da relatoria
da Ministra Ana Arraes).

j. Em caso de eventual adesdo a ARP, ndo moldar aos requisitos da solugdo especifica, deve-
se partir de suas necessidades ou da analise das funcionalidades das solu¢des. de mercado
que alcancariam os resultados esperados da contratagdo.

k. Em contratagdes de software verificar, nos estudos técnicos preliminares, em caso de
indicacdo pelo fabricante de necessidade de produtos especificos para viabilizar a utilizagao
da solugdo a ser contratada, a compatibilidade de produtos alternativos que atendam as
regras de comercializagdo do fabricante e viabilizem a utilizagdo da solugao, de modo a ndo
aceitarem que se condicione o fornecimento de produto ou de servigo ao fornecimento de
solugdo especifica, conforme disposto na Lei 8.078/1990, art. 39, inciso | (paragrafos 150 a
152) (Acérddo 2.569/2018-TCU-Plenario)

Recomenda-se nas contratagdes de software a definicdo de solugdes padronizadas baseadas em
softwares e servigos agregados, de modo a desonerar as organizagOes publicas de terem que levantar,
entender e utilizar os modelos de comercializagdo dos grandes fabricantes de software.) (Acérdao
2.569/2018-TCU-Plenario).

3. Etimetiva da demanda - quantidade de bens e servigos

Registro do quantitativo de bens e servigos necessarios para a composicdo da solugdo a ser
contratada de forma detalhada, motivada e justificada, inclusive quanto a forma de calculo.

Métodos, metodologias e técnicas de estimativas poderao ser utilizados nesta atividade, que podem
incluir andlise de histérico de demandas, estatistica, regressdes, projecoes etc.

Recomenda-se ateng¢do com o superdimensionamento dos quantitativos.




a. Demonstrar a relagdo entre a demanda prevista e a quantidade de servigo a ser contratada
acompanhadas das memdrias de calculo.

b. O TR, elaborado com base nas indicagdes dos estudos técnicos preliminares, devera ser
fundamentado em quantitativos de servigos e bens propriamente avaliados.

c. Nas contratagbes de software definir quantitativo de licengas estritamente necessario,
vinculando o pagamento dos servicos agregados as licengas efetivamente utilizadas,
principalmente em projetos considerados de alto risco ou de longo prazo, nos quais o
quantitativo deve ser atrelado a evolugdo do empreendimento, e devidamente
documentado nos estudos técnicos preliminares, podendo ser utilizado o Sistema de
Registro de Preco, que viabiliza o ganho de escala na compra ao mesmo tempo que
proporciona a aquisigdo no momento oportuno.

4 Andlise de solugbes possiveis

Conforme inciso | do art. 10 da Resolugdo CNMP n? 283, de 05 de fevereiro de 2024, deve-se verificar para
composicdo da andlise comparativa:

a.

g.

a disponibilidade de solu¢do similar em outro érgdo ou entidade da Administragdo
Publica;

a capacidade e as alternativas do mercado, inclusive a existéncia de software livre ou
software publico, podendo abranger testes de avaliagdo de solugdes;
os diferentes modelos de prestacdo de servico;

a possibilidade de aquisi¢ao na forma de bens ou contratagdo como servico;

a ampliagdo ou a substituicao da solugao implantada, demonstrando-se a vantajosidade
da escolha;

a observancia, em especial quando definidos pelo Conselho Nacional do Ministério
Publico (CNMP), de politicas, premissas, especificagdes técnicas e padrdes
governamentais aplicdveis, incluindo a adog¢do de medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais desde a fase de concepc¢do do
produto ou do servico até a sua execugdo; e

o orgamento estimado de investimento e custeio.

Com base neste levantamento, cendrios ou arranjos poderdo ser formados para compor as solugdes
possiveis para atendimento da necessidade.




Chservagoes

a. Recomenda-se avaliar o grau de dependéncia da solugdo a ser contratada e planejar o
planejamento de a¢des para minimizar impactos causados por eventual necessidade de substituir a
solugdo a ser adquirida (Acordao 2.569/2018 Plenario).

b. Recomenda-se avaliar a relagdo custo-beneficio de manter a solugdo implantada ou de substitui-
la, em casos que, mesmo havendo alto impacto na migra¢do da solugdo, haja ganhos financeiros para
a organizagdo (Acérddo 2.569/2018 Plenario).

c. Recomenda-se avaliar o custo/beneficio de contratar os servicos de suporte técnico e de
atualizagdo de versdes, sejam ambos ou somente um deles, ou de ndo contratar nenhum desses
servigos, considerando elementos como a necessidade de negdcio que motive a contratagao desse
servigo e o prego praticado por esse servigo, de acordo com a Constituicdo Federal, art. 37, caput
(Acérddo 2.569/2018 Plenario).

d. Recomenda-se avaliar o impacto orcamentdrio e financeiro das contratacGes de software
baseadas em modelos voltados totalmente para servicos, a exemplo de SaaS e Computagdo em
Nuvem, de forma a subsidiar o planejamento para a mudanca na forma de custeio da TI
governamental ao longo dos anos (Acérddo 2.569/2018 Plenario).

4). |dentificacdo das solugoes

Solugdo 1
Descri¢do da solugdo 1
Solugdo 2

Descri¢do da solugdo 2

Solugdo 3

Descri¢do da solugdo 3

Solugao N

Descri¢do da solugdo N

42 Andlise conparativa de solugtes

Consiste em uma andlise critica entre as diferentes solugdes, considerando o aspecto econémico
(TCO) entre as Solugdes e os aspectos qualitativos em termos de beneficios para o alcance dos
objetivos da contratacdo.

Como auxilio, o quadro seguinte podera ser utilizado para comparagdo de alguns requisitos entre
as SolugGes identificadas.




. . ID da . Nao se
Requisito - SIM NAO .
Solugdo aplica
~ . _ 1 X
A solugdo encontra-se implantada em outro 6rgdo ou 5 X
entidade da Administragdo Publica? N X
~ . . A 1
A solugdo esta disponivel no Portal do Software Publico 5
Brasileiro?
N
1
A solugdo é um software livre ou software publico? 2
N
. . . . e 1
A solugdo é aderente as politicas, premissas e especificagdes 5
técnicas definidas pelos padrdes e-PING e e-MAG? N
. . o . 1
A solugdo é aderente as regulamentagées da ICP-Brasil? >
(quando houver necessidade de certificagdo digital) N
. . ~ . 1
A solugdo é aderente as orientagdes, premissas e >
especificagBes técnicas e funcionais do e-ARQ Brasil? N
. ~ . . [ .
43. Registro de solugoes consideradas inviavels
N. Solugdo Descrigdo da solugdo (ou cenario)
1 <Valor da solugdo 1>
2 <Valor da solugdo 2>
N <Valor da solugdo N>
Observagoes

Recomenda-se atenc¢do aos seguintes métodos de estimativa de prego

a. Realizar pesquisas diretas com fornecedores ou em seus catdlogos, valores adjudicados em
licitagGes de dérgaos publicos, sistemas de compras (Comprasnet), valores registrados em atas de SRP,
avaliacdo de contratos recentes ou vigentes, compras e contrata¢des realizadas por corporagdes
privadas em condig¢des idénticas ou semelhantes.

b. O gestor deve consultar diversas fontes ao realizar a pesquisa de precos, preferencialmente as
realizadas pela prépria administragdo publica e, somente recorrer as cotagoes com fornecedores em
casos excepcionais quando o uso de contratagdes publicas ndo for possivel.

c. Recomendar cautelas a serem adotadas no planejamento de contrata¢Ges de empresas de modo a
nao restringir a pesquisa de precgos as cotagGes realizadas junto a potenciais fornecedores, adotando
também outras fontes como parametro, principalmente as contratagdes similares realizadas por
outros 6rgdos ou entidades publicas. (Acérddo 2.816/2014-TCU-Plenario, da relatoria do Ministro José
Mucio Monteiro).




d. Deve-se utilizar uma 'cesta de pregos aceitdveis' para estimativa do orgamento, sendo inadequada
a sua elaboragdo com base apenas em consultas a potenciais fornecedores, deve garantir que os
valores obtidos reflitam os pregos praticados no mercado. (Acorddo 488/2019-TCU-Plendrio, da
relatoria da Ministra Ana Arraes).

e. Preco aceitavel é aquele que ndo representa claro viés em relagdo ao contexto do mercado, ou seja,
abaixo do limite inferior ou acima do maior valor constante da faixa identificada para o produto (ou
servico). Tal consideragdo leva a conclusdao de que as estimativas de pregos prévias as licitagGes, os
valores a serem aceitos pelos gestores antes da adjudicacdo dos objetos dos certames licitatorios, bem
como na contratagdo e posteriores alteragdes, por meio de aditivos, e mesmo os parametros utilizados
pelos 6rgdos de controle para caracterizar sobreprego ou superfaturamento em contratagdes da area
de Tl devem estar baseados em uma ‘cesta de pregos aceitaveis’ (Acorddo 2.170/2007 Plenario).

f. Pregos notoriamente dispares (acima ou abaixo do razodvel) podem ser descartados da pesquisa
desde que a anadlise que ensejou o descarte esteja devidamente apresentada nos autos (Acérddo TCU
n? 2.170/2007 — Plenario).

g. Nao é admissivel que a pesquisa de precos de mercado feita pela entidade seja destituida de juizo
critico acerca da consisténcia dos valores levantados, maxime quando observados indicios de precos
destoantes dos praticados no mercado (Acérddo 1108/2007 Plendrio).

h. Orienta a equipe de planejamento sobre a viabilidade e a relagdo custo-beneficio da contratagao,
além de prevenir sobreprecos em itens de planilhas de custos e impedir a contratagao acima do prego
de mercado.

i. Deve guardar relagdo com a materialidade da contratagdo e a equipe de planejamento deve fazer
juizo de valor com base nos dados colhidos, de modo que seja possivel identificar eventuais
inconsisténcias e fazer os devidos ajustes das cotagGes quando recebidas com manifesta diferenga com
0s precos praticados no mercado, a fim de aferir a vantajosidade real da contratagcdo, em atengdo ao
principio da economicidade. Devem ser feitas avaliagbes criticas a partir dos pregos obtidos,
principalmente diante de grande variagdo entre os valores apresentados. Deve-se dar atengdao com
sobrepreco no valor mesmo que seja de somente um dos itens.

j. Vale destacar que a Simula 259 do TCU determinam que o edital da licitagdo deve incluir cldusula
estabelecendo critérios objetivos de aceitabilidade dos pregos unitarios e a definicdo de seus valores
maximos, ou seja, a pesquisa de precos demanda uma andlise critica a fim de mitigar riscos, a exemplo
do 'jogo de planilha'.

k. Recomenda-se para as contratacdes de software a explicitacdo dos parametros utilizados para
calcular os precgos dos produtos e servicos nos orgamentos estimados, nas propostas de prego dos
revendedores/fabricantes e nos contratos celebrados, incluindo os percentuais usados nos calculos dos
servicos agregados e o custo de revenda. (Acorddo 2.569/2018 Plenario).

|. Orienta-se para as contrata¢des de software as organizagdes sob sua supervisdo a respeito dos
riscos da solicitacdo de cotagdes de pregos, indicando que, caso seja estritamente necessdrio obter
precos de referéncia mediante cotagdes em face da auséncia de outras fontes de pregos, como
contratagGes similares, solicite-se precos diretamente aos grandes fabricantes, de modo a aumentar a
chance de obter um prego de referéncia minimamente confidvel no ambito da pesquisa de precos.
(Acérddo 2.569/2018 Plenario).




4.4, Registro de soluges consideradas invidveis

Sugere-se o registro das solugdes consideradas inviaveis no Estudo Técnico Preliminar (breve
descricdo e justificativa), dispensando-se a realizagdo dos respectivos célculos de custo total de
propriedade>.

45. Pesquisa inicial de precos de mercado

Solugdo Viavel 1: Custo Total de Propriedade — Meméria de Calculo

<Calculo do Custo Total de Propriedade da Solugdo 1, considerando os custos inerentes ao ciclo de
vida dos bens e servigos da solugdo, incluindo custos direitos e indiretos, a exemplo dos valores de
aquisicdo dos ativos, insumos, garantia, manutencgao etc.>

<Deve-se registrar a memoria de calculo que referencie os precos e os custos utilizados na analise,
com vistas a permitir a verificagdo da origem dos dados>.

Solugdo Viavel 2: Custo Total de Propriedade — Memadria de Calculo

<Calculo do Custo Total de Propriedade da Solugdo 2, considerando os custos inerentes ao ciclo de
vida dos bens e servigos da solucdo, incluindo custos direitos e indiretos, a exemplo dos valores de
aquisicdo dos ativos, insumos, garantia, manutencgao etc.>

<Deve-se registrar a memoria de calculo que referencie os pregos e os custos utilizados na analise,
com vistas a permitir a verificagdo da origem dos dados>.

Solugdo Viavel N: Custo Total de Propriedade — Memoria de Calculo

<Calculo do Custo Total de Propriedade da Solugdo N, considerando os custos inerentes ao ciclo de
vida dos bens e servigos da solugdo, incluindo custos direitos e indiretos, a exemplo dos valores de
aquisicdo dos ativos, insumos, garantia, manutengao etc.>

<Deve-se registrar a memoria de calculo que referencie os precos e os custos utilizados na analise,
com vistas a permitir a verificacdo da origem dos dados>.




46. Tabela consolidada de pesquisa inicial de pregos

N. e o o
Solugio Descrigdo da solugdo (ou cenario) Valor (RS)
1 <Descrigdo da solugdo 1> <Valor da solugdo 1>
2 <Descrigdo da solugdo 2> <Valor da solugdo 2>
N <Descri¢do da solugdo N> <Valor da solugdo N>
Observagoes

Recomenda-se atenc¢do aos seguintes métodos de estimativa de prego:

a. Realizar pesquisas diretas com fornecedores ou em seus catdlogos, valores adjudicados em
licitagGes de drgdos publicos, sistemas de compras (Comprasnet), valores registrados em atas de
SRP, avaliacdo de contratos recentes ou vigentes, compras e contratacdes realizadas por
corporacdes privadas em condic¢des idénticas ou semelhantes.

b. O gestor deve consultar diversas fontes ao realizar a pesquisa de pregos, preferencialmente
as realizadas pela prépria administracdo publica e, somente recorrer as cotagdes com
fornecedores em casos excepcionais quando o uso de contratagGes publicas ndo for possivel.

c. Recomendar cautelas a serem adotadas no planejamento de contrata¢des de empresas de
modo a ndo restringir a pesquisa de precos as cotagGes realizadas junto a potenciais fornecedores,
adotando também outras fontes como parametro, principalmente as contratagdes similares
realizadas por outros 6rgdos ou entidades publicas. (Acorddo 2.816/2014-TCU-Plenario, da
relatoria do Ministro José Mucio Monteiro).

d. Deve-se utilizar uma 'cesta de pregos aceitaveis' para estimativa do orgamento, sendo
inadequada a sua elaboragdo com base apenas em consultas a potenciais fornecedores, deve
garantir que os valores obtidos reflitam os precos praticados no mercado. (Acérddo 488/2019-
TCU-Plenario, da relatoria da Ministra Ana Arraes).

e. Preco aceitavel é aquele que ndo representa claro viés em relacdo ao contexto do mercado,
ou seja, abaixo do limite inferior ou acima do maior valor constante da faixa identificada para o
produto (ou servico). Tal consideracdo leva a conclusdo de que as estimativas de pregos prévias
as licitagdes, os valores a serem aceitos pelos gestores antes da adjudicacdo dos objetos dos
certames licitatdrios, bem como na contratacdo e posteriores alteracdes, por meio de aditivos, e
mesmo os parametros utilizados pelos 6érgdos de controle para caracterizar sobreprego ou
superfaturamento em contratagdes da area de Tl devem estar baseados em uma ‘cesta de pregos
aceitaveis’ (Acérddo 2.170/2007 Plenario).

f. Precos notoriamente dispares (acima ou abaixo do razoavel) podem ser descartados da
pesquisa desde que a analise que ensejou o descarte esteja devidamente apresentada nos autos
(Acérddo TCU n2 2.170/2007 — Plenario).

g. Nao é admissivel que a pesquisa de precos de mercado feita pela entidade seja destituida de
juizo critico acerca da consisténcia dos valores levantados, maxime quando observados indicios
de pregos destoantes dos praticados no mercado (Acérddo 1108/2007 Plenario).




h. Orienta a equipe de planejamento sobre a viabilidade e a relagdo custo-beneficio da
contratagdo, além de prevenir sobreprecos em itens de planilhas de custos e impedir a
contratagdo acima do preco de mercado.

i. Deve guardar relagdo com a materialidade da contratacdo e a equipe de planejamento deve
fazer juizo de valor com base nos dados colhidos, de modo que seja possivel identificar eventuais
inconsisténcias e fazer os devidos ajustes das cota¢des quando recebidas com manifesta diferenca
com os pregos praticados no mercado, a fim de aferir a vantajosidade real da contratacdo, em
atencdo ao principio da economicidade. Devem ser feitas avaliagdes criticas a partir dos precos
obtidos, principalmente diante de grande variagdo entre os valores apresentados. Deve-se dar
ateng¢do com sobrepreco no valor mesmo que seja de somente um dos itens.

j. Vale destacar que a Sumula 259 do TCU determinam que o edital da licitagdo deve incluir
cladusula estabelecendo critérios objetivos de aceitabilidade dos pregos unitarios e a defini¢ao de
seus valores maximos, ou seja, a pesquisa de pregos demanda uma analise critica a fim de mitigar
riscos, a exemplo do 'jogo de planilha'.

k. Recomenda-se para as contratagOes de software a explicitagdo dos parametros utilizados para
calcular os pregos dos produtos e servigos nos orgamentos estimados, nas propostas de preco dos
revendedores/fabricantes e nos contratos celebrados, incluindo os percentuais usados nos
calculos dos servigos agregados e o custo de revenda. (Acérddo 2.569/2018 Plendrio).

I.  Orienta-se para as contratagdes de software as organizagdes sob sua supervisdo a respeito
dos riscos da solicitagdo de cotagdes de pregos, indicando que, caso seja estritamente necessario
obter pregos de referéncia mediante cotagdes em face da auséncia de outras fontes de pregos,
como contratagdes similares, solicite-se pregos diretamente aos grandes fabricantes, de modo a
aumentar a chance de obter um preco de referéncia minimamente confidvel no ambito da
pesquisa de precos. (Acérddo 2.569/2018 Plenario).

47. Mapa conparativo dos calculos tatais de propriedade (TC0).

<Sugere-se a elaboragdo de um mapa comparativo, consolidando os resultados apresentados. Esta
tabela pode variar conforme a complexidade de cada projeto>

4.8, Descricao da solugdo de ti a ser contratada

<Apds a analise comparativa das Solugbes, descrever a solugao escolhida>.

<Apesar de a obrigacdo de justificativa do parcelamento ou ndo da solugdo ocorrer apenas na
elaboracdo do Termo de Referéncia, a Equipe de Planejamento também poderd ja realizar esta
analise preliminar e registrar nesta se¢ao>




49. Justificativa para solugao escalhida:

<Apresentar justificativa para solugdo escolhida apds comparagdao com demais solugGes vidveis bem
como outros elementos que devem ser considerados para definicdo do objeto da contratagdo.>

410.Estinretiva de custo total da contratacao

<Registro da estimativa do custo da contratagao, considerando a Solugdo escolhida>.

411. Execucao do contrato

4.11.1. Introdugao

Em conformidade com o art. 24 da Resolugdo CNMP n2 283, de 05 de fevereiro de 2024, o Modelo de
Execucdo do Contrato devera contemplar as condi¢Ges necessarias ao fornecimento das solugdes de TI.

4.11.2. Rotinas de execugao

<Apresentacdo de marcos e atividades necessdarias a execugdo dos servicos e/ou entrega da solugdo
contratada. Definir processos e procedimentos de fornecimento da Solugdo de TI, que podem
envolver>

4.11.2.1. Prazos, hordrios de fornecimento de bens ou prestagdo dos servigos e
locais de entrega

<Informar o prazo de entrega dos bens ou prazo para execuc¢do dos servicos. Informar ainda quando
cabivel o horario de recebimento do setor responsavel, horario de prestacdo de servigos, regras de
agendamento prévio, bem como qualquer outro critério temporal relevante a execu¢do do
contrato.>




4.11.2.2. Documentagao minima exigida

<Exigéncias de relatdorios de execucdo de servico ou fornecimento, controles por parte da
contratada, relatérios de ocorréncia, indices de disponibilidade, padrGes de qualidade exigidos,

modelos de desenvolvimento de softwares ou outro documento que se aplique ao objeto
contratado.>

4.11.2.3. Papéis e responsabilidades

<Definir obrigacGes do contratante e da contratada na execugdo dos servicos ou no fornecimento
de bens, em conformidade as etapas apresentadas na rotina de execugdo de forma légica e pratica.>

4.11.2.4. Obrigacoes do Contratante

<Preencher as obriga¢des do Contratante>

4.11.2.5. Obrigacdes da Contratada

<Preencher as obriga¢des da Contratada>

4.11.2.6. Quantificagcdao ou estimativa prévia do volume de servigos demandados
ou quantidade de bens a serem fornecidos

<Apresentac¢do, quando possivel, de quantitativos iniciais de contrata¢do considerando demandas
acumuladas, bem como proje¢do de contratagdes/fornecimentos futuros.>

4.11.2.7. Mecanismos formais de comunicagao

<Definir os meios e ferrramentas a serem utilizados para troca de informacgdes entre a contratada e
a Administracdo, adotando-se preferencialmente as Ordens de Servi¢o ou de Fornecimento de Bens.
Pode ser definido ainda outras regras para comunicac¢des rotineiras.>




4.11.2.8.Forma e prazo de pagamento:

<Definir como o pagamento ocorrerd (mensal, anual, parcelada, antecipada) estipulando prazos.>

4.11.2.9.Vigéncia contratual

<Definir o prazo de vigéncia contratual observado os limites dispostos nos Arts 105 a 114 da lei
14.133/2021.>

4.11.2.10. Termo de ciéncia de manutencao de sigilo

<Exigéncia de Termo de ciéncia ou documento equivalente contendo declaragao de manutengdo de
sigilo e respeito as normas vigentes na instituicdo (ex: diretrizes de seguranca institucional, protecdo

de dados etc.), a ser assinado pelo representante legal da contratada e empregados diretamente
envolvidos.>

412 Gestao do contrato

4.12.1. Introducgdo

Em conformidade com o art. 25. da Resolugdo CNMP n2 283, de 05 de fevereiro de 2024, o Modelo de
Gestdo do Contrato devera contemplar as condigGes necessarias ao fornecimento das solugdes de TI.

4.12.2. Critério de aceitagdao — Métrica e Periodicidade

<Exemplo de modelos de métrica utilizaveis. As métricas utilizadas para cada contrata¢do, quando
cabiveis, deverdo observar as praticas de mercado bem como a criagdo/definicdo/existéncia de
meios para a sua fiscalizagao.>




Exemplo de Métrica 1:
Indicador de qualidade: indice de Disponibilidade de Servigo.
Minimo aceitavel: 99,40%

Ferramentas de medi¢do: Solugdo de monitoramento de rede institucional. (Minutos
Disponiveis/43800)

Periodicidade de aferigao: Mensal

Exemplo de Métrica 2:

OBS: Os valores e procedimentos para retencdo ou glosa no pagamento, sem prejuizo das sangoes
cabiveis, s6 deverao ocorrer quando a contratada:

a. ndo atingir os valores minimos aceitdveis fixados nos critérios de aceitagdo, ndo produzir os
resultados ou deixar de executar as atividades contratadas; ou

b. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da Solugdo de Tl, ou
utiliza-los com qualidade ou quantidade inferior a demandada.

4.12.3. Valores e procedimentos para retengao, glosa no pagamento ou
sangoes.

<Definir valores e procedimentos para reten¢do, glosa no pagamento ou san¢des>

4.12.3.1. Mecanismos de inspecao e avaliacao da solugao

<Definir como a contratagdo serd avaliada (ex: inspecdo, relatorio, plataforma de monitoramento,
amostragem, entre outros.)>

4.12.4. Ferramentas de avaliacdo

<Utilizacdo de relatdrios, softwares, pesquisas ou outros métodos de avaliagdo da solucdo
contratada.>




4.12.5. Forma de obtengao das informagodes

<Definir os critérios e métodos utilizados para levantamento de informagGes, coerentes com os
mecanismos de inspecdo e avaliagdo da solugdo, dando transparéncia aos procedimentos de gestdo
contratual.>

4.12.6. Listas de verificacao e de roteiros de teste aplicaveis

<Quando cabivel, definir os topicos, em ordem cronolégica para verificagdo das métricas.>

4.12.7. Inspegoes e diligéncia aplicaveis

<Quando cabivel, definir rotinas de inspegdes, diligéncias ou outros métodos de auditoria e
verificagdo da qualidade dos servigos prestados.>

4.12.8. Procedimentos para recebimento provisério e definitivo

<Apresentar os procedimentos para recebimento provisdrio e definitivo do objeto da contratacdo,
definindo os prazos para as duas etapas, observado o disposto nos normativos vigentes que
disciplinem o tema.>

4.12.9. Sang¢des Administrativas

<Definir diretrizes ou apresentar elementos relevantes para a definicdo das San¢des Administrativas
guando da elaboragdo do Termo de Referéncia, respeitado o disposto nos artigos 155 a 163 da lei
14.133/2021.

Exemplo 1: Devera ser definido o valor de mora em 0,6% por dia de atraso até o maximo de 18%

Exemplo 2: Em caso de inexecugdo parcial, o valor da multa sera de 20%

Exemplo 3: As San¢Ges Administrativas serdo definidas pelo integrante administrativo, quando da
elaboracdo do Termo de Referéncia.>




4.12.10. Procedimentos para pagamento

<Definir os procedimentos para pagamento das obrigacGes contratuais (ex: prazos, parcelas,
cronograma fisico-financeiro, aplicagdo de glosas e sangdes etc.)>

4.12.11. Plano de sustentagao e transi¢ao contratual

4.12.11.1. Introducao

<A etapa de elaboragdo da Sustenta¢dao do Contrato compreende:
a. Definigdo de recursos materiais e humanos;

b. Elaboracdo de estratégia de continuidade;

c. Definicdo de atividades de transicdo e encerramento contratual
d. Elaboracdo de Estratégia de Independéncia.

e. Devolucdo ao contratante dos dados pessoais confiados ao contratado e a eliminagdo das cdpias,
quando aplicavel>.

4.12.12. Recursos necessarios a continuidade do negécio durante e apds a
execucdo do contrato

<Deve ser realizado o levantamento e a descricdo de materiais, infraestrutura, recursos humanos,
capacitagGes, recursos orgcamentdrios entre outros elementos necessarios a execugdo e
encerramento do contrato.>

4.12.12.1. Recursos Materiais

a. <Ex: Necessidade de infraestrutura elétrica para instalacdo de novos equipamentos;>.
<Disponibilidade: N&o ha/Imediata/Em execugdo pelo departamento de engenharia>
<Quantidade do recurso: Ex: unidades a serem instaladas e poténcia energética>

b. <Ex: Espagco para instalagio de servidores em Racks do Data Center>.
<Disponibilidade: Ex: Imediata>
<Quantidade do recurso: Ex: 40U/2 Racks>




4.12.12.2. Recursos Humanos

a. <Ex: Analista/Técnico Ministerial do cargo de Infraestrutura de TI>.
<Disponibilidade: Imediata, contudo, sem alocagdo exclusiva>
<Quantidade do recurso: Ex: 01 servidor/02 servidores>

b. <Ex: Instrutor para treinamento “Hands On”>.
<Disponibilidade: Ap0ds a entrega dos equipamentos>
<Quantidade do recurso: Turma para x alunos/ Conforme requisitos de capacita¢do>

4.12.13. Estratégia de transi¢ao contratual

<As atividades de transi¢do contratual e de encerramento do contrato sdo definidas pela Equipe de
Planejamento da Contratagao e incluem, no minimo:

a. A entrega de versodes finais dos produtos alvos da contratagdo;

b. A transferéncia final de conhecimentos sobre a execug¢do e a manutengdo da Solugdo de
Tecnologia da Informacao;

c. A devolugdo de recursos materiais; revogacao de perfis de acesso; eliminagdao de caixas postais>.

4.12.14. Acoes de transi¢cao contratual

a. <Ex: realizagdo de checklist de verificagdo de produtos e servicos entregues>
<Responsavel: Fiscal Técnico do Contrato/ Gestor do contrato>
<Prazo: Até 5 dias Uteis do recebimento definitivo/>

b. <Ex: Reunido entre érgdo e empresas em transicao contratual para coordenagdo do processo de
mobilizagdo e desmobilizagdo de ativos>
<Responsavel: Gestora do contrato>
<Prazo: Até 30 dias antes do término da vigéncia contratual>




413 Estratégia de independéncia

4.13.1.Definicdo

As regras para estratégia de independéncia do 6rgdo com relagdo a empresa contratada sdo elaboradas
pelos Integrantes Requisitante e Técnico, devendo contemplar:

a. Formas de substituir provisoria ou definitivamente em caso de suspensao ou
interrupgdo contratual, bem como a apresentagdo de fundamentos quando nao for
possivel a independéncia da solugdo;

b. Nos casos de contratacdo de desenvolvimento de softwares sob encomenda no
mercado de Tl, a forma de transferéncia de conhecimento tecnoldgico;

c. Osdireitos de propriedade intelectual e autorais da Solugdo de Tecnologia da
Informagdo, quando aplicaveis, inclusive sobre os diversos produtos gerados ao longo
do contrato, tais como a documentagao, os modelos de dados e as bases de dados,
justificando os casos em que tais direitos sdo exclusivos da empresa contratada.>

4.13.2.Transferéncia de conhecimento

a. <Ex: Transferéncia do cédigo fonte e documentagao técnica>
<Forma: Disponibilizagdo do “Git”>
<Prazo: Até 30 dias antes do término da vigéncia contratual >

b. <Ex: Entrega de manuais e procedimentos de configuragdo/instalagcdo>
<Forma: Em formato eletrénico>
<Prazo: Até 30 dias da entrega do produto/servigo >

4.13.3.Direitos de propriedade intelectual

a. <Ex: Todo o cddigo fonte produzido e documentagdo técnica serao de propriedade intelectual da
CONTRATANTE;

b. A CONTRATADA ndo poderd comercializar ou distribuir de qualquer modo o cédigo fonte
produzido como resultado da contratagao>




5. Declaracao da viabilidade da contratacao

<Declaragdo da viabilidade da contratagdo, contendo a justificativa da solugdo escolhida,
demonstrando os beneficios a serem alcancados em termos de eficacia, eficiéncia, efetividade e
economicidade>.

6. Aprovacao e assinatura

<A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n2 XXX (ou outro instrumento
equivalente de formalizagdo), de <dia> de <més> de <ano>.>

<Conforme o Art. 16 da Resolugdo CNMP n2 283, de 05 de fevereiro de 2024, o Estudo Técnico
Preliminar deverd ser aprovado e assinado pelos Integrantes da Equipe de Planejamento da
Contratagao:>




ANBXO - D - ARTEFATO IV - MODELO DO TERVO CE COMPROMSSO CESIGLOE
NORVIAS DE SEGLRANCA

<Esse modelo é uma sugestdo de Termo de Compromisso de Sigilo e Normas de Seguranca. A equipe
de planejamento da contratagdo podera utilizar de modelos, normativos de seguranca, informagdes
relacionadas a seguranga institucional, compromisso de sigilo e prote¢do de dados em substituicdo
aos modelos de artefato.>

Eu, (NOME) , ocupante do cargo de , portador(a) do
documento de identidade n? , expedido pelo 6rgdo , inscrito(a)
no CPF sob o n? , matricula n2 , residente e domiciliado(a) em

, DECLARO ter pleno conhecimento sobre o
tratamento de informac&es institucionais e da minha responsabilidade para com o <ORGAO>, em adotar
as medidas de seguranca institucionais adequadas, bem como em manter sigilo sobre dados e
informagdes de natureza sigilosa ou sensivel que, por forga de minha fungao, venham a ser do meu
conhecimento e cuja divulgagdo a terceiros possa, de algum modo, causar risco ou dano de qualquer
ordem ao <ORGAO>, a seus integrantes, a sociedade e/ou ao Estado, COMPROMETENDO-ME a guardar
o sigilo necessario nos termos da legislacdo vigente, sobretudo conforme as normas citadas no presente
Termo. Comprometo-me, ainda, sem prejuizo das demais medidas de seguranca institucionais

necessarias, a:

1. zelar pela protecdo dos equipamentos, documentos, materiais, areas, instalagoes,
processos e sistemas de informagdo sob minha responsabilidade ou que me forem
disponibilizados para uso, fazendo-o no estrito interesse do servigo desta Instituicdo;

2. nao praticar quaisquer atos que possam, de algum modo, afetar o sigilo ou a
integridade dos dados e informagdes sigilosas ou sensiveis e dos materiais de acesso

restrito;

3. salvo com autorizagdo da autoridade competente e para fins institucionais, ndo copiar
ou reproduzir, por qualquer meio ou modo, dados ou informacgdes sigilosas ou
sensiveis;

4, acompanhar as alteragdes legislativas a respeito do assunto e a manter conduta

adequada ao quanto disposto em tais normas.

Firmo o presente por estar de acordo com suas disposi¢des e ciente das sangdes aplicaveis no ambito
penal, civel e administrativo.

(Local e data), /] (Assinatura do[a] Declarante)

LEGISLACAO DE REFERENCIA

1. Constituicdo Federal, art. 52, XXXIIl — “todos tém direito a receber
dos drgdos publicos informagdes de seu interesse particular, ou de
interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja
imprescindivel a seguranca da sociedade e do Estado”;




2. Lei Federal n212.257/2011 — Regula o acesso a informagdes previsto
no inciso XXXIII do art. 52 da Constituicao Federal;

3. Resolugdo n? 156, de 13 de dezembro de 2016 - Institui a Politica de
Seguranga Institucional e o Sistema Nacional de Seguranga
Institucional do Ministério Publico, e da outras providéncias.

MODELO DE TERMO DE CIENCIA DA DECLARAGAO DE MANUTENGAO DE SIGILO E DAS NORMAS DE
SEGURANCA

<MODELO DE DECLARAGAO DE CIENCIA DO TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO
PREGAO ELETRONICO N° 00X/20XX

DECLARACAO DE CIENCIA DE TCMS

Por meio desta, o(a) Sr(a) [nome do(a) diretor, consultor, prestador de servigo, empregado ou
preposto], CPF , ocupante do cargo [cargo que ocupa] na empresa [Nome (Razdo
Social) da empresa], CNPJ [nimero do CNPJ da empresa], declara sob as penas da Lei, ter tomado
conhecimento do TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO (TCMS), emitido por ocasido
da assinatura do contrato n? /20__, e se compromete a seguir, naquilo que lhe couber, todas as
disposicGes do referido Termo. Local e data

Assinatura




ANEXD - E - ARTEFATO V - CHECK-LIST PARA CONTRATAGAO CE SOLLQOES DETI

CHEOK-LIST PARA CONTRATACAO DE SOLLDGES CETI

Procedimento de Gestao Administrativa n° <0000000000000000¢>

Dhjeto/Solucio>

d.ocal>, 4més> de <ano>




Hstarico de Revisoes

Data Versdo Descrigdo Autor
XX/XX/20XX 1.0 Finalizagdo da primeira versdo do documento XXXXXXXXXXXX
XX/XX/20XX 2.0 Revisdo do documento apds analise juridica XXXXXXXXXXXX




Check-list

Atos administrativos e documentos

Sim/N3o

Folha do
Processo

Observagao

1. Abertura de Procedimento de Gestao Administrativa
devidamente autuado, protocolado e numerado

2. Oficializagdo da demanda

2.1 Documento de Formalizagdo da Demanda — DFD

2.1.1 Identificagdo da drea requisitante

2.1.2 Identificagdo e ciéncia do integrante requisitante

2.1.3 Identificagcdo da demanda

2.1.4 Alinhamento a Estratégia

2.1.4.1 Alinhamento a Estratégia da Organizagao

2.1.4.2 Alinhamento a Estratégia de Tl da Organizagdo

2.1.5 Alinhamento ao PDTI

2.1.6 Alinhamento ao Plano de Contrata¢des Anual -
PCA

2.1.7 Motivacgao e justificativa

2.1.8 Resultados a serem alcangados com a STI

2.1.9 Encaminhamento

2.1.10 Aprovacdo da drea competente

3. Instituicdo da Equipe de Planejamento da
Contratacao

3.1 Instituir a Equipe de Planejamento da Contratacdo

4. Estudos Técnicos Preliminares

4.1 Definicdo e especificacio de necessidades e
requisitos

4.1.1 Identificagdo das necessidades de negdcio

4.1.2 Identificagdo das necessidades tecnoldgicas

4.1.3 Demais requisitos

4.2 Estimativa de quantidades de bens e servigos

4.3 Analise de solugdes possiveis

4.4 |dentificagdo das solugbes possiveis

4.5 Analise Comparativa das solugdes

4.5.1 Se a solugdo se encontra implantada em outro
6rgdo ou entidade da Administragdo Publica

4.5.2 Se a solugdo esta disponivel no Portal do Software
Publico Brasileiro quando se tratar de software

4.5.3 Se a solugdo é composta por software livre ou
software publico, quando aplicavel.

4.5.4 Se a solucdo é aderente as politicas, premissas e
especificagbes técnicas definidas pelos Padroes de
governo ePing, eMag?

4.5.5 Se a solucdo é aderente as regulamentacgdes da
ICP-Brasil quando houver necessidade de certificacdo
digital

4.5.6 Se a solugdo é aderente as orientacGes, premissas
e especificagdes técnicas e funcionais do e-ARQ Brasil,
quando o objetivo da solugdo abranger documentos
arquivisticos

4.6 Pesquisa inicial de precos de mercado

4.7 Registro das solugdes consideradas invidveis




Atos administrativos e documentos

Sim/N3o

Folha do
Processo

Observagao

4.8 Analise comparativa de custos

4.8.1 Cdlculo dos custos totais de propriedade das
solugdes consideradas viaveis

4.8.2 Comparativo dos calculos de propriedade entre as
solugdes consideradas viaveis

4.9 Descricdo da solucgdo a ser contratada

4.10 Estimativa de custo total da contratagdo (TCO)

4.11 Declaragdo de viabilidade da solugdo

4.12 Aprovacgdo da area competente

5. Termo de Referéncia

5.1. Objeto da contratacdo

5.2. Descri¢do da solugdo de Tl

5.2.1. Bens e servigcos que compdem a solucdo

5.3. Justificativa para a contratacdo

5.3.1. Contextualizacdo e justificativa da contratacao

5.3.2. Alinhamento aos instrumentos de planejamento
institucionais

5.3.3. Estimativa da demanda

5.3.4. Parcelamento da solugdo de Tl

5.3.5. Resultados e beneficios a serem alcangados

5.4. Especificacdo dos requisitos da contratacgdo

5.4.1. Requisitos de negdcio

5.4.2. Requisitos de capacitagdo

5.4.3. Requisitos legais

5.4.4. Requisitos de manutengao

5.4.5. Requisitos temporais

5.4.6. Requisitos de seguranga

5.4.7. Requisitos sociais, ambientais e culturais

5.4.8. Requisitos de arquitetura tecnoldgica

5.4.9. Requisitos de projeto e de implementagao

5.4.10. Requisitos de implantagao

5.4.11. Requisitos de garantia

5.4.12. Requisitos de capacitagdo técnica

5.4.13. Requisitos de experiéncia profissional

5.4.14. Requisitos de formacgdo da equipe

5.4.15. Requisitos de metodologia de trabalho

5.4.16. Requisitos de seguranca da informacao

5.4.17. Outros requisitos aplicaveis

5.5. Responsabilidades

5.5.1. Deveres e responsabilidades da contratante

5.5.2. Deveres e responsabilidades da contratada

5.5.3. Deveres e responsabilidades do o4rgdo
gerenciador da ata de registro de pregos

5.6. Modelo de execuc¢do do contrato

5.6.1. Rotinas de execugdo

5.6.2. Quantidade minima de bens ou servigos para
comparagdo e controle

5.6.3. Mecanismos formais de comunicagdo

5.6.4. Manutencao de sigilo e normas de seguranca

5.7. Modelo de gestdo do contrato

5.7.1. Critérios de aceitagao
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5.7.2. Procedimentos de teste e inspegao

5.7.3. Niveis minimos de servigo exigidos

5.7.4. Sangbes administrativas e procedimentos para
reten¢do ou glosa no pagamento

5.7.5. Do pagamento

5.8. Estimativa de pregos da contratagdo

5.9. Adequagdo orgamentdria e cronograma fisico-
financeiro

5.10. Da vigéncia do contrato

5.11. Do reajuste de pregos (quando aplicavel)

5.12. Dos critérios de seleg¢do do fornecedor

5.12.1. Regime, tipo e modalidade da licitacdo

5.12.2. Justificativa para a aplicacdo do direito de
preferéncia e margens de preferéncia

5.12.3. Critérios de qualificacdo técnica para a
habilitacdo

5.13. Aprovagdo pela equipe de planejamento da
contratagao.




ANEXD - F - DEAINGAO DE SOLLGOES DET

Consideram-se solugdes de Tl os bens e/ou servigos que se adequam a definicdo de pelo menos uma das
categorias a seguir:

1. Materiais e equipamentosde Tl

Sdo considerados recursos de Tl equipamentos e dispositivos baseados em técnica digital, com fungGes
de coleta, tratamento, estruturagdo, armazenamento, comutagdo, transmissdo, recuperagdo ou
apresentacdo da informacdo, a exemplo de: desktops, notebooks, coletores de dados do tipo personal
digital assistant - PDA, equipamentos de coleta de dados satelitais, monitores de video, impressoras,
impressoras térmicas, scanners de documentos, tablets, incluindo-se servigos de manutencgdo e suporte
desses equipamentos;

Excluem-se dessa categoria mouses, teclados, caixas de som, projetores, televisores em geral, dispositivos
Radio Frequency Identification - RFID, impressoras 3D, aparelhos telefénicos (como fixos, celulares e
smartphones), relégio de ponto, radio comunicadores e estagBes radio base, cdmeras fotograficas e
webcam adquiridas isoladamente, cartuchos, toners e demais insumos de impressao, plotters, drones e
veiculos tripulados ou nao tripulados, equipamentos de segmento médico, construcdo civil, trafego aéreo,
maquinas de produgdo industrial, equipamentos de raio-x (inclusive para controle de acesso), segmentos
de audio e video, fechaduras eletrdnicas, bloqueadores de sinais de celular e gravadores de audio digital
ou analdgico.

2 Desenvolvimento e sustentacao de sistemas

S3o considerados recursos de Tl servigos de desenvolvimento, manuten¢do preventiva ou corretiva,
sustentacao, testes, inclusive de seguranca, qualidade, engenharia de dados, customiza¢do e evolugdo de
software e sistemas computacionais e aplicativos moveis, incluindo elaboragdo, manutencdo e
sustentacdo de painéis e outros produtos de Business Intelligence e Big Data.

3. Hospedagemde sistermas

Sdo considerados recursos de Tl a disponibilizacdo de sistemas, aplicativos ou sitios eletrénicos em
servidores préprios ou de terceiros por meio de modelo de hosting, co-location ou outros.




4 Suporte e atendimento ao usudriode Tl

Sdo considerados recursos de Tl os servigos de atendimento a requisicdes de suporte a infraestrutura de
Tl, resolugdo de incidentes e investigacdo de problemas e suporte técnico de microinformatica a usuarios
deTl;

Excluem-se a contratagdo de call centers ou contact centers para servigos gerais ndo relacionados
exclusivamente a Tl e a contratacdo de servicos de suporte a solugdes de audiovisual.

5. Infraestruturade Tl

Sdo considerados recursos de Tl os servigos associados ao conjunto de componentes técnicos, hardware,
software, bancos de dados implantados, procedimentos e documentacdo técnica usados para
disponibilizar informagdes, incluindo servicos de seguranga digital (controle légico e biométrico),
certificagdo digital, operagao e suporte técnico;

Excluem-se dessa categoria materiais e servigos de vigilancia patrimonial (a exemplo de solugdes de
Circuito Fechado de TV - CFTV, analdgico ou digital, e seus componentes e servicos acessorios), servigcos
de engenharia civil ou manutencdo predial, servigos financeiros ou bancarios, controle de acesso fisico
(como portas, catracas e elevadores), solugdes de cabeamento estruturado que permita conectividade a
rede de telecomunica¢Bes (como fibra Otica, conectores, conduites e cabos de rede de dados),
infraestrutura elétrica (como nobreaks e geradores) e hidraulica (como sistema de refrigeragdo), ainda
que venham a integrar sala de datacenter e sistema de combate a incéndio.

6. Comunicacao de dados

Sao considerados recursos de Tl a transmissao digital de dados e informagGes entre dispositivos, sistemas
e redes de comunicagdo, incluindo acesso a Internet (como links MPLS, WAN/LAN), solu¢des de
videoconferéncia, de transmissdo e recebimento de mensagens de texto - SMS e de recebimento ou
processamento de dados satelitais;

Excluem-se dessa categoria os servigcos de telefonia fixa comutada - STFC, Servico Mével Pessoal - SMP,
VolP (telefonia baseada em voz sobre IP), centrais telefénicas, PABX (fisica ou virtual) ou infraestrutura
de telefonia interna ou externa destinada ao trafego de voz digital ou ndo digital.

1. Software e aplicatives

Sdo considerados recursos de Tl programas de computador que realizam ou suportam o processamento
de informacgGes digitais, independente da forma de licenciamento (a exemplo de perpétuo, subscrigao,
cessdo temporaria);

Excluem-se dessa categoria programas embarcados em equipamentos nao classificados como recursos
deTI.




8. Inmpressdo e digitalizacao

Sao considerados recursos de Tl servigos de impressdo, copia e digitalizagdo de documentos;

Excluem-se servicos de impressdo 3D, servigos de impressdo gréfica (a exemplo de plotagem e banners),
e servigos arquivisticos de massa documental (classificagdo, recuperacgdo e digitalizagdo).

9. ConsultoriaemTl

Sdo considerados recursos de Tl servigos de consultoria e aconselhamento em Tl;

Excluem-se dessa categoria, a prestacao de servigos: de produgdo de conteddo multimidia e gestdo de
conteudos de sites web e midias sociais, de fornecimento de conteudo digital, assinaturas de periddicos
eletronicos, noticias e informes, publicidade e de comunicagdo social em meio digital.

10. Computacao emnuvem

Sdo considerados recursos de Tl os servigos de computagdao em nuvem, tais como Infrastructure as a
Service - 1aaS, Platform as a Service - PaaS, Software as a Service - SaaS, DataBase as a Service - DBaas,
Device as a Service - DaaS, Containers as a Service - CaaS, Function as a Service - FaaS e BigData as a Service
- BDaas, servigos de orquestracdao de multi-nuvem, suporte e brokerage de nuvem.

1. Intermet das caisas - lol’

Sao considerados recursos de Tl apenas os dispositivos ou servigos que utilizem tecnologia loT conectados
ou que integrem um ou mais sistemas de informagdo desenvolvidos ou mantidos pelo 6rgdo, enviando,
processando, recebendo ou armazenando dados.

12 Seguranca da informmacao e privacidade

Sdo considerados recursos de Tl os servigos de avaliagdo e testes de seguranga (a exemplo de testes de
intrusdo, pentest, simulacdo de adversarios), gestdo de vulnerabilidades e tratamento de incidentes,
Security as a Service - SECaa$, segurancga de redes, Servico de Monitoria de eventos de seguranga - SOC e
servigos técnicos de consultoria em seguranga da informacao e privacidade;

Excluem-se dessa categoria servigos e/ou equipamentos de segurancga das informagdes que ndo estejam
em suporte digital.




13. Andlise de dados, aprendizado de méquina e inteligéncia artificial

Sdo considerados recursos de Tl os servigos de Inteligéncia de Negdcio (Business Intelligence), Inteligéncia
Artificial, Aprendizado de Maquina, Big Data, governancga de dados, arquitetura de dados e solugdes de
geoprocessamento.
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