CONSELHO NACIONAL DO MINISTERIO PUBLICO

PORTARIA CNMP-PRESI N° 224 DE 28 DE OUTUBRO DE 2021

Institui a Politica de Salvaguarda e Recuperaciao de
Dados Digitais do Conselho Nacional do Ministério
Publico.

O PRESIDENTE DO CONSELHO NACIONAL DO MINISTERIO PUBLICO,
no uso das atribuigdes que lhe conferem o artigo 130-A, § 2°, I, da Constitui¢ao Federal e o art.
12, XVII, do Regimento Interno do Conselho Nacional do Ministério Publico;

Considerando a Politica Nacional de Tecnologia da Informag¢ao do Ministério Publico
(PNTI-MP), instituida pela Resolu¢do CNMP n° 171, de 27 de junho de 2017;

Considerando a Portaria CNMP-PRESI n° 30, de 7 de abril de 2010, que dispde sobre
critérios de uso e seguranga dos recursos de Tecnologia da Informagao do Conselho Nacional
do Ministério Publico;

Considerando a regulamentacdo da Politica de Seguranga Institucional do Conselho
Nacional do Ministério Publico, instituida pela Portaria CNMP-PRESI n° 153, de 7 de
dezembro de 2017,

Considerando os Planos de Gestao de Riscos e de Seguranca Institucional do Conselho
Nacional do Ministério Publico, instituidos pela Portaria CNMP-PRESI n°® 167, de 4 de
dezembro de 2018;

Considerando a organizagdo interna e as atribuicdes das unidades administrativas que
compdem a estrutura organizacional do Conselho Nacional do Ministério Publico, conforme
disposto na Portaria CNMP-PRESI n° 95, de 14 de setembro de 2017;

Considerando a necessidade de protegao de dados pessoais estabelecida pela Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais — LGPD);

Considerando as recomendacgdes dos 6rgdos de controle interno e externo e as boas
praticas de Seguranca de Tecnologia da Informacdo adotadas nas organizacdes publicas e
privadas, RESOLVE:

Art. 1° Instituir a Politica de Salvaguarda de Dados Digitais do Conselho Nacional do
Ministério Publico — CNMP.


https://sei.cnmp.mp.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=598395&id_orgao_publicacao=0
https://www.cnmp.mp.br/portal/atos-e-normas-busca/norma/46
https://www.cnmp.mp.br/portal/atos-e-normas-busca/norma/5189
https://www.cnmp.mp.br/portal/atos-e-normas-busca/norma/2225
https://www.cnmp.mp.br/portal/atos-e-normas-busca/norma/5486
https://www.cnmp.mp.br/portal/atos-e-normas-busca/norma/5486
https://www.cnmp.mp.br/portal/atos-e-normas-busca/norma/6263
https://www.cnmp.mp.br/portal/atos-e-normas-busca/norma/6263
https://www.cnmp.mp.br/portal/atos-e-normas-busca/norma/5290
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CAPITULO I
DAS DISPOSICOES PRELIMINARES

Art. 2° A Politica de Salvaguarda e Recuperacdo de Dados Digitais objetiva instituir
diretrizes, responsabilidades e competéncias que visam a salvaguarda de dados digitais
custodiados pela Secretaria de Tecnologia da Informagao — STI.

Paréagrafo unico. A Politica de Salvaguarda e Recuperagdo de Dados Digitais deve estar
alinhada com a gestao de continuidade de negdcios em nivel organizacional.

Art. 3° Para os fins desta Portaria, considera-se:

I — administrador de backup: unidade responsavel pelo planejamento de solugdes de
backup, pela defini¢do de padrdes, pelas configuracdes e pelo atendimento avancado de
resolucao de incidentes e problemas;

IT — operador de backup: unidade responsavel por procedimentos de atendimento de
terceiro nivel, acompanhamento de execu¢do de planos de backup, realizagao de restauragdes
de arquivos de usudrios, manutencdo de troca de fitas no robd, gerenciamento de estoque de
fitas locais, gerenciamento de armazenamento destinado a backup e outros aspectos técnicos
envolvidos na salvaguarda de dados digitais;

Il — gestor negocial: responsavel pela definicdo de requisitos essenciais ao
funcionamento de servigo de TI, pela avaliacdo da qualidade geral do servigo e pela iniciacdo
de acdes de melhoria quando deficiéncias forem encontradas;

IV — area técnica: unidade responsavel pela operagdo técnica dos ativos e dos servicos
de TI;

V —ativo de TI: qualquer componente ou recurso que precise ser gerenciado de forma
a garantir a entrega de um servi¢o de TI e que, para o proposito desta politica, necessite de
salvaguarda de dados digitais;

VI — ativo de TI critico: ativo de TI que possua elevada importancia para a
continuidade das atividades e dos servigos da organiza¢do bem como para a concretizacio dos
seus objetivos;

VII — backup: copia de seguranca de dados computacionais, que pode ser utilizada ou
consultada apds sua restauracao, em caso de indisponibilidade, perda ou alteragao dos dados
originais;

VII — backup completo: modalidade de backup em que todos os dados a serem

salvaguardados sdao copiados integralmente (copia de seguranga completa) para uma unidade
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de armazenamento, independentemente de terem sido ou ndo alterados desde o ultimo backup;

IX — backup diferencial: modalidade de backup em que sdo salvaguardados apenas
dados novos ou modificados desde o ultimo backup completo efetuado;

X — backup incremental: modalidade de backup em que sdo salvaguardados apenas os
dados novos ou modificados desde o ultimo backup de qualquer modalidade efetuado;

XI— backup integral: modalidade de backup, também conhecido como “imagem”, que
consiste no espelhamento, copia “bit a bit”, de servidor ou procedimento assemelhado, de modo
que, em caso de necessidade, seja possivel restaurar rapidamente o sistema a um estado anterior
“estavel”;

XII — criticidade: grau de importancia dos dados para a continuidade das atividades e
dos servicos da organizacao;

XIII - dado “bloqueado para o uso’’: dado nao excluido de unidades de armazenamento
de backups no exercicio do direito de eliminagdo de dados pessoais do titular, garantido que:

a) nao pode ser usado para nenhuma operagao de tratamento de dados;

b) ndo seja acessivel de nenhuma outra forma pela organizagao;

c) seja protegido com os mecanismos apropriados de seguranca técnica e
organizacional; e

d) seja descartado permanentemente se e quando possivel;

XIV — descarte: eliminagdo correta de dados, documentos, unidades de
armazenamento e acervos digitais;

XV —disponibilidade: garantia de que o dado esteja acessivel e utilizavel sob demanda
de pessoa fisica ou determinado servigo de TI, 6rgdo ou entidade devidamente autorizados;

XVI — janela de backup: intervalo de tempo durante o qual copias de seguranga sob
execugdo agendada ou manual poderdo ser executadas;

XVII — plano de backup: documentagdo técnica dos procedimentos utilizados para se
realizar um backup;

XVIII — plano de continuidade de negocios (PCN): plano que define as etapas
necessarias para recuperagdo dos processos de negocio logo apds uma interrupgao,
identificando também os gatilhos para invocacdo, as pessoas a serem envolvidas, as
comunicagoes, dentre outras providéncias;

XIX — restauracdo: processo de recuperacao e disponibilizacdo de dados
salvaguardados em determinado backup;

XX — retencdo: intervalo de tempo pelo qual os dados devem ser salvaguardados e

estar aptos a restauragao;
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XXI —recovery point objective (RPO): ponto no tempo em que os dados dos servigos
de TI devem ser recuperados apds uma situagdo de parada ou perda, correspondendo ao prazo
maximo em que se admite perder dados no caso de um incidente;

XXII—recovery time objective (RTO): tempo estimado para restaurar os dados e tornar
os servigos de TI novamente operacionais, correspondendo ao prazo maximo em que se admite
manter os servigos de TI inoperantes até a restauracao de seus dados, ap6s um incidente;

XXIII — servigo de TI: conjunto de atividades técnicas executadas pela STI ou por
provedor de servigo externo sob delegacdo e supervisdo daquela, com vistas a apoiar os
processos de negocio, gerando valor e facilitando a obten¢do dos resultados pretendidos pelas
unidades organizacionais do CNMP;

XXIV — unidade de armazenamento: dispositivo para armazenamento de dados em
suporte digital;

XXV — unidade de armazenamento de backup: unidade de armazenamento com
caracteristicas especificas para retengdo de copia de seguranga de dados digitais;

XXVI — unidade de armazenamento de backup offline: unidade de armazenamento de
backup nao acessivel pela rede da organizacdo, seja por meio de chamadas de sistema
operacional, de chamadas de Application Programming Interface — API ou por qualquer outro
meio de acesso remoto;

XXVII — unidade de armazenamento de backup offsite: unidade de armazenamento de
backup localizada em local fisicamente diferente da sede do CNMP.

Art. 4° A salvaguarda dos dados digitais do CNMP abrange exclusivamente ativos de
TI institucionais gerenciados ou custodiados pela STI.

§ 1° Nao serdo salvaguardados nem recuperados dados armazenados localmente nos
dispositivos dos usudrios ou em quaisquer outros dispositivos fora do centro de processamento
de dados mantido pela STI.

§ 2° A salvaguarda dos dados em formato digital pertencentes a ativos de TI do CNMP,
mas custodiados por outras entidades, publicas ou privadas, como nos casos de servigos de TI
em nuvem, deve estar garantida nos acordos ou nos contratos que formalizam a relagdo entre
os envolvidos.

Art. 5° Caberda ao Comité de Governanca da Tecnologia da Informagdao — CGTI a

defini¢do dos ativos de TI criticos do CNMP, cuja salvaguarda de dados digitais seja necessaria.

CAPITULO 11
DAS RESPONSABILIDADES
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Art. 6° Os titulares bem como, durante suas auséncias, os substitutos do Nucleo de
Suporte Técnico — NST e do Servico de Infraestrutura e Producdo — SERVIP atuardo,
respectivamente, como administrador e operador de backup do CNMP.

Art. 7° O administrador de backup e o operador de backup deverdao, com intervalo
maximo de 2 (dois) anos, capacitar seu corpo técnico para as tecnologias, os procedimentos e
as soluc¢des utilizados nos planos de backup.

Art. 8° Sao atribui¢gdes do administrador de backup:

I — propor solugdes de copia de seguranca dos dados digitais corporativos produzidos
ou custodiadas pelo CNMP;

IT — definir os procedimentos de restauragdo e neles auxiliar;

IIT — tomar medidas preventivas para evitar falhas;

IV — reportar imediatamente a STI os incidentes ou o0s erros que causem
indisponibilidade ou impossibilitem a execucao ou a restauragao de backups;

V — disponibilizar informac¢des que subsidiem as decisdes referentes a gestdo de
capacidade relacionada aos procedimentos de execucao de backup;

VI — propor modificagdes visando ao aperfeicoamento da Politica de Backup e
Recuperaciao de Dados Digitais, objeto desta Portaria;

VII — elaborar planos de backup para os ativos de TI sob sua administragdo técnica
direta, levando-se em consideragdo as necessidades ou os requisitos de negocio a serem
atendidos bem como os requisitos de privacidade e seguranga da informagdo envolvidos e a
criticidade da informagao para a continuidade da operacao da organizagao;

VIII - providenciar a execugdo dos testes de restauracao.

Art. 9° Sao atribuigdes do operador de backup:

I — configurar as solugdes de backup;

II — providenciar a criagdo e a manutengao dos backups;

IIT — restaurar ou recuperar os backups em caso de necessidade;

IV — operar e manusear as unidades de armazenamento de backups;

V — verificar diariamente os eventos gerados pela solucdo de backup, tomando as
providéncias necessarias para remediacao de eventuais falhas;

VI — informar ao administrador de backup qualquer problema que impossibilite a
restauracao de um backup;

VII — manter as unidades de armazenamento de backups preservadas, funcionais e
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seguras;

VIII — gerenciar mensagens e registros de auditoria diarios dos backups.

Art. 10. Sao atribuicOes das areas técnicas:

I — solicitar restauragdes de dados, com anuéncia do gestor negocial;

IT — sanar duvidas técnicas do administrador de backup acerca das informacgdes
salvaguardadas;

III — validar, tecnicamente, o resultado das restauragdes eventualmente solicitadas;

IV — validar, tecnicamente, o resultado dos testes de restauracao dos backups.

Art. 11. S@o atribuigdes dos gestores negociais:

I — solicitar, formalmente, a salvaguarda das informagdes geridas e dar anuéncia a
solicitagdo feita pela area técnica para recuperagao de dados;

II — validar, negocialmente, o resultado das restauragdes eventualmente solicitadas;

IIT — validar, negocialmente, o resultado dos testes de restauragdo dos backups.

Art. 12. A solicitagdo de restauragdo de dados que tenham sido salvaguardados
depende de prévia e formal autorizagdo dos respectivos gestores negociais.

Paragrafo tnico. O operador de backup tera a prerrogativa de negar a restauragao de
dados cujo conteudo ndo seja condizente com a atividade institucional, cabendo recurso da

negativa ao gestor da unidade do demandante.

CAPITULO 11
DOS PLANOS DE BACKUP DE DADOS DIGITAIS

Art. 13. Deverao ser estabelecidos planos de backup para os ativos de TI, sendo
permitidos planos contendo agrupamento por categorias ou conjuntos de ativos de TI.

§ 1° Os ativos de TI criticos deverao ter planos individuais, s6 podendo ser agrupados
caso nao seja possivel a dissociacao.

§ 2° O agrupamento sé serd permitido se os ativos de TI abrangidos possuirem os
mesmos requisitos de salvaguarda e restauracdo de dados digitais, devendo estar registrada, no
plano de backup, a lista dos ativos de TI contemplados, incluindo a indicagado da criticidade dos
ativos de TI criticos.

§ 3° S6 poderao entrar em operacao os ativos de T1 que possuam planos de backup.

Art. 14. Os planos de backup devem explicitar, no minimo, os seguintes requisitos
técnicos:

I — escopo (dados digitais a serem salvaguardados);
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II — tipo de backup (completo, diferencial, incremental, integral);

I — frequéncia temporal;

IV — tempo de retengao;

V - RPO;

VI-RTO.

Art. 15. Os planos de backup deverdo ser orientados para a restauragdo dos dados no
menor tempo possivel, principalmente quando da indisponibilidade de servigos de T1.

Paragrafo unico. Os planos de backup devem prever, preferencialmente, backups
completos e integrais desde que tecnicamente viavel.

Art. 16. A elaboragdo ou a adequacdo dos planos de backup que contenham ativos de
TI criticos serd sempre prioritaria em relagdo aos demais.

Art. 17. Os planos de backup deverao ser disponibilizados pela STI, em local de facil
acesso, para consulta dos gestores negociais, que podem solicitar retificagdo, desde que o

pedido esteja devidamente motivado e aprovado pelo CGTI.

CAPITULO IV
DOS PADROES OPERACIONAIS

Secao I
Das Ferramentas

Art. 18. Os planos de backup devem prever a utilizacdo de solucdes proprias e
especializadas para este fim, de forma regular e automatizada, e, preferencialmente, redundante.

Paragrafo tnico. O administrador de backup deve identificar a viabilidade de utilizagao
de diferentes tecnologias na realizagdo das copias de seguranga, propondo a melhor solugao
para cada caso.

Art. 19. Os ativos de TI utilizados como ferramentas para a realizacdo dos processos

de backup sao considerados ativos de TI criticos.

Secao I
Da Frequéncia Temporal e do Tempo de Retenciio

Art. 20. Os planos de backup podem definir as seguintes frequéncias temporais:
I — diaria;
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II — semanal;
III — mensal;
IV —anual.

Art. 21. Os planos de backup devem definir o tempo de retencao dos backups,

considerando-se os requisitos legais e normativos especificos.

Paragrafo tinico. Na inexisténcia de requisitos legais ou especificos, os planos de

backup deverao observar tempos de retengdo minimos, em associacdo com as respectivas

frequéncias temporais e criticidade abaixo listadas:

mescs.

I — frequéncia didria para ativo de TI critico, retencdo de 2 (dois) meses;

II — frequéncia didria para ativo de TI nao critico, retencao de 1 (um) meés;

III — frequéncia semanal para ativo de TI critico, retengdo de 4 (quatro) meses;
IV — frequéncia semanal para ativo de TI ndo critico, retencao de 2 (dois) meses;
V — frequéncia mensal para ativo de TI critico, retengdo de 12 (doze) meses;

VI — frequéncia mensal para ativo de TI ndo critico, retencdo de 6 (seis) meses;
VII — frequéncia anual para ativo de TI critico, reten¢do de 60 (sessenta) meses;

VIII — frequéncia anual para ativo de TI ndo critico, retencdo de 24 (vinte e quatro)

Art. 22. Serdo admitidos frequéncias temporais ¢ tempos de retengdo diferentes dos

definidos nesta secdo, sendo necessario formalizagdo prévia justificada tecnicamente,

manifestagdo favoravel do titular da STI e anuéncia do CGTIL.

Secao 111
Do Uso da Rede

Art. 23. O administrador de backup deve considerar o impacto da execucao dos planos

de backup sobre o desempenho da rede de dados do CNMP, garantindo que o trafego necessario

as suas atividades nao ocasione indisponibilidade dos demais servicos de TI.

§1° Os dados de backup trafegados na rede devem ser protegidos adequadamente por

meio seguro, utilizando-se criptografia, sempre que possivel.

§ 2° No caso de transito em redes remotas, a utilizagao de criptografia serd obrigatoria.

Art. 24. A execucao do backup, como especificado no plano de backup, deve

concentrar-se, preferencialmente, no periodo de janela de backup.

Pardgrafo unico. O periodo de janela de backup deve ser determinado pelo

administrador de backup em conjunto com a area técnica responsavel pela administragdo da
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rede de dados do CNMP.

Secao IV
Das Unidades de Armazenamento

Art. 25. As unidades de armazenamento utilizadas na salvaguarda dos dados digitais
devem considerar as seguintes caracteristicas dos dados resguardados:

I — a criticidade do dado salvaguardado;

II - o tempo de reten¢do do dado;

III — a probabilidade de necessidade de restauragdo;

IV — o tempo esperado para restauracao;

V — o custo de aquisi¢do da unidade de armazenamento de backup;

VI — a vida util da unidade de armazenamento de backup.

Art. 26. Poderdo ser utilizadas técnicas de compressdo de dados ou criptografia para o
armazenamento, contanto que o acordo de nivel de servico aplicado ao servigo de recuperago
dos dados seja respeitado.

Paragrafo unico. O uso de criptografia para os dados armazenados nas unidades de
armazenamento ¢ sempre desejavel e, no caso do uso de unidades de armazenamento remotas,
obrigatorio.

Art. 27. As unidades de armazenamento dos backups devem ser acondicionadas em
locais apropriados, com controle de fatores ambientais sensiveis, como umidade e temperatura,
€ com acesso restrito a pessoas autorizadas pelo administrador de backup.

Paréagrafo tnico. O acesso logico as unidades de armazenamento de backup devera ser
segregado de outros equipamentos e servigos na rede, limitando-se o acesso direto por
ferramentas de backup utilizadas para realizagdo das atividades de copia ou restauracao.

Art. 28. Deverao ser mantidas unidades de armazenamento de backup offline e offsite.

Art. 29. Apos o tempo de retencao definido no plano de backup, fica autorizado, com
manifestagdo favoravel do titular da STI e anuéncia do CGTI, o descarte ou o reaproveitamento
de unidades de armazenamento de backup.

Pardgrafo tinico. Quando da necessidade de descarte, tais recursos devem ser
fisicamente destruidos de forma a inutiliza-los, atentando-se ao descarte sustentavel e

ambientalmente correto.
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Secao V
Da Recuperacao

Art. 30. As solicitagdes de recuperacao de backups deverao ser devidamente iniciadas
na ferramenta de requisi¢do de servigo de TI e, no caso de ndo ser registrada pelo gestor
negocial, devera ser encaminhada para sua aprovacao prévia.

Art. 31. A recuperagdo nao sera viabilizada em caso de perdas anteriores a conclusao
do backup.

Paragrafo unico. Dados criados ou modificados entre execucdes de procedimentos de
salvaguarda subsequentes ndo serdo protegidos por solucdes de backup.

Art. 32. O administrador de backup devera adotar mecanismos para o adequado
monitoramento ¢ gerenciamento de dados “bloqueados para o uso” durante as execucdes de

procedimentos de recuperagao de backups.

Subsecdo 1
Dos Testes Periodicos

Art. 33. Os backups devem ser testados periodicamente, com o objetivo de garantir a
sua confiabilidade e a integridade dos dados salvaguardados.

Paragrafo unico. Os testes deverdo ser documentados em processos administrativos
para fins de auditoria.

Art. 34. Os testes de restauracao dos backups devem ser realizados, por amostragem,
em equipamentos servidores diferentes dos equipamentos que atendem os ambientes de
producdo, observados os recursos humanos e tecnologicos disponiveis.

Art. 35. A periodicidade, a abrangéncia, os procedimentos e os planos inerentes aos
testes de backup serao definidos pelo administrador de backup em conjunto com a area técnica
e, caso necessario, pelos gestores negociais.

Paragrafo tinico. A periodicidade dos testes ndo podera ser superior a 3 (trés) meses

para ativos de TI criticos e a 6 (seis) meses para ativos de TI nao criticos.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 36. Casos excepcionais ndo abordados nesta Portaria serdo decididos pela
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Secretaria-Geral, com anélise da STI e, caso necessario, dos gestores negociais.

Art. 37. Esta Portaria em vigor na data de sua publicacio.

Brasilia, 28 de outubro de 2021.

ANTONIO AUGUSTO BRANDAO DE ARAS
Presidente do Conselho Nacional do Ministério Publico
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