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1. Os crimes cibernéticos

CONCEITO: sao aqueles crimes praticados através da
Internet, ou seja, através da rede mundial de pessoas
interligadas por computadores, ou outros sistemas de
dados.

OBJETIVO NA INVESTIGACAO: partir da conexido criminosa
e chegar ao criminoso; partir da Internet e

“utilizacao para chegar ao internauta.
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1. Os crimes ciberneéticos

I Necessario conhecer o ambiente'em-que o crime foi
cometido:

oteirme il

- NOS dados sio transformados em pacotes
que trafegam atraves da linha telefbnica ou de linhas
especiais (“banda larga”) - necessidade dos provedores
de acesso (ex. Telefonica; Net; Speedy; etc)

ol & Ministério Publico Federal [



1. Os crimes ciberneéticos

“Para que o0 usuario possa ser “encontrado”, o
provedor |he atribui um numero de protocolo
exclusivo, pelo periodo de conexao.

4 séries numeéricas de 0 a 255
IP = niimero do protocolo




1. Os crimes ciberneéticos

world wide web (www)

e-mail

hospedagem e compartilhamento de arquivos
(redes P2P)

troca instantanea de mensagens (ex. msn)

voip (voice over ip)

chat (sala de bate-papo)

foruns de discussao

formacao de redes e comunidades virtuais (orkut;
facebook)

e-commerce

bl -




1. Os crimes cibernéticos

B Formas mais comuns de criminalidade
cibernética

Estelionato e furto eletronicos (fraudes bancarias) - arts.
155, §§ 30 e 49,11, e 171 do CP

Invasao de dispositivo informatico e furto de dados - art.
154- A do CP

Falsificacao e supressao de dados - arts. 297, 298, 299,
313-A, 313-B do CP

- Armazenamento; producao; troca; publicacao de videos e
~ imagens contendo pornografia infanto-juvenil - arts. 241 e
- 241-A, do ECA

Assedlo e aliciamento de criangas - art. 241-D, do ECA

....................




1. Os crimes cibernéticos

B Formas mais comuns de criminalidade

| cibernética
~ Ameacga - art. 147 do CP

Cyberbullying gcrlagao e Ipublicagéo de perfis falsos,
veiculacao de ofensas em blogs e comunidades virtuais) -
arts. 138, 139, 140 do CP

Interrupcao de servico - art. 266, paragrafo 19, do CP
Incitacao e apologia de crime - arts. 286 e 287 do CP
Crimes de odio - art. 20 da Lei 7.716/89

Crimes contra a propriedade intelectual e artistica - art.
'-'-":_'1.1-184 do CP e Lei 9609/98

Vc_-_}___lg_da ilegal de medicamentos - art. 273 CP

....................




1. Os crimes cibernéticos

MLei 12.737/30.11.2012 — Lei Carolina Dieckmann
Unicos Crimes cibernéticos proprios — agridem a integridade
..do sistema informatico.

Art.2°- inseriu o , NO , ho capitulo que trata da
inviolabilidade de segredos. E um crime de intrusao.
(“hacking’).

“Art. 154-A - Invadir dispositivo informatico alheio, conectado
ou nao a rede de computadores, mediante violacao indevida
de mecanismo de seguranca e com o fim de obter, adulterar
~ ou destruir dados ou informacées sem autorizacao expressa
ou tacita do titular do dispositivo ou instalar vulnerabilidades
para obter vantagem ilicita:
Pena - detencao de 3 (trés) meses a 1 ano, e multa.”

Ministério Publico Federal [




1. Os crimes cibernéticos

Necessidade de violacao de dispositivo de seguranca para
configurar o crime - o texto nao protege igualmente os
dispositivos que tém ou nao senha. O crime nao pode ficar
condicionado a presenca de barreira de seguranca.

O indevido acesso por si sO, ainda que com violacao de

mecanismos de seguranca, nao € punido, porque essa lei
. prevé a invasao como ocupagao ou conquista pela forca e de
- _modo abusivo.

......................

MPFF
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1. Os crimes cibernéticos

=3 Le gislacao deficiente

“"0 uso do termo "dispositivo informatico” também é
criticado porque deveria ter sido usado "dispositivo
eletronico” justamente para abranger a grande quantidade
de celulares, televisores etc, que permitem acesso a
Internet.

Auséncia de definicao de termos técnicos.

'-v"-:_:___,infima quantidade de pena a ser aplicada, enquadrando a
conduta no ambito dos crimes de pequeno potencial
lesivo.

......................




1. Os crimes cibernéticos

Projeto de lei do Senado n° 236/2012, que altera
o Codigo Penal, da relatoria do entao senador
Pedro Taques, no qual a parte de crimes
ciberneticos (artigos 213 a 219) corrige falhas da
Lei Carolina Dieckmann.

- Essa parte dos crimes cibernéticos foi elaborada
“pelo GT de SP, que acatou sugestdes do grupo
Garoa Hacker Clube/SP.




1. Os crimes cibernéticos

—..-h-l’

Projeto de lei n°® 236/2012

- O artigo sobre acesso indevido (Art. 214) melhora o art.
- 154-A da Lei Carolina Dieckmann: ele fala em “acesso”
em vez de “invasao” e retira a exigéncia anterior de que
o sistema informatico seja “protegido” — algo que é
facilmente questionavel e pode desqualificar o
computador de um usuario comum, que muitas vezes
nao conta com medidas de seguranca adequadas.

O artigo 214 inclui a obtencao de dados privados e sua

- divulgacao, exatamente o caso da atriz Carolina

‘Dieckmann, e que ensejou a edicio da lei apelidada com

seu nome, a qual, entretanto, nao tipificou tal conduta.




1. Os crimes cibernéticos

Projeto de lei n° 236/2012

No artigo 219 - que trata sobre a punicao de quem
produz, comercializa, manipula ou vende artefatos
maliciosos, foram incluidas algumas excludentes
para evitar a punicao de  profissionais,
pesquisadores e desenvolvedores que trabalham
com seguranca e que investigam artefatos

-~ maliciosos para aperfeicoamento dos sistemas de

seguranca (paragrafo Unico que prevé as




1. Os crimes cibernéticos

“Projeto de lei n°® 236/2012

Preve, assim, um artigo especifico com
conceitos (art. 213), crimes como O acesso
indevido; o acesso indevido qualificado;
sabotagem informatica; dano a dados
informatizados; fraude informatizada; obtencao
- indevida de credenciais de acesso a dados e
- artefato malicioso.




1. Os crimes cibernéticos

Spam

Mensagem eletronica nao solicitada enviada
em massa.

Na sua forma mais popular, tem fins
publicitarios.

Geralmente tém carater apelativo e, na

" maioria das vezes, sao incomodos e

iInconvenientes.
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1. Os crimes cibernéticos
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1. Os crimes cibernéticos

Terrorismo Cibernético

. Ativistas que invadem redes de governos e empresas e
depois divulgam arquivos sigilosos, ou que promovem
ataques para paralisacao de servicos.

. Anonymous € o grupo mais conhecido, com ataques a
governos e empresas.

e~ = :_; "o :
| ® 8@ © a8 =
WE ARE ANONYMOUS

Because none of us are as cruel as all of us.

MPF|
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1. Os crimes cibernéticos
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1. Os crimes cibernéticos

Hoje, qualquer suposto preconceito contra
cariocas, nordestinos e baianos deixou de
existir, porque virou Pés Conceito! Bando de
fdp que destruiram nosso pais e a economia
por migalhas! Desejo do fundo do coragao
que sejam tomados pela desnutricao, que
seus bebés nas¢gam acéfalos, que suas
criancas tenham doencas que os médicos
cubanos nao consigam tratar, que o ebola
chegue no Brasil pelo Nordeste e que mate
a todos! So outra arca de Noe pra dar jeito!

IE Like B Comment

Comentario ofensivo no
Facebook

Ministério Publico Federal [
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1. Os crimes cibernéticos

® Crime de discriminagdo ou preconceito — art. 20, caput, §

2°,da Lei 7.716/89: “praticar, induzir ou incitar a discriminagao

= ou preconceito de raca, cor, etnia, religido ou procedéncia

nacional”. § 2° - “cometido por intermeédio dos meios de

comunicagao social ou publicacdo de qualquer natureza” —

como a Internet — a pena cominada € de reclusao, de 2 a 5
anos, e multa.

A acao discriminatoria deve dirigir-se a outra pessoa no

sentido de privar, dificultar ou limitar o acesso ou gozo de

determinado bem ou direitos.

A simples ofensa (xingamento), por mais grave que seja, hao
~ configura, em principio, o crime, pois ndo ha afastamento de

‘acesso a direitos, nos termos exigidos pela norma. Pode

ocorrer outros crimes como 0s contra a honra (injuria racial).

ol & Ministério Publico Federal [
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_..’4 Grupos de Combate aos Crimes Cibernéticos da PR/SP e PR/RJ
L% Grupo de Trabalho de Combate aos Crimes Cibernéticos da 22 CCR
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2. Legislacao sobre crimes cibernéticos

“Brasil: nao possui legislagcdo especifica e e aplicada a
legislacdo comum (Codigo Penal e leis extravagantes); a Lei
12.737/2012 introduziu no CP alguns crimes cibernéticos proprios.

Preservacao de registros. era feita segundo termos de
cooperacao assinados com cada provedor individualmente —
nao havia prazo minimo previsto na legislacao até a edicao do

Marco Civil da Internet (1 ano para os provedores de acesso € 6
meses, para os provedores de conteudo-aplicativos de Internet).

'A_p_esso a dados: previsdes do Codigo de Processo Penal
(busca e apreensao) e da Lei n® 9.296/96 (interceptacao de
dados telematicos).

MPF*

Ministério Publico Federal S8



2. Legislacao sobre crimes cibernéticos

i o

2005: Termo de Compromisso de Integracao Operacional -
1 PF/SP e o0s Provedores de Conteudo brasileiros ou com
representacao em SP.

TAC - Google e MPF/SP (ORKUT).
Nota Técnica para alteracao do ECA (arts. 241-A ao 241-E
do ECA - Lei 8.090/90).

Termo de Muatua Cooperacao MPF/SP e Provedores de
Acesso a Internet.

Termo de Compromisso de Integracao Operacional-
MPF/RJ] e Provedores de Conteddo brasileiros, no RJ.

= Notas Técnicas para o Projeto de alteracao do CP.
= TAC - Aplicativo Secret e MPF/RJ.

i,

- Notas Técnicas para o e para

Ministério Piblico Federal |=



2. Legislacao sobre crimes cibernéticos

H Civil da Internet (Lei n® 12.965/14).

- define termos técnicos, direitos e garantias dos usuarios, e
" diretrizes do Poder Publico:

- estabelece que as informacdes dos provedores somente
poderao ser obtidas por ordem judicial;

- reqgistros de acesso a aplicagcoes de Internet: prazo de
preservacao 6 meses (art.15);

- estando em um aplicativo, a guarda do registro de acesso a
outro aplicativo somente com o consentimento do usuario (art.
16);

- estabelece que os registros de conexao devem ser

- preservados por 1 ano, podendo o prazo ser superior a pedido

do MP, policia ou autoridade administrativa (art. 13);
- provedores com representacao no Brasil ou prestando servicos
aqui devem cumprir a legislagao nacional (art. 11, §2°).

MPFE
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2. Legislacao sobre crimes cibernéticos

& Convencao de Budapeste - ambito internacional

s g

"Conselho da Europa (2001) — aberta aos demais paises

~Previsoes:

Signatarios devem estabelecer como crime:
acesso/interceptacao ilegal de dados;

destruicdo de dados/interferéncias e danos a sistemas;
criacao e uso de programas maliciosos;

. falsificacao de dados;

e. estelionato via sistema;

1. pornografia infantil (producao, publicacao, posse, obtencao
e busca) — conceito inclui “imagens realistas’;

g. violagao de direitos autorais.

19 1TH L ST
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2. Legislacao sobre crimes cibernéticos

2 Signatarios devem estabelecer procedimentos
~ minimos de investigacao:

a. mecanismos de preservacao e obtencao de
provas — preservacao por 90 dias prorrogaveis por
mais 90;

b. busca e apreensao;
C. Interceptacao de dados.

. d. possibilidade de acesso a provas localizadas em
outro pais atraves de um sistema ligado a outro
mediante concordancia do usuario do sistema ou

do pals onde a prova esta localizada.

Ministério Publico Federal [



3. Investigacao dos crimes cibernéticos

identificacao do meio empregado

preservacao das provas

identificacao dos responsaveis pelo servico

quebra de sigilo de dados telematicos:

‘”*’*% quebra de sigilo de dados telematicos:




1. Identificagso do crime e do meio empregado

e-mail (@ g-mail, hotmail, uol, terra...)?
grupo de discussao (yahoo groups...)?
sala de bate-papo (chats)?

comunicacao instantanea (msn, skype...)?

servico de relacionamentos (Facebook,
Instagram, Twitter)?

pagina da web (blogs, fotologs, sites)?




e

2. Preservagio das provas (materialidade)

=

salvar e garantir integridade dos dados
notificar provedor para preservar registros
e logs
E colaboracao/obrigacoes dos provedores

- rede 24/7

¢ ——
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3. Identificagdo dos responsaveis pelo servigo:

> sites nacionais (.br) - www.registro.br

> sites estrangeiros — whois.com

=

ik




3. Investigacao dos crimes cibernéticos

........

Cooperacao Internacional

- somente necessaria quando o provedor nao tem
%ial no Brasil (artigo 88, paragrafo unico, do CPC), e, agora,
com o MCI, se também nao prestar servigcos no Brasil;

- baseada em tratados internacionais (cartas
rogatorias ou pedidos de cooperacao direta);

- demora, em média, 2 anos.

‘Rede 24/7: possibilidade de solicitar a preservacao
|med|ata de dados em outros paises, ate o pedido de
coop’eragao ser formulado formalmente.

T T e




3. Investigacao dos crimes cibernéticos

5. Quebra do sigilo de dados telematicos (usuario)

- identificar maquina de onde o crime foi praticado,
a partir do IP fornecido
-em geral, expedicao de oficio é para
concessionaria de telefonia (ordem judicial)
- pedido e oficio devem fazer referéncia obrigatoria
a:
— endereco IP e porta de origem
ﬂ data, horario e referéncia GMT da conexéo

--------- - enderecos nacionais: www.registro.br

.....................




6. Comprovacéo da autoria e da materialidade

-
- busca e apreensao do computador

(autorizacao para acesso aos dados e arquivos)

-oitiva do assinante da conexao (no local)

-fotos do local do computador

. Iauqlo. pericial no computador € demais
materiais apreendidos

Y
=—rrder-

21
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- -Iinterceptacao de e-mails, se necessario

T
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Lei federal 9.296/96

- criacdo de “conta-espelho”: acesso aos e-mails
recebidos e enviados pelo investigado;

- gravacao, em meio eletronico, de todos os e-mails
recebidos e enviados pelo investigado;

- possibilidade de acesso ao conteudo da caixa postal;

~ - possibilidade de interceptacdo de todo o fluxo de

- dados.

e L
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4. Estrutura do MPF

Cﬁagéo dos grupos especializados no combate aos crimes
. ciberneticos em 2003 (SP) e em 2006 (RJ)

Motivacao: aumento da criminalidade incentivado pela
Insegurancga da rede.

Atribuicoes:

- Atuacao em processos judiciais/extrajudiciais.
. - Celebracao de Termos de Compromisso de Integracdo Operacional,
~de Cooperacao, recomendacoes e TAC.
- Atividades repressivas (Operacoes da PF).
- Atividades preventivas (realizacao de Oficinas para educadores




4. Estrutura do MPF

- Composicao: 7 PRs e 3 PRRs de diferentes estados.

-Aprimoramento é feito por meio de cursos de treinamento para novos
procuradores (CIV); os ja integrantes na carreira e pretendemos ampliar
para os juizes federais.

- -Acompanhamento do legislativo nacional e internacional sobre o tema,
- com apresentacao de Notas Técnicas.
-"Organlzagao da 12 edicao e atualizacao da 2?2 edicao do "Roteiro de
Atuagao sobre Crime Cibernético”, distribuido para o MPF e Judiciario
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4. Estrutura do MPF

______}u__po de Enfrentamento aos Crimes Cibernéticos da 2°
: “Camara de Coordenacéao e Revisdo da PGR

s Participacao em cursos e seminarios interdisciplinares nacionais e

internacionais.

- Representacao internacional e nacional (DSIC e CGI).
- Campanhas sociais e entrevistas a fim de conscientizar a populacao
da gravidade tema.

- Intensa mobilizagao no SAFERINTERNET DAY (09/02).
PARCERIAS: CGI; PF; ONGs; setor privado.

~ - assinatura de Termos de Cooperacido e TACs —cooperacao e auxilio
na busca das provas necessarias para se chegar ao criminoso.
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4. Estrutura do MPF

= - Representacao Internacional

. = VIl Reuniao de trabalho em Delito Cibernético da Remja na

OEA - Washington/EUA, 02/2012.

- MPF ministrou curso sobre a atuacao do MP no combate
aos crimes ciberneéeticos para a Fiscalia em
Montevideo/Uruguai, em 10/2012.

- Conferéncia Octopus contra Cibercriminalidade promovida
pelo Conselho da Europa - Estrasburgo/Franca - 06/2012 e

-~ 12/2013.

~ Reuniio da UNODC - Viena/Austria - 02/2013.

......................
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4. Estrutura do MPF

= - Representacao Internacional

o Internet Governance Forum - IGF - Sharm El Sheikh/Egito —
-11/2009, India e Istambul/Turquia — 09/2014.

- NetMundial - Sao Paulo/Sao Paulo — 04/2014.
- Visita Tecnica ao NCMEC e FBI - Washington/EUA, 11/2014.
- Digital Crimes Consortium (DCC) — Miami/EUA, 03/2015.

- - Global Conference on CyberSpace - GCCS 2015 -Haia/Holanda,
16 e 17/04/2015.

......................




4. Estrutura do MPF

* Projetos do GT da 22 CCR/2015

= Realizacao de curso de capacitacao oferecido pela Microsoft, em
06 e 07/10/2015.

- Curso de capacitacao para procuradores e juizes realizado pela
ESMPU, em 20 a 22/10/2015.

- Curso sobre atuacao do MPF no combate aos crimes cibernéticos
para promotores do CNMP, em 05/11/2015.

- Curso sobre crimes cibernéticos para procuradores do Equador, a
convite desse Pais, em 24 a 25/11/2015.

- Acompanhar a migracao do sistema IPv4 para o IPv6.

= Elaboracao de Nota Técnica sobre Neutralidade em razao do
acordo entre o Facebook e o governo federal para implantagao
do Internet.org

- Criacao de Nucleos Técnicos de Combate aos Crimes

™) = B = ™ pl® »
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5. Aspectos praticos

- Competéncia jurisdicional

- Peer 2 peer

- Deepweb

- Operacoes DirtyNet e DarkNet
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5. Aspectos praticos

B Competéncia Jurisdicional:

da Justica Federal para processar e julgar (art. 109, inc. V,
da CR):
“os crimes previstos em tratado ou convencao
internacional, quando, iniciada a execucao no pais, 0O
resultado tenha ou devesse ter ocorrido no estrangeiro, ou
reciprocamente.”

2 critérios basicos: previsao em tratado ou convencao
Internacional e a internacionalidade do delito (publicacao do

- conteudo ilicito ocorreu em ambiente virtual acessivel
internacionalmente).

Ministério Publico Federal [
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o 5. Aspectos praticos

3,
************
il ot

.. Competéncia jurisdicional — concluséo
previsao em tratado +
= transnacionalidade dos crimes cibernéeticos

competéncia jurisdicional da justica federal
(precedentes do STF, STJ e TRFs da 12, 29,39,

42 e 5% Regides)

Justica estadual nos demais casos ( troca de
arquivos ponto a ponto entre pessoas como e-mails ou
— aliciamento para a producao de material pedopornografico,

~ pela Internet, mas dentro do Pais).




j& Aspectos praticos

. ~_ Peerto peer

e

= - Redes de compartilhamento de arquivos
-Usam uma “rede dentro da rede”

- Trocas de arquivos diretamente entre os usuarios (par
a par)

e L
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5. Aspectos praticos

DeepWeb

~ Parte da Internet fechada, utilizada para comunicacoes
e troca de arquivos de forma an6nima (nao € indexada
por mecanismos de busca comuns).

Acessada atraves de aplicativos da "Rede TOR" (The
Onion Rout), que elimina os rastros do acesso.

. Estatisticas mostram que somente 10% da Internet é
acessivel, o restante esta na DeepWeb.




Venda de drogas

Venda de armas

Documentos falsos

Pedofilia
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5. Aspectos praticos

DirtyNet: a troca de arquivos de pornografia
infantil ocorria utilizando o Aplicativo GIGATRIBE (rede P2P
- privada).

- ldentificado novos delitos na Deep Web.
Operacao DarkNet: Investigacao inédita no Brasil

Infiltracao de policiais na Deep Web
Uso de malwares para comprovacao de delitos
Criacao de um forum sobre pedofilia (controlado pela PF)
para rastreamento de suspeitos
- Resultados: 1579 usuarios cadastrados rastreados, 89
suspeitos e 51 presos (até out/2014).
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6. Difiétj_ldades enfrentadas

. 1) Auséncia da legislacao sobre o assunto (até o
Marco Civil da Internet e de artigos no CP sobre
crimes crimes cibernéticos — Projeto de alteracao
do Codigo Penal (PLS n° 236/2012), ou deficiéncia de
legislacao (Lei Carolina Dieckmann)

el i)

2) Auséncia de canal unico de denuncias —

iInvestigacoes duplicadas
3) Sites hospedados no exterior

4) Cooperacao internacional pouco eficiente

5) Lan Houses e redes abertas




7. Estratégias e solucoes

& Elaboragao de Termos de cooperagio para suprir
as lacunas da lei

== + Criacao de hotline (canal de denuncias) e banco
de dados unicos para o recebimento das
comunicacoes

Criacao de delegacias especializadas com maior
capacitacao e estrutura

Criacao de grupos especializados nas unidades
das Procuradorias da Republica

Treinamento e capacitacao dos setores periciais
e criacao de Nucleos Técnicos




8. Prevencao aos crimes

ogil

Comité Gestor da
Internet no Brasil




8. Prevencao aos crimes

A repressao é insuficiente, a prevengao é o melhor caminho a seguir na
conscientizacao das pessoas (criancas e adolescentes - principais

vitimas).

Os principais riscos sao aliciamento online; a difusao de imagens
pornograficas de criancas ou adolescentes e o cyberbulling.

O Ministério Publico Federal, em SP e RJ, mantém um Termo de

- Cooperacao Tecnica na area de prevencao com a ONG SaferNet Brasil

.'."“"::(entldade privada sem fins lucrativos, que atua no combate a violacao
dos dlreltos humanos na Internet), e promoveu de 2009 a 2013,

para professores da rede

Ministério Publico Federal [



8. Prevencao aos crimes

A iniciativa das primeiras Oficinas ocorreu em Sao Paulo, Rio de
Janeiro, Curitiba, Belém, Cuiaba e Joao Pessoa.

Em 2015, em parceria com a ONG SaferNet Brasil e patrocinio do
Comité Gestor da Internet no Brasil - CGl.br, o Ministério Publico
Federal, sob coordenacao da Procuradoria Federal dos Direitos do
Cidadao - PFDC, o Projeto "Ministério Publico pela Educacao Digital
nas Escolas”.

.V."".ZO projeto atual visa realizar a Oficina "Seguranca, Etica e Cidadania:
educando para boas escolhas online", em 10 capitais do pais em um
ano, serao elas BA, CE, DF, MG, PA, PB PE, RJ, RS e SP. E apés esse

periodo, pretendemos estendé-lo a fim de que possa ser realizado em
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8. Prevencao aos crimes

_ Vlsamos garantir a aplicacao do art. 26 do Marco Civil
- da Internet (Lei n° 12.965/2014):

“Art. 26. O cumprimento do dever constitucional do
Estado na prestacao da educacao, em todos os niveis
de ensino, inclui a capacitacao, integrada a outras
praticas educacionais, para o uso seguro, consciente e
responsavel da internet como ferramenta para o
exercicio da cidadania, a promocao da cultura e o

desenvolvimento tecnologico.”




8§ Ministério Publico Federal
‘B4 Grupos de Combate aos Crimes Cibernéticos da PR/SP e PR/RJ
A ... d Grupo de Trabalho de Combate aos Crimes Cibernéticos da 22 CCR

CONTATOS

wrid: :

" Grupo de Trabalho de Combate aos Crimes Cibernéticos
da 22 CCR

Coordenadora

Ministério Publico Federal
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