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Editorial

A seguranga institucional constitui um dos pilares fundamentais para a preservagao da autono-
mia, da integridade e da capacidade operacional do Ministério Publico brasileiro. Numa perspectiva de
transformacgdes aceleradas, marcada por riscos complexos e por novas formas de ameaca fisica e digital,
faz-se indispensavel estabelecer parametros claros e padronizados que orientem a atuagdo dos gestores
responsaveis pela protegao das pessoas, das informagdes e das estruturas que sustentam a missao cons-

titucional da Instituigao.

Nesse contexto, o Conselho Nacional do Ministério Publico (CNMP) tem consolidado, ao longo dos
ultimos anos, um arcabougo normativo que fortalece as bases da seguranca organica no ambito ministe-
rial. A essas normas somam-se outros instrumentos e protocolos desenvolvidos pelo Sistema Nacional de
Seguranga Institucional do Ministério Publico, todos orientados pela necessidade de garantir um ambien-
te organizacional seguro, resiliente e apto a responder, de maneira tempestiva e coordenada, a situagdes

que possam comprometer a atividade finalistica.

A atuacdo do gestor de seguranca, nesse cendrio, exige visao estratégica, atualizacdo permanente,
capacidade de articulagdo interinstitucional e estrita observancia as normas que regem o tema. Assim,
este Manual do Gestor de Seguranga Institucional nasce exatamente com este propdsito: oferecer orien-
tacOes objetivas, praticas e atualizadas, facilitando a aplicacdo uniforme das regras de seguranca organi-
ca e fortalecendo a cultura institucional de prevenc¢do. Mais do que um compéndio normativo, trata-se
de um instrumento de apoio a tomada de decisdes, a formagao continua e a consolidacao de boas prati-
cas que assegurem a protecao do Ministério Publico em todas as suas dimensdes.

Ao disponibilizar este material, o CNMP, por meio da Comissdo de Preservacdo da Autonomia o
Ministério Publico (CPAMP), reafirma seu compromisso com a construcdao de ambientes de trabalho cada
vez mais seguros, com a sustentabilidade da atividade ministerial e com a defesa do Estado Democratico
de Direito. Que este Manual contribua para o aprimoramento das acdes de seguranca institucional e para
o fortalecimento da atuacdo integrada de todos que tém a missdo de zelar pela salvaguarda da Instituicdo

e daqueles que a servem.

JOSE DE LIMA RAMOS PEREIRA
Conselheiro Nacional do Ministério Publico
Presidente da Comissdo de Preservacéo da Autonomia do Ministério Publico
(Gestdo 2026)



Apresentacao

A seguranca institucional é uma drea estratégica de gestdao do Ministério Publico brasileiro, haja
vista se dedicar a protec¢do da Instituicdao na sua integralidade, por meio da antevisao de riscos de a¢des
adversas, bem como do manejo de medidas neutralizadoras ou restauradoras dos danos ocasionados
por tais agdes aos ativos institucionais, sem os quais pode comprometer o cumprimento pelo Ministério

Publico da sua missdo constitucional.

A crescente complexidade das demandas contemporaneas — incluindo riscos fisicos, tecnoldgicos,
reputacionais e operacionais — exige que a atuacdo do gestor de seguranca institucional seja estratégica,

técnica e alinhada aos valores constitucionais que regem o Ministério Publico.

A elaboracdo deste manual fundamenta-se na Resolugdo n2 156, de 13 de dezembro de 2016, do
Conselho Nacional do Ministério Publico (CNMP) — e demais normativos relacionados —, que institui
a Politica Nacional de Seguranca Institucional no Ministério Publico e estabelece principios, diretrizes e
competéncias essenciais para a atuacao integrada e eficiente das unidades de seguranca institucional,
especialmente aos novos coordenadores de seguranca institucional designados para esta fungao.

Nesse sentido, a colaboracdo de membros integrantes do CPSI foi fundamental para o seu éxito,
pois, com suas experiéncias a frente dos seus respectivos érgdos de seguranca institucional, possibilitou
enriguecer o conteddo deste Manual com seus conhecimentos tedricos e praticos. Iniciativas como esta
contribuem para a sustentabilidade da Instituicdo a medida que transmitem e fazem a gestdo do conhe-

cimento.

Assim, respeitando a autonomia e as especificidades de cada unidade e ramo, este Manual apre-
senta orientagdes praticas, parametros minimos e procedimentos recomendados para subsidiar a gestao
da segurancga organica, da seguranca de pessoas, da prote¢do de informagdes e da prevengao e resposta
a incidentes. Mais do que um conjunto de normas, este material busca consolidar uma cultura organi-
zacional de seguranca, promovendo a integragdao entre membros, servidores e equipes especializadas,

sempre com foco na protecdo do interesse publico e na continuidade da missdo institucional.
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1. Introducao

1.1. FINALIDADE DO MANUAL

Assumir a gestdo da Seguranca Institucional em uma unidade do Ministério Publico representa
um dos maiores compromissos com a preserva¢ao da autonomia e integridade da Instituicao. A missao
confiada ao gestor ndo se limita a protecao fisica e moral de membros, servidores e instalagdes, mas se
estende a salvaguarda da propria estrutura do Estado Democratico de Direito diante de um contexto

cada vez mais complexo e sensivel que envolve ameagas internas e externas.

Este manual tem por finalidade orientar a funcdo do Coordenador de Seguranca Institucional,
visando garantir a continuidade, a padronizacdo e a efetividade das acbes de protec¢ao e o resguardo de

pessoas, areas, instalagdes, patrimonio, dados e a boa imagem do Ministério Publico.

Serve também como instrumento de consulta técnica e normativa, permitindo que o gestor com-

preenda:

a. a) A estrutura e o funcionamento da seguranca institucional;
b. b) Os processos operacionais e estratégicos;
c. ¢) Os procedimentos de resposta a riscos e incidentes;

d. d) As praticas de governanga e melhoria continua da area.

Assim, o manual configura-se como um guia pratico que possibilita ao gestor compreender sua
funcdo, adotar medidas eficazes de protecao e, sobretudo, garantir a continuidade das a¢des de seguran-
¢a institucional, fornecendo diretrizes estratégicas, operacionais e normativas para a gestao uniforme da

seguranca institucional em todos os ramos e unidades do Ministério Publico brasileiro.

1.2. DEFINICAO DE SEGURANGA INSTITUCIONAL

Seguranca institucional é o conjunto de principios, medidas, processos e estruturas destinados a
preservar o funcionamento ininterrupto e seguro da Instituicdo, seus integrantes e seus ativos — fisicos,
humanos, informacionais e simbdlicos. Compreende a¢des preventivas, reativas e de inteligéncia volta-
das a protecdo do Ministério Publico perante ameacgas externas e internas, acidentais ou intencionais.
Logo, a seguranca institucional engloba um conjunto de ac¢bes visando a salvaguarda institucional como
um todo (seus integrantes, materiais, comunicac¢des e areas e instalacdes), com o objetivo de prever e

neutralizar eventuais ameacas protagonizadas por atores hostis e eventos da natureza.
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Nos termos do art. 32 da Resolugdo CNMP n2 156/2016, ela abrange tanto acdes de carater or-
ganico — composta por medidas de seguranca de pessoas, dos materiais, comunicac¢des e das dreas e
instalacbes — quanto ag¢des de seguranga ativa, com foco na contrassabotagem, contraespionagem e
contrapropaganda, priorizando a atuacdo em carater preditivo e proativo.

1.3. IMPORTANCIA DA SEGURANCA INSTITUCIONAL

A seguranca institucional é condi¢do essencial para que membros e servidores desempenhem suas
funcGes com independéncia, tranquilidade e respaldo. Diante da crescente complexidade das ameacgas,
da atuacdo contra o crime organizado e da crescente exposicao dos agentes publicos, a seguranca institu-

cional deixou de ser uma atividade meramente acessoria e se tornou um eixo estratégico de governanca.

Além disso, sua correta aplicacdo protege a imagem e a credibilidade do Ministério Publico peran-

te a sociedade, garantindo confianga no cumprimento de sua missao constitucional.

1.4. PRINCIPIOS FUNDAMENTAIS

Conforme a Resolugdo CNMP n2 156/2016, os principios que regem a seguranga institucional s3o:

a. Legalidade e protegdo aos direitos fundamentais: busca valorizar as garantias cons-
titucionais e o respeito aos principios constitucionais da atividade administrativa;

b. Etica profissional e valores do Estado Democratico de Direito: como principio orien-
tador das praticas, valorizando o Estado Democratico de Direito, respeitando-se os
direitos e os interesses legitimos dos usuarios, intervenientes e colaboradores sem
comprometimento da seguranga;

c. Da Prevencdo a Hostilidade: orienta a desenvolver suas atividades com foco na an-
tecipacdo as acOes hostis com viés preventivo e proativo;

d. Profissionalizacdo e perenidade da atividade: possui um cardter profissional e per-
manente, interligando-se a outras areas para protecdo integral da Instituicdao e de
seus ativos;

e. Integragdo com érgdos de seguranca publica e de inteligéncia: busca integrar o Mi-
nistério Publico com outros drgdos essenciais a atividade de seguranca institucional;

f. Orientacdo as ameacas reais ou potenciais: a atividade de seguranca institucional
deve ser orientada para prevenir, detectar e neutralizar ameagas reais ou poten-
ciais, independentemente da origem ou motivagao dos atores hostis;

g. Preservacdo da imagem institucional: visa salvaguardar a imagem da Instituicao,
evitando sua exposicdo e exploragcdo midiatica negativa.
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E importante evidenciar que a ética, o culto e a preservagio dos valores fundamentais da organi-
zacdo sao basilares para o exercicio das atividades de Seguranca Institucional.

1.5. CARACTERISTICAS E ESPECIFICIDADES DA SEGURANCA INSTITUCIONAL

A seguranca institucional se distingue por:

a. envolver simultaneamente seguranca organica (pessoal, comunicaces, materiais e
areas e instalagdes) e seguranca ativa (voltada a contrassabotagem, contraespiona-
gem, combate ao crime organizado e a contrapropaganda);

b. atuar sob regime de sigilo e confidencialidade, com tratamento adequado aos co-
nhecimentos sensiveis;

c. utilizar profissionais com formacado continua e capacitacao técnica especializada;

d. demandar resposta agil a incidentes e ameacas reais ou potenciais, com foco em
prevencao e neutralizacao;

e. interagir com diversos sistemas e instituicdes externas, de forma coordenada e in-
tegrada;

f. ser orientada por protocolos e normas préprias, com alinhamento a politica nacio-
nal de seguranca ministerial, garantindo uniformidade de procedimentos e integra-
¢do ao Sistema Nacional de Seguranca Institucional (SNSI/MP).

Para garantir um nivel de seguranca adequado na Instituicdo, devemos contar com a participa-
¢do de todos os integrantes, em suas respectivas esferas de atribui¢des. Para isso, é necessario plano
permanente de capacitacdo de modo a se desenvolver uma cultura de seguranca sélida, com o objetivo
de estabelecer atitudes alinhadas, por parte dos integrantes da Instituicdo, em relagdo as exigéncias de

seguranca.

1.6. ORGANIZAGAO, GESTAO E GOVERNANGA DO GABINETE DE SEGURANGCA INSTITUCIONAL

A gestdo do Gabinete de Seguranca Institucional envolve uma abordagem de gerenciamento que

se concentra no desenvolvimento de diretrizes, contemplando:
a. o planejamento, consubstanciado na definicdo dos objetivos e na escolha dos me-
Ihores caminhos para alcanga-los;

b. aorganizacdo, que é a estruturagdo dos recursos disponiveis, como pessoas, mate-
riais e equipamentos que possam ser utilizados de forma eficiente e eficaz;



c. adirecdo, marcada pela conducado das atividades do érgdo, liderando e motivando
as equipes para que atinjam os objetivos estabelecidos;

d. ocontrole, que implica a avaliagdo constante de resultados obtidos, comparando-os
com os objetivos definidos e adotando medidas corretivas quando necessario.

A governanca do Gabinete de Seguranca Institucional refere-se ao sistema de regras, regulamen-
tos, praticas e estruturas de uma organizacdo que visa promover a transparéncia, a responsabilidade, a
integridade, a eficiéncia e a eficacia na tomada de decisbes para o adequado funcionamento do servigo.
A boa governanca da seguranca institucional envolve a tomada de decisdo e a gestdo de riscos baseadas
em evidéncias e no profissionalismo. Prover governanca significa respeitar os valores, as estruturas éticas

e legais e gerenciar riscos de acordo com as metas comuns.

Atuar com responsabilidade significa que o Gabinete de Seguranga Institucional deve ser respon-
sdvel por suas acoes e decisOes. Mecanismos de prestacdo de contas, como relatoérios periddicos e au-
ditorias, devem ser utilizados para garantir que o 6rgdo mantenha a transparéncia e a qualidade das
atividades desenvolvidas.

O Gabinete de Seguranca institucional deve pautar sua atuacgdo pela eficiéncia e eficacia, garan-
tindo que os recursos publicos sejam utilizados com a maior utilidade possivel para alcangar os objetivos
da organizagao. Isso envolve a definicdo de metas claras, o monitoramento constante dos indicadores de

desempenho e a ado¢do de medidas corretivas quando necessario.

A integridade e a ética devem permear todas as acées do Gabinete de Seguranca Institucional,
pois desempenham papel fundamental na confianca dos demais integrantes do Ministério Publico nas
atividades ali desenvolvidas. Isso inclui estabelecimento de padrdes éticos de conduta, somado ao traba-
Iho efetivo de contrainteligéncia, a fim de evitar-se a infiltracdo da criminalidade na Instituicdo, a preven-

¢do da corrupcgdo e do vazamento de informacgdes entre outros riscos.

Portanto, ao assumir o Gabinete de Seguranca Institucional, o gestor deve:

a. entrevistar o substituido (transi¢do);

b. inventariar os bens patrimoniais (estrutura, parque tecnoldgico, equipamentos, ma-
teriais etc.);

c. avaliar os recursos humanos (liderancgas, aspiracdes, relacionamentos e eventuais
conflitos);

d. conhecer programas, projetos e acdes em curso;

e. integrar e interagir com a comunidade de seguranga institucional e inteligéncia;



f. identificar as necessidades de capacitacao;

g. conhecer o modelo de governancga;

h. identificar os mecanismos de controle;

i. auditar os sistemas de tecnologia da informacao;

j. conhecer as normas internas e do CNMP relativas a seguranca institucional.

Os o6rgdos de seguranca institucional dos ramos e unidades do Ministério Publico deverdo estar
preparados também para a gestdo de projetos, acompanhando-os em todas as suas fases, o planeja-
mento, a execucdo e o controle (fiscalizacdo), para atingir seus objetivos especificos dentro de prazo e

orcamento definidos.

1.7 O GESTOR DE SEGURANCA INSTITUCIONAL

A atividade de seguranca institucional no Ministério Publico serd coordenada, fiscalizada e con-
trolada por membro do Ministério Publico especificamente designado como coordenador da area por
ato do Procurador-Geral do respectivo ramo ou unidade ministerial, sob as diretrizes do CNMP (art. 29
da Resoluc¢do n2 156/2016).

De acordo com essa Resolugao, os membros que forem designados para coordenar a segurancga
institucional na sua respectiva unidade ou ramo ministerial integram, automaticamente, o CPSI, instan-
cia que tem a fungao de promover o direcionamento das a¢des de seguranga institucional do Ministério
Publico brasileiro. Deste modo, ao ocorrer a mudanga de gestor, essa substituicao deve ser comunicada
ao CNMP, por meio da CPAMP, para que a composigao do CPSI esteja sempre atualizada e o membro

legitimado para participar do colegiado.

Ainda, é recomendavel gue o membro indicado para coordenar a atividade de seguranca institu-
cional do Ministério Publico deva possuir qualificacdes técnicas especificas que o habilite ao desempenho
da funcao, pois devera conduzir projetos e processos, atendendo as necessidades dos integrantes da

Instituicdo, solucionando problemas e gerenciando riscos e crises.

1.8. LIMITES DE ATUAGCAO DA SEGURANGA INSTITUCIONAL

A discussao acerca dos limites de atuacdo da seguranca institucional no Ministério Publico, sua
natureza, objeto e limites é imprescindivel a fim de balizar a atividade e melhor proteger os ativos insti-

tucionais de cada ramo e unidade ministerial.

A falta de clareza de propésito, e das balizas que naturalmente dela decorrem, tradicionalmente

criar cendrios multiplos de emprego dos érgaos de seguranca ministeriais, tais como a aplicacao em se-



guranca e levantamentos para questdes desvinculadas da atuacao funcional, assessorias para registros e

providéncias policiais, orienta¢cdes em seguranca privada, entre outras.

Ainda, a auséncia de limites pode submeter a atividade as determina¢des dos gestores de cada

periodo, sem a devida cautela e com graves riscos de exposi¢cdo dos entes.

Da mesma maneira, cria-se um cenario de total multiplicidade na prestagdo dos servicos entre
os diferentes ramos e unidades do Ministério Publico, culminando em comparativos equivocados entre

realidades absolutamente diversas, reforcando o casuismo e a auséncia de uniformidade.

Lado outro, a consciéncia clara de suas atribuicGes permite aos gestores ministeriais de seguranca
a padronizacdo de fluxos, investimentos em capacitacdo, direcionamento de recursos e a evasdo de atua-

¢Oes casuisticas, melhorando sobremaneira os servigos prestados.

Tudo considerado, em que pese a forma de atuar de cada érgao de seguranca seja uma opgao
politica da Administragdo Superior de cada instituicao, cabe ao Coordenador de Seguranca, na condigdo
de assessor direto do Procurador-Geral, indicar os melhores caminhos e boas praticas, explicitando van-

tagens, desvantagens e riscos de cada modelo.

Iniciando-se pela natureza da atividade de seguranca institucional, ndo se pode olvidar que foi em
parte ancorada com lastro doutrindrio no campo da contrainteligéncia da Atividade de Inteligéncia (Al),
como se pode ver no disposto no artigo 32 da Resolu¢do CNMP n2 156/2014:

Art. 32 A seguranga institucional compreende o conjunto de medidas vol-
tadas a prevenir, detectar, obstruir e neutralizar acdes de qualquer natu-
reza que constituam ameaca a salvaguarda da Instituicdo e de seus inte-

grantes, inclusive a imagem e reputagao.

Nao por acaso, a disposicao coincide com a definicdo da atividade de contrainteligéncia trazida

ao item 4 da recente Doutrina da Atividade de Inteligéncia editada pela Agéncia Brasileira Inteligéncia’:

A contrainteligéncia é o ramo da atividade de inteligéncia que desenvol-
ve agOes especializadas voltadas para prevenir, detectar, identificar, ava-
liar, obstruir e neutralizar acbes da inteligéncia adversa que constituam
ameagca: a interesses do Estado e da sociedade; ao processo decisério; e a
salvaguarda de conhecimentos, informagdes e dados sensiveis, dos meios
que as retenham ou em que transitem, de seus detentores e de areas e

instalagdes.

1  Aprovada pela Portaria GAB/DG/ABIN/CC/PR n2 1.205, de 27 de novembro de 2023.



N&o por outro motivo, a Resolugdo CNMP n2 260/2023 — Doutrina de Inteligéncia do Ministério PU-
blico —, marco normativo da atividade de inteligéncia ministerial, trouxe exatamente o mesmo conceito
em seu bojo, incluindo definitivamente a natureza da atividade de seguranca institucional no ambito da
Atividade de Inteligéncia, em seu ramo Contrainteligéncia.

Essa aproximacdo necessaria exige a observancia dos pertinentes postulados da Al, num alinha-
mento como atividades coirmas, porém sem confundir as atividades que, normativamente, possuem
sistemas claramente distintos, como se pode ver no art. 18 da Resolugdo CNMP n2 156/2016 e no art. 2°

da Resolugdo CNMP n2 292/2024, que se reporta a anexo de acesso restrito:

Art. 18 O Sistema Nacional de Seguranca Institucional do Ministério Publi-
co — SNS/MP é composto:

| — pela Comissdo de Preservagdo da Autonomia do Ministério Publico —
CPAMP;

Il — pela Secretaria Executiva de Seguranca Institucional — SESI;
[l — pelo Comité de Politicas de Seguranca Institucional — CPSI;

IV — pelos membros coordenadores da seguranga institucional dos ramos

do Ministério Publico da Unido e Ministérios Publicos dos Estados.

Paragrafo unico. Compete a CPAMP, pelo seu presidente, a gestdo e coor-

denacdo estratégica do SNS/MP.

Art. 22 Fica instituido o Sistema de Inteligéncia do Ministério Publico, na

forma do Anexo ll, a esta Resolugao, com a finalidade de:

| — permitir a salvaguarda e a difusdo oportuna e segura de dados, in-

formacgGes e conhecimentos de inteligéncia entre os Ministérios Publicos;

Il — viabilizar a inser¢ao dos Ministérios Publicos nos demais sistemas e
subsistemas de inteligéncia do pais, possibilitando o intercambio direto de
conhecimentos com outros érgaos e unidades de inteligéncia, via canal
técnico, resultando em maior seguranca economicidade, agilidade, efi-

ciéncia e legitimidade;
[l — desenvolver a Atividade de Inteligéncia (Al) do Ministério Publico.

Paragrafo Unico. O Anexo Il dessa resolugdo deve ser considerado docu-
mento de acesso restrito, em consonancia com arts. 23, VIII, e 24 da Lei n2
12.527/2011 (Lei de Acesso a Informacao).



Em destaque, na mencionada ancoragem doutrindria entre a Inteligéncia e a Seguranca Institucio-
nal no MP, ha significativas diferencas nas finalidades principais, nos produtos e entregas, nos métodos e
na postura operacional, como também nos limites de atuacdo de ambas as atividades.

Contudo, ha uma interseccdo controlada que ndo pode ser esquecida, de modo que se torna im-

perioso existir um especial inter-relacionamento entre a Seguranca Institucional e a Inteligéncia, a saber:

a. A Seguranca Institucional utiliza os conceitos proprios da contrainteligéncia, nos
segmentos de seguranca organica e ativa, embora ndo se limite a esses conceitos;

b. Inteligéncia e Seguranca Institucional visam a preservac¢do da instituicao, seus inte-
grantes e demais ativos, bem como ao alcance dos objetivos estratégicos;

c. Deve haver o permanente compartilhamento de informacdes apenas quando ne-
cessario e conforme fluxos claramente definidos;

d. A Inteligéncia subsidia a Seguranca Institucional com cendrios e alertas;

e. A Inteligéncia produz conhecimento de suporte as acdes executivas da Seguranca
Institucional;

f. A Seguranca Institucional realimenta a Inteligéncia com incidentes e observacgoes;
g. Cada area mantém métodos, sigilos e competéncias préprios;

h. No tocante a governanca e a gestao, ha a possibilidade de convivio das atividades
em um mesmo 06rgao, desde que observadas claramente as suas divisdes, com
maior cuidado quando 6rgdo também acumular fungdes tipicamente executivas de
seguranga, inclusive ostensivas.

Por outro lado, a inobservancia dessa necessaria interse¢ao entre as aludidas atividades, princi-
palmente em modelos organizacionais em que estejam atribuidas a distintos drgdos, quanto a seguranca
institucional, por exemplo, pode enfraquecer o desempenho dessa Ultima pela reducdo do espectro de
dados, informagdes e conhecimentos oportunamente disponiveis e minorar o controle dos efetivos de

seguranca empregados.

Portanto, convém estabelecer um adequado nivel de inter-relacionamento entre as atividades de
Seguranca Institucional e de Inteligéncia, sem confundi-las, entretanto, assegurando interse¢des neces-

sarias em prol de resultados sinérgicos.

Indo para outro aspecto limitante, ndo se pode prescindir ou minorar a relevantissima contribui-
¢do dos efetivos policiais aos 6rgdos ministeriais, os quais tradicionalmente prestam valorosos servicos
aos Ministérios Publicos de todo o Brasil, tanto na orientagdo, instrugdo e apoio como na protec¢do diu-

turna de membros e servidores.



Entretanto, o quanto possivel, deve-se buscar a progressiva alocacdao de servidores préoprios do
Ministério Publico para integrar os érgaos de segurancga, cabendo a cada instituicdo, de forma autbnoma
e independente, a sele¢do, formacdo, controle e gestao de tais recursos humanos.

Nesse ambito, merecem destaque as normas que permitiram o porte de arma funcional aos inte-
grantes dos drgdos de seguranga ministeriais? além da possibilidade de criacdo das Policias Institucionais

dos Ministérios Publicos?, avancos significativos na consolidacdo da sua autonomia.

Vencida a questdo da natureza da atividade de seguranga institucional, cabe discutir acerca do

objeto da atividade, seu foco e consequentes limites de atuagao.

Note-se que, no ambito da salvaguarda de dados sensiveis, areas e instalagdes, materiais e ima-
gem do Ministério Publico, remanescem poucas dividas acerca de quando e como a seguranga institucio-
nal deve atuar, observando-se sempre a devida parceria com os demais setores que tratam de cada drea,

incluindo-se gestao patrimonial, gestdo de pessoas, assessorias de imprensa e cyberseguranca.

Em relacdo a seguranca de pessoas, especialmente na prote¢do dos integrantes das instituicdes, o
gestor de seguranca se depara com diversas duvidas em relacdo a forma de atuar.

Nesse patamar, a primeira norma que enfrentou a questdo foi a Resolugdo CNMP n2 116/2014,

que dispde em seu artigo 12:

Art. 12 Ao tomar conhecimento de fato ou noticia que implique risco ou
ameaca a integridade fisica de membro ou de seus familiares, em razao do
exercicio funcional, o Procurador-Geral de cada ramo ou unidade do Mi-
nistério Publico deverd adotar, por meio do érgao de seguranca institucio-
nal, todas as medidas protetivas que o caso requeira, inclusive a protecdo

pessoal, sem prejuizo da comunicacdo a Policia Judiciaria.

Note-se que a norma limita a atua¢do nos casos de risco ou ameaca apenas a integridade fisica
de membros, ou seus familiares, em razdo do exercicio funcional, excluindo-se as demais situacdes ou
integrantes.

Apds, a Resolugdo CNMP n2 156/2016, que instituiu a Politica de Seguranca Institucional e o Sis-
tema Nacional de Seguranga Institucional do Ministério Publico, ampliou sobremaneira o espectro de
atuacdo, consubstanciando em seu artigo 42:

2 Resolugdao CNMP n2 303, de 26 de novembro de 2024.
3 Portaria PGR/MPU n2 202, de 31 de dezembro de 2022.



Art. 42 A seguranca de pessoas compreende o conjunto de medidas volta-
das a proteger a integridade fisica e moral de membros, ativos e inativos,
de servidores e de seus respectivos familiares em face dos riscos, concre-

tos ou potenciais, decorrentes do desempenho das func¢des institucionais.

Note-se a inclusdo da protec¢do da integridade moral dos membros, inclusive inativos, além de
servidores e familiares. Além disso, o dispositivo manteve a necessidade de vinculo com a atividade fun-

cional ao instar que os riscos/ameacas devem ser decorrentes do desempenho das fun¢des institucionais.

Em resumo, coligindo as normativas vigentes, tem-se que a atividade de seguranca institucional
no ambito da seguranca de pessoas tem como objeto a protecdo a integridade fisica ou moral de mem-
bros, ativos ou inativos, e servidores, incluindo-se seus familiares, em casos de risco ou ameaca concreta

ou potencial em decorréncia da funcao.

A par da objetividade da conclusao, a pratica do cotidiano apresenta situagdes que nem sempre

sao de simples resolugdo e, ainda, geram diversas discussoes.

Nesse contexto, aponte-se desde logo o dissenso causado pela questdo do denominado “vinculo
indireto” dos sinistros com a fun¢do ministerial, ou seja, apesar de ndo decorrer de alguma atuagdo do

integrante da instituicao, tem como justificativa sua mera condicdo funcional.

Como exemplo, hd os ataques a imagem dos integrantes por intermédio de redes sociais ou outros
meios de comunicacdo, os quais incidem diretamente na imagem de todo o Ministério Publico, ativo de

elevada importancia as Instituicdes.

Para além disso, cabe destaque ainda as situacdes de ameaca ou risco que, apesar de desvincula-
das da atividade funcional, podem perturbar o livre desempenho das funges, como os casos de assédio
e todos os tipos de importunagdes ofensivas efetivadas por quaisquer meios.

Nos casos expostos, enquadrados na categoria de vinculo indireto com a fungdao ministerial, cabe
ao gestor a analise acurada de cada situacao a fim de aferir a possibilidade e — principalmente — a exten-
sdo do atendimento que sera prestado, a evitar a banalizacdo da atuacdo e, ainda, efetivar a prote¢do dos

ativos institucionais de maior relevancia.

No que se refere a extensdo do atendimento, rememore-se que pode consubstanciar-se desde em
orientagdes e acionamento dos drgdos de apoio, até no deslocamento de equipes prdoprias para escolta

aproximada, a depender de cada caso.

Para além de tais situacGes de vinculo indireto, ndo se pode esquecer de situaces que, apesar de
totalmente desvinculadas da atividade ministerial, colocam o membro ou servidor em situacdo de grave
vulnerabilidade ou risco relevante, como os casos de desastres, acidentes ou crimes graves, como casos

de violéncia de género, agressdes no ambito familiar, crimes sexuais graves, entre outros.



Nao ha duvida que nesses casos é devida a atuacdo do 6rgao de seguranca institucional com o ob-
jetivo de prestar orientacOes e atendimentos urgentes e possiveis, acionar e encaminhar a vitima as au-

toridades competentes e, ainda, prestar suporte ao servidor ou membro até a estabiliza¢cdo da situacao.

Discussao interessante também decorre da atuacdo da instituicdo na apuracdo direta de delitos
relacionados a ameacas ou ataques aos seus integrantes, instalacGes, informagoes e imagem, na medida
em que o Ministério Publico é titular da acdo penal e, ainda, possui poder investigatorio amplo ja plena-
mente reconhecido.

Nao se mostra razoavel que, em determinadas situagdes de urgéncia ou gravidade, o Ministério
Publico relegue a outros 6rgaos a investigacdo de ataques ou ameagas a seus ativos, a exemplo dos en-

caminhamentos para a policia judicidria.

Nessa quadra, muitas possibilidades se abrem para tais situagdes, tais como a designacao de mem-
bros especificamente para determinadas apuragdes, a atuagao dos nucleos dos GAECO ou até mesmo a
designacao dos préprios membros que desempenham atividades de seguranca institucional para presidir

a investigacdo, sempre com ciéncia e anuéncia do promotor natural.

Atencdo maior deve existir nessa Ultima possibilidade, se ha apenas uma estrutura organica desti-
nada a exercer as Atividades de Inteligéncia e de Seguranca Institucional, em que o membro exerce cer-
tamente atividade de coordenacdo, uma vez que nao se pode confundir a Atividade de Inteligéncia com
a de Investigacdo, como expressamente previsto na Doutrina de Inteligéncia do MP.

Em tempo, inexiste qualquer vedacdo ou impedimento para a providéncia que, a um sé tempo,
reforca a apuracdo em determinados casos e desonera a policia judiciaria de mais uma incumbéncia,

sempre observando-se o caso concreto.

Outro ponto do qual exsurge alguma discussao é a atuagao dos 6rgaos de seguranga institucional
no ambito do apoio e assessoria para aquisicao de armas de fogo por membros, em virtude do argumen-
to de que, de tal providéncia, adviria um incremento de segurancga. Desde logo aponte-se que ha enorme
divergéncia em relagdo a tal afirmagao, ao passo que a posse ou o porte de arma, quando descuidados,
sem o devido zelo ou formagao, inobservado ainda o treinamento e a manutencao regulares, pode gerar

ainda mais risco ao membro ou a sua familia.

Nessa seara, respeitadas as opc¢des politicas de cada unidade ministerial, a atua¢do do érgao de
seguranca deve limitar-se as orienta¢des gerais em relagdo a aquisicdo de armas e/ou ocorréncias vincu-
ladas ao porte funcional do membro, além da tramitagao documental referente as aquisi¢cdes que depen-
dem de anuéncia do 6rgao, excluindo-se as demais situagdes, a exemplo dos colecionadores, atiradores
e cacadores.



Situacdo diversa emerge no sentido da disponibilizacdo de cursos de formacao e aperfeicoamento
regulares dos membros que optaram por adquirir arma de fogo, como essencial medida preventiva e de

fomento a cultura de seguranca das instituicdes.

Da mesma maneira, deve se afirmar no caso de providéncias de aquisicao, guarda e gestdo de
armas de fogo adquiridas pela propria Instituicdo, nos termos das normativas vigentes, a qual deve ser
tutelada integralmente pelo 6rgdo de seguranca, tratando-se de notdria atividade de contrainteligéncia,

no viés da seguranca organica voltada a seguranca de materiais.
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2. O Sistema Nacional de
Segurancga Institucional

Considerando a necessidade de instituir um sistema nacional e uma politica uniforme de seguran-
¢a institucional no Ministério Publico, com o estabelecimento de diretrizes gerais e mecanismos capazes
de garantir, em todo o pais, e a despeito das especificidades locais, as condigdes necessarias para o pleno
exercicio das atividades da Instituicao e de seus integrantes, o Conselho Nacional do Ministério Publico
instituiu a Politica de Seguranca Institucional (PSI/MP) e o Sistema Nacional de Seguranga Institucional do
Ministério Publico (SNS/MP) no ano de 2016.

Nesse contexto, a PSI/MP e o SNS/MP foram criados com a finalidade de integrar as a¢des de pla-
nejamento e de execugao das atividades de seguranca institucional no ambito do Ministério Publico, bem

como garantir o pleno exercicio das suas atividades.

2.1. MARCOS NORMATIVOS

A seguranca institucional do Ministério Publico é fundamentada em normas nacionais e locais, que

estruturam sua politica, seu sistema e sua operacionalizagao.

Os principais marcos normativos sao:

a. Lei n? 12.694/2012 — Disp&e sobre medidas protetivas aos membros do MP e do
Judiciario em situacdo de risco;

b. Resolugdo CNMP n? 116/2014 — Estabelece regras gerais de protecdo pessoal de
membros do Ministério Publico;

c. Resolugdo CNMP n2 156/2016 — Institui a Politica de Seguranca Institucional do Mi-
nistério Publico e o Sistema Nacional de Seguranca Institucional (SNS/MP);

d. Resolugdo CNMP n? 294/2024 — Institui a Politica Nacional de Ciberseguranca do
Ministério Publico (PNCiber-MP) e da outras providéncias;

e. Resolugcdo CNMP n2 303/2024 — Regulamenta, no ambito dos ramos e unidades do
Ministério Publico, os arts. 62, inciso Xl, e 7°-A, ambos da Lei n° 10.826, de 22 de
dezembro de 2003, com as alteragdes promovidas pela Lei n° 12.694, de 24 de julho
de 2012, e os arts. 79, § 19, incisos lll, alineas “I” e “0”, e IV, alineas “k” e “m”, 53 e
54, §§ 12 e 29, do Decreto n? 11.615, de 21 de julho de 2023.
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Essas normas estruturam o alicerce técnico e juridico para a atuacao do gestor de seguranca ins-

titucional.

O gestor deve garantir que as atividades de seguranca institucional estejam em plena conformida-
de com os marcos legais e normativos aplicaveis, incluindo Constituicdo Federal, Lei Geral de Protecdo de

Dados (LGPD), resolu¢cdes do CNMP e tratados internacionais de direitos humanos.

O cumprimento da legalidade deve ser monitorado de forma continua, por meio de mecanismos
de controle interno e externo, assegurando o respeito a proporcionalidade, a razoabilidade e a dignidade

da pessoa humana.

2.2. ORGANIZAGCAO E FUNCIONAMENTO DO SISTEMA
NACIONAL DE SEGURANCGCA INSTITUCIONAL

O Sistema Nacional de Seguranca Institucional do Ministério Publico (SNS/MP), coordenado pelo
CNMP, é composto por d6rgdos e estruturas voltadas a uniformizac¢do, articulagao e fortalecimento da

segurangca institucional em todo o pais, quais sejam:
a. CNMP: Conselho Nacional do Ministério Publico — coordenacdo nacional e definicao
de diretrizes;

b. CPAMP: Comissao de Preservacao da Autonomia do Ministério Publico — responsa-
vel pela gestao estratégica do sistema;

c. SESI: Secretaria Executiva de Seguranca Institucional — unidade operacional execu-
tiva do sistema;

d. CPSI: Comité de Politicas de Seguranca Institucional — érgdo consultivo e delibera-
tivo;

e. Coordenadores Estaduais de Seguranga Institucional — responsaveis pela implemen-
tacdo e integracao nos ramos e unidades do Ministério Publico.

O SNS/MP garante:

a. Integracdo e padronizacdo de normas e protocolos;

b. Troca de informacdes e experiéncias;

c. Apoio técnico aos ramos e unidades do Ministério Publico;

d. Coordenagao de medidas em situagdes de risco de maior gravidade;

e. Capacitagdo em carater geral e/ou pontual conforme demanda dos ramos e unida-
des do Ministério Publico.



2.3. PROTEGCAO PESSOAL DE MEMBROS E SEUS FAMILIARES DIANTE DE SITUACAO DE RISCO

A protec3o pessoal é uma das expressdes mais sensiveis da seguranca institucional. E regulamen-
tada pela Lei n2 12.694/2012 e pela Resolu¢do CNMP n2 116/2014.

Conforme Dalabrida (2019), o cumprimento da missdo institucional reservada ao Ministério Publi-
co naturalmente atinge agentes e organizagGes que, visando a preservagao de seus interesses ilicitos, se
valem da pratica de atentados e ameagas contra membros da Instituicdo para desencoraja-los do exer-
cicio de suas fungGes institucionais. A¢Ges dessa natureza atentam contra a ordem juridica, desafiam o

Estado Democratico de Direito e ameagam a independéncia do Ministério Publico brasileiro.

Nesse interim, visando a garantia de condigdes para o pleno exercicio das atividades da Instituicao
e de seus integrantes, a Resolucao CNMP n2 116, de 6 de outubro de 2014, estabelece regras gerais para
a protecao pessoal de membros do Ministério Publico e de seus familiares diante de situagao de risco

decorrente do exercicio da funcao.

O referido ato normativo prescreve que, ao tomar conhecimento de fato ou noticia que implique
risco ou ameaca a integridade fisica de membro ou de seus familiares, em razao do exercicio funcional,
o Procurador-Geral de cada ramo ou unidade do Ministério Publico devera adotar, por meio do érgao de
seguranca institucional, todas as medidas protetivas que o caso requeira, inclusive a protecao pessoal,

sem prejuizo da comunicacdo a Policia Judicidria.

Além disso, a prestacdo de protecdo pessoal pela Instituicdo devera ser precedida de analise de
risco e necessario planejamento técnico, operacional e logistico, assim como da alocacdo de recursos

para execucdo das atividades, nos limites orcamentarios e financeiros disponiveis.

A operacionalizagao da protecao pessoal ao membro sera realizada mediante o estabelecimento
de medidas de protegao pessoal, em que o protegido serd submetido a determinadas normas de conduta
e protocolos de seguranga, previamente estabelecidos, de modo a minimizar os riscos pessoais, inclusive
de terceiros, e institucionais. A implementagao e a manutencgao de tais medidas deverao ser condiciona-

das pela Instituicdo em termo préprio.

Importante ainda instituir uma comissao de seguranca composta por membros do Ministério Pu-
blico para analisar as situacdes de risco ou ameacas detectadas. A comissdo de seguranga institucional
atuara imediatamente via provocagao do Gabinete de Seguranca Institucional, ao tomar conhecimento
de eventual ameaga em desfavor de membros e/ou servidores. Essa comissdo deliberara de forma cole-
giada sobre a concessao, prorrogacao, suspensao, alteragao e término de medidas protetivas em favor
de membros ou servidores em situacao de risco em decorréncia do exercicio funcional. Esse modelo de
gestao possibilita o compartilhamento da responsabilidade pelas decisdes tomadas pela Instituicao, além

de agregar conhecimento e experiéncia de seus integrantes na andlise de cada situagao.



Embora a Lei n? 12.694/2012, em seu art. 99, estabeleca que, diante de situacdo de risco, decor-
rente do exercicio da funcdo, das autoridades judiciais ou membros do Ministério Publico e de seus fami-
liares, o fato serd comunicado a policia judicidria, que avaliard a necessidade, o alcance e os parametros
da protecdo pessoal, apds o julgamento da ADI n2 5157 pelo Supremo Tribunal Federal (STF), foi declara-
da a inconstitucionalidade das seguintes expressoes: (i) respeitado o limite maximo de 50% do nimero
de servidores que exercam fungdes de seguranca, constante do § 22 do art. 72-A da Lei n? 10.826/2003;
(i) que avaliard a necessidade, o alcance e os parametros da protecdo pessoal, constante do caput do art.
92 da Lei n2 12.694/2012; (iii) de acordo com a avaliacdo realizada pela policia judiciaria, inscrita no § 12
do art. 92 da Lei n2 12.694/2012; (iv) segundo a avaliacdo a que se referem o caput e o § 12 deste artigo,
do § 22 do art. 92 da Lei n? 12.694/2012; e (v) definidos pela policia judiciaria, a que se refere o § 42 do
art. 92 da Lei n? 12.694/2012.

Nesse contexto, os procedimentos de seguranca serdo definidos pelo 6rgao de seguranca institu-
cional e podem compreender, entre outros:
a. Solicitacdo do interessado ou provocacdo da Administracao;
b. Avaliacdo técnica do risco;
c. Decisao administrativa pela Procuradoria-Geral;
d. Acompanhamento periddico da situagao;

e. Revisdo semestral da necessidade de protecao.

Por sua vez, as medidas de seguranca a serem prestadas podem incluir:

a. Reforco de segurancga organica;
b. Fornecimento de colete balistico;
c. Protecdo armada de membros, servidores e familiares (escolta);
d. Transferéncia tempordria de lotacao;
e. Utilizacdo de veiculos blindados;
f. Sigilo de enderecgo funcional ou pessoal;
g. Apoio psicoldgico em situagdes de risco prolongado;
h. Remocdo proviséria do integrante, a pedido;
i. Trabalho remoto.
Importante ressaltar que as medidas protetivas ndo podem ser impostas, devendo ser precedidas

da aquiescéncia formal da pessoa sob protecdo. Nesse sentido, seguem em anexo alguns modelos de

termos de mobilizacdo e desmobilizacdo de escolta.
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Outrossim, a eficacia das medidas protetivas depende diretamente do acatamento pelo protegido
das orientacdes e protocolos recomendados pelo drgdo de seguranca. O descumprimento de tais orien-
tacOes pode comprometer todo o trabalho de protecao, colocando em risco ndo apenas seu destinatario

como também os agentes de seguranca empenhados.

Deferida a prestacdo de protecdo pessoal, a unidade ou ramo devera comunicd-la ao CNMP, nos
termos do § 32 do art. 92 da Lei n? 12.694/2012. A comunicacdo deverd ser acompanhada da inserg¢do de
dados sobre a situagcdo no sistema informatizado mantido pela CPAMP, para fins de registro dos casos de

riscos ou ameaca a integridade fisica dos membros e das respectivas medidas protetivas adotadas.

2.4. INTEGRAGAO E INTEROPERABILIDADE ENTRE OS SISTEMAS
DE SEGURANCA INSTITUCIONAL DO MP

O gerenciamento das politicas nacionais de seguranca institucional se desenvolve de forma inte-
grada, harmonica e em regime de corresponsabilidade entre cada ramo do Ministério Publico e o Conse-
lho Nacional do Ministério Publico.

Nesse sentido, o SNS/MP promove a interoperabilidade técnica, informacional e operacional entre

os Ministérios Publicos da Unido e dos Estados, por meio de:

a. Compartilhamento de protocolos e boas praticas;

b. Padronizacdo de planos de seguranca organica e ativa;
c. Programas de capacitacdo conjunta;

d. Sistemas de informacao integrados;

e. Apoio mutuo em operagdes criticas ou emergenciais.

Os érgdos de seguranca institucional de cada unidade do Ministério Publico devem atuar em con-

formidade com o sistema nacional e manter fluxo continuo de informagdes com a SESI/CNMP.

Para tanto, o CPSI realiza semestralmente reunido com os coordenadores e chefes da seguranca

institucional para alinhamento de atuagao e nivelamento de conhecimento.

2.5. SEGURANGA INSTITUCIONAL E SEGURANGA PUBLICA

Embora distintas, seguranca institucional e seguranca publica sdo areas complementares. A capila-
ridade das forgas policiais, somada a larga experiéncia no enfrentamento da criminalidade e de situacdes
de crise, além da possibilidade de pronto emprego a qualquer momento, contribui de forma inequivoca
para o sucesso das acdes de seguranca institucional.



Portanto, o gestor de seguranca institucional de cada ramo ou unidade do Ministério Publico deve
manter interlocucdo direta, constante e qualificada com:

a. a Policia Militar: apoio a prote¢dao de membros e grandes operagdes;

b. a Policia Civil/Policia Federal/Policia Rodoviaria: cooperagao investigativa e apoio
técnico especializado;

c. o Corpo de Bombeiros Militar: prevencdo e resposta a sinistros;

d. a Policia Penal: monitoramento de ameagas a membros envolvidos em persecugdes
criminais;

e. aSeguranga Institucional do Poder Judicidrio: articulagao de medidas conjuntas.

Necessariamente, o trafego de dados, as informacdes e os conhecimentos de Inteligéncia devem
ser realizados exclusivamente por intermédio do Canal Técnico de Inteligéncia* junto a coordenadoria de

inteligéncia , conforme o Anexo Il da Resolugdo CNMP n2 292/2024.

Com vistas a enfatizar a importancia de uma atuacgdo sistémica e integrada entre a seguranca
institucional e as forcas de seguranga publica, a Resolugdo CNMP n2 156/2016 dispde que o CNMP e os
ramos do Ministério Publico, em parceria com a Policia Federal, a Policia Rodoviaria Federal, as Policias
Estaduais e outros 6rgaos afins, de natureza policial, de seguranga ou de inteligéncia, celebrardo termos
de cooperacdo para realizacdo, anualmente, de cursos sobre seguranca institucional, com énfase em
inteligéncia e contrainteligéncia, planejamento de operagdes, crime organizado, grupo de exterminio, es-
tatuto do desarmamento, armamento e tiro, técnicas e equipamentos menos letais, direcdo operacional
e defensiva, defesa pessoal, uso seletivo da forca, conduta da pessoa protegida, técnicas operacionais,

prevencdo e combate a incéndios, entre outros.

E imperioso, quanto aos assuntos de inteligéncia e contrainteligéncia, que haja defini¢des e trato
direto pela coordenadoria de inteligéncia de cada ramo ou unidade do MP, dada a sua responsabilidade
pela sustentacdo da Doutrina de Inteligéncia do MP e pela adogdo de medidas de contrainteligéncia cir-
cundantes, conforme o Anexo |l da Resolugdo CNMP n2 292/2024.

4 Orgdo central de assessoria especializada capacitado a exercer a Atividade de Inteligéncia nas unidades e ramos do MP que o re-
presenta no Sistema de Inteligéncia do Ministério Publico (SIMP). Ndo hd denominagdo padronizada desse 6rgdo nos Ministérios
Publicos.



2.6. SEGURANGCA INSTITUCIONAL E INTELIGENCIA

Segundo Caron e Bueno®, a seguranca institucional tem como principios a abrangéncia, o enfoque
sistémico e a proatividade, e deve ser entendida como a capacidade de prevencdo, considerando atitu-

des, comportamentos e a consciéncia a respeito das normas de seguranga de uma instituicao.

Intimamente relacionada as atribui¢Ges da seguranca institucional estd a atividade de inteligéncia,
com a finalidade de subsidiar o processo decisério e o planejamento estratégico, por meio da produgao
de conhecimentos avaliados, relevantes, Uteis e oportunos, contribuindo para a redugdo de incertezas e
para a antecipa¢do de cenadrios futuros. No ambito da Contrainteligéncia, essa atuagdo visa a prote¢do

permanente da Instituicdo, mediante a neutralizacdo de a¢des hostis, com enfoque preventivo e proativo.

Nesse sentido, a seguranca institucional depende da Inteligéncia nos ambitos estratégico, tatico e

operacional, sendo fundamental:

a. Producdo de conhecimento sensivel e sigiloso;
b. Antecipacdo de ameacas e identificacdo de vulnerabilidades;
c. Cruzamento de dados internos e externos;

d. Atuacdo coordenada com a inteligéncia da unidade ministerial da sua unidade ou
ramo.

O trato técnico e sistémico com os sistemas de inteligéncia de outras instituicGes (entre elas a
Policia Civil, Policia Militar, Policia Penal, Policia Federal, Policia Rodovidria, Ministério da Justica e Poder
Judiciario) deve ser realizado necessariamente pela coordenadoria de inteligéncia da unidade ou ramo
do MP.

Sobre essa tematica, convém registrar que a Resolucdo CNMP n2 292, de 28 de maio de 2024,
instituiu a Politica Nacional de Inteligéncia do Ministério Publico e o Sistema de Inteligéncia do Ministério

Publico.

2.7. SEGURANCGA INSTITUCIONAL E SEGURANGA CIBERNETICA

A Resolugdo CNMP n2 156/2016 amplia a seguranca institucional para a protec¢do das informagoes

digitais e dos sistemas criticos. Nesse sentido, a seguranca cibernética envolve:

5 CARON, Ricardo; BUENO, Vani Antonio. Inteligéncia e seguranga institucional: uma abordagem sobre a seguranga de areas e insta-
lagdes no Ministério Publico. In: CONSELHO NACIONAL DO MINISTERIO PUBLICO. Estudos de Seguranga Institucional e Contrain-
teligéncia no Ministério Publico Brasileiro. Brasilia: CNMP, Comissdo de Preservagdo da Autonomia do Ministério Publico, 2019.
Publicagdo on-line. Disponivel em: <https://www.cnmp.mp.br/portal/images/Comissoes/CPAMP/Estudos_de_Seguran%C3%A7a_
Institucional.pdf>.



a. Controle de acesso ldgico a sistemas sensiveis;

b. Criptografia de dados sensiveis ou estratégicos;

c. Certificacdo digital nos assuntos que necessitam de sigilo e validade juridica;
d. Monitoramento de tentativas de invasdao ou vazamento;

e. Integracdo com a Tl e a segurancga organica para protecdo de redes, arquivos e da-
dos institucionais.

A atuacdo do gestor inclui:

a. Interagdao com a area de tecnologia da informacgao;
b. Participagdao em projetos de seguranca da informacao;

c. Acompanhamento da classificacdo e do ciclo de vida de dados sensiveis.

Importa mencionar que a Resolugdo CNMP n2 294/2024 instituiu a Politica Nacional de Cibersegu-
ran¢a do Ministério Publico (PNCiber-MP), a qual é parte integrante da Politica de Seguranga Institucional
do Ministério Publico (PSI/MP), instituida pela Resolugdo n? 156, de 13 de dezembro de 2016, e com
ela se compatibiliza para regulamentar o subgrupo de medidas voltadas a seguranc¢a da informagao nos
meios de tecnologia da informagdo e comunicagao, em consonancia com o disposto no art. 79, § 29, inciso
I, e no art. 82 da citada Resolugao.

Desse modo, os planos de seguranca institucional das unidades e ramos do Ministério Publico
deverdo contemplar o planejamento, a organiza¢ao, a coordenagdo das atividades e do uso de recursos
para a execucdo das acOes estratégicas e o alcance dos objetivos da PNCiber-MP, com a atribui¢cdo de
responsabilidades, a definicdo de cronogramas e a apresentacao da analise de riscos e das a¢des de con-

tinuidade que garantam o atingimento dos resultados esperados.

Além disso, a Resolugdo CNMP n2 294/2024 prevé a criagdo de um Comité de Gerenciamento de
Crise Cibernética, que sera instituido nos casos em que o incidente cibernético relevante inviabilizar o re-
gular funcionamento dos ramos e unidades ministeriais e tera em sua composicao, entre outros, o gestor

de seguranca institucional, da informacao, cibernético ou semelhante, da unidade ou ramo ministerial.
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3. Estrutura Organizacional
e Responsabilidades

3.1. PAPEIS E RESPONSABILIDADES

No ambito dos ramos e unidades do Ministério Publico brasileiro, a seguranca institucional é con-
duzida por uma estrutura especializada, vinculada a Procuradoria-Geral, para tratar das questdes afetas
a area, criando mecanismos para garantir as atividades de geréncia, auditoria e validacdo de processos

sensiveis.

Dessa feita, cada ramo e unidade do Ministério Publico, respeitada a autonomia administrativa,
normatizard as diretrizes impostas pela Politica de Seguranca Institucional do Ministério Publico (PSI/
MP) e pelo Sistema Nacional de Seguranga Institucional do Ministério Publico (SNS/MP), estabelecidas
na Resolucdo n2 156 do CNMP, com a finalidade de integrar as a¢oes de planejamento e de execugdo das
atividades de seguranca institucional no ambito do Ministério Publico e garantir o pleno exercicio das

suas atividades.

De acordo com o referido ato normativo, a atividade de seguranca institucional no Ministério
Publico serd coordenada, fiscalizada e controlada por membro do Ministério Publico especificamente
designado como coordenador da area por ato do Procurador-Geral do respectivo ramo, sob as diretrizes
do CNMP.

3.2. HIERARQUIA DE SEGURANCA

A hierarquia funcional da seguranca institucional de cada ramo e unidade do Ministério Publico
brasileiro serd organizada segundo critérios de conveniéncia e oportunidade da Administracdo Superior,
consideradas as diferentes realidades locais, orcamentarias e organizacionais dos Ministérios Publicos
Estaduais e da Unido.

Recomenda-se que a estrutura seja composta, no minimo, por um membro Coordenador, que ficara
incumbido de liderar, supervisionar e representar o érgao de seguranca institucional, e um membro Sub-

coordenador ou Coordenador Adjunto, que substitui o Coordenador nos impedimentos e afastamentos.

O 6rgao podera ser estruturado ainda por divisdes, geréncias ou nucleos especializados, que es-
tardo diretamente subordinados ao Coordenador e cuja composi¢ao e dimensionamento podem variar

conforme o porte e a demanda da unidade do Ministério Publico.

Cumpre ressaltar que deve haver integra¢do da area de seguranca institucional com a corregedo-

ria, ouvidoria e areas administrativas, sempre com respeito a independéncia funcional.



E fundamental que todas as dreas da Instituicio que possuem correlagdo com a seguranga com-
preendam suas responsabilidades individuais e o impacto de suas decisdes: o setor de engenharia deve
conhecer os preceitos de seguranca organica ao elaborar projetos de construcao e reforma predial; o
departamento de recursos humanos deve seguir as orientacdes destinadas a mitigar os riscos durante o
recrutamento de novos integrantes e colaboradores; e a alta administracdao deve prever recursos para a

aquisicdo de dispositivos e sistemas de seguranca.

O enfoque sistémico da seguranca é determinado pela integracao e interrelagdo de todos os se-
tores da Instituicdo que possuem pertinéncia tematica com a seguranca, visando ao estabelecimento
de um sistema de protecdo verdadeiramente eficiente que proporcione a continuidade das atividades
do drgdo, e, para tanto, € importante que eventuais medidas administrativas que possam repercutir na

seguranca sejam previamente alinhadas com o gabinete de seguranca institucional.

3.2.1. ESTRUTURA MiNIMA RECOMENDAVEL DE UMA
UNIDADE DE SEGURANCA INSTITUCIONAL

A unidade de seguranca institucional deve possuir uma estrutura minima capaz de assegurar a
execucdo de suas atividades. Essa estrutura pode variar conforme o porte do Ministério Publico e sua

cultura organizacional.

3.3. COMITES E EQUIPES DE SEGURANGCA

Além da estrutura permanente da unidade de Seguranca Institucional, o gestor podera:

a. Propor a Procuradoria-Geral a criagdo de comissdes temporarias para resposta a
eventos especificos (por exemplo, comissdo de crise, comité de risco cibernético);

b. Designar equipes de resposta rapida para operagdes criticas ou emergéncias;

c. Atuar em conjunto com comités nacionais, como o CPSI do CNMP.

Equipes externas podem ser mobilizadas por meio de convénios com forgas policiais, bombeiros

ou érgaos de inteligéncia.

Insta pontuar, ainda, que a Resolu¢do n? 156 do CNMP, de 13 de dezembro de 2016, estabelece
que cabe as instituicdes que compdem o SNS/MP, além da criacdo do 6rgdo de seguranca institucional,
instituir comité vinculado ao Procurador-Geral com o fim de realizar a gestdo estratégica da seguranca
institucional e de articular os diversos setores da Instituicdo para a concretizacdo das acGes relativas a

area, tudo dentro de uma concepc¢ao sistémica de protecado e salvaguarda institucionais.



3.4. COMUNICAGAO INTERNA

A comunicacdo interna é um elemento critico da gestdo de seguranca. O Coordenador deve garan-

tir canais diretos, rapidos e seguros com:

a. Procurador-Geral de Justica;

b. Membros do érgado de seguranca institucional;

c. Servidores da seguranca organica e ativa;

d. Diretoras e diretores administrativos e de TI;

e. Coordenadoria de inteligéncia do seu Ministério Publico®;

f. Demais integrantes da Instituicdo.

Sao boas praticas de comunicagao:

a. Escalas de plantao com nomes e contatos atualizados;
b. Relatérios periddicos de situagdo e ocorréncias relevantes;

c. Procedimentos Operacionais Padrdo (POPs) e orientagGes operacionais com lingua-

gem clara;
d. Sigilo e compartimentacao da informacao sensivel;

e. Reunides mensais de alinhamento com os gerentes e chefes de nucleo, se houver.

A comunicagdo também deve garantir a padronizacao de respostas, especialmente em incidentes,

ameagas, crises ou acidentes.

6 Orgado central de assessoria especializada capacitado a exercer a Atividade de Inteligéncia nas unidades e ramos do MP que o repre-
senta no SIMP. Ndo ha denominagdo padronizada desse érgdo nos Ministérios Publicos.
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4. Gestao de Riscos

A gestdo de riscos na seguranca institucional tem como finalidade antecipar ameagas, minimizar
vulnerabilidades e reduzir os impactos de eventos que possam comprometer a integridade de pessoas,
informacdes, instalagdes e da prdpria Instituicdo. Deve ser conduzida com base em metodologia técnica,
continuada, oportuna e proativa.

41. METODOLOGIA E TECNICAS DE GESTAO DE RISCOS

O processo de gestdo de riscos pode ser conduzido com base em metodologias como a ISO 31000
e principios da andlise de riscos corporativa adaptada a seguranca institucional, com foco nos seguintes

eixos:

a. Etapas principais:
= |dentificagdo dos riscos: reconhecimento das ameacas (internas e externas);
= Analise dos riscos: determinacgao de probabilidade e impacto;
= Avaliacdo dos riscos: hierarquizacdo e definicdo de resposta;

= Tratamento dos riscos: ado¢cdo de medidas de mitigacdo, transferéncia, aceita-
¢do ou eliminagao;

= Monitoramento e revisdo: acompanhamento continuo e reavaliacdo a cada seis
meses (no minimo).

b. Técnicas aplicaveis:

= Matriz de riscos (probabilidade x impacto);
= Indicadores de ameaga (boletins, investigacdes, relatérios de inteligéncia);
= Entrevistas e formularios sigilosos;

= Contramedidas de vigilancia técnica (CMVT) ambiental (fisica e eletronica) e si-
mulagoes.

A analise documental e situacional de ambientes, rotinas e pessoas em risco é conduzida pelos
nucleos técnicos da unidade de Seguranca Institucional.
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4.2. PROCESSO DE GESTAO DE RISCOS

A unidade de Seguranca Institucional deve manter um processo permanente, com protocolos de-
finidos para cada tipo de risco (pessoal, patrimonial, cibernético, institucional), observadas as seguintes

fases praticas:

a. Abertura de procedimento sigiloso;

b. Coleta de informagdes com apoio da inteligéncia;

c. Inspecdes em campo (residéncias, promotorias, sedes);

d. Elaboracdo de Relatério Técnico de Risco (RTR);

e. Deliberacao preliminar e cautelar do Coordenador (ou da PGJ, em casos graves);
f. Aplicacdo de medidas preventivas ou reativas;

g. Acompanhamento com reavaliacdo periddica;

h. Tramite por meio da comissao de seguranca institucional.

Todos os atos devem ser documentados e protegidos por acesso restrito.

4.3. 4.3. GESTAO DE RISCOS EM SEGURANCA ORGANICA

A seguranga organica envolve:

a. InstalagOes fisicas (prédios, portarias, garagens);

b. Equipamentos (cameras, escaneres de raios X, detectores de metais, alarmes, Tl);
c. Documentacdo sensivel;

d. Sistemas de comunicagado e controle;

e. Seguranca de pessoal (recrutamento, credenciamento, desligamento).
AcGes especificas:

a. Auditorias de vulnerabilidade fisica e tecnolégica;
b. Protocolos de controle de acesso (pessoas, veiculos, chaves e entregas);
c. Estabelecimento de Procedimento Operacional Padrdo (POP);

d. CMVT eletronicas e inspecao de seguranca ambiental;



e. Inventdrio de bens criticos;

f. Plano de manutencdo preventiva;

g. Integracdo com a Tl para controle de seguranca digital;
h. Analise de vida social pregressa;

i. Protocolos de seguranca para realizagdo de concursos publicos.

O nucleo especifico do érgao de seguranca institucional deve executar vistorias e varreduras, ela-

borando relatdrios sobre pontos criticos, equipamentos expostos e fluxos de risco.

Considerando a sensibilidade das atividades a serem desenvolvidas no Ministério Publico, todos
os integrantes que ingressarem por meio de concurso publico, cedidos, nomeados para cargos em comis-
sdo, a disposicdo ou que possuam vinculo de prestagao de servicos devem ser submetidos a criteriosa
avaliacdo da vida social pregressa com vistas a detectar situagdes ou fatos que eventualmente desabo-
nem ou contraindiquem seu ingresso ou acesso ao Ministério Publico. O resultado da pesquisa devera ser

levado em conta para a posse ou contratagao.

A realizacdo de concursos publicos para sele¢do de servidores e de membros também enseja a
implementacao de protocolos especificos para prevenir a admissao de pessoas com perfil inadequado ou

gue possam comprometer a seguranga, a imagem e a reputacao da Instituicao.

Para tanto, é necessario que o edital do certame seja revisado pela unidade de Seguranca Insti-
tucional a fim de assegurar que suas diretrizes estejam de acordo com os principios da seguranca insti-
tucional. Outrossim, a cada etapa do processo seletivo, deve-se implementar medidas voltadas a coibir
fraudes e garantir a lisura dos concursos e sele¢des, desde o edital até a nomeacao.

AcOes especificas:
a. Revisdo dos editais dos concursos e sele¢des para estagiarios e cursos de pds-gra-
duacao;

b. Proibicao de uso de aparelhos celulares e outros dispositivos eletronicos nos locais
de prova;

c. Emprego de detectores de metais e de dispositivos de radiofrequéncia;
d. Treinamento dos fiscais de prova;
e. Reforgo da seguranga nos locais de prova;

f. Apoio da Policia Militar para realizagdo de busca pessoal em caso de fundada sus-
peita.
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4.4. 4.4.GERENCIAMENTO DE INCIDENTES

O incidente de seguranca é qualquer ocorréncia que comprometa (ou tenha o potencial de com-

prometer) a integridade de pessoas, areas e instalacdes ou informagdes institucionais.

Tipos mais comuns:

a. Ameaga direta a membros ou servidores;
b. Invasao fisica ou digital;
c. Sabotagem, espionagem, vandalismo;

d. Incéndios, sinistros, falhas operacionais.

Protocolo basico de resposta:

a. Acionamento da unidade de Seguranca Institucional ou responsavel de plantao;
b. Contencao inicial da ocorréncia;

c. Comunicacdo ao Coordenador;

d. Registro e investigacao técnica;

e. Adocdo de contramedidas;

f. Elaboragao de relatério pds-incidente.

A atuacdo deve ser rdpida, sigilosa e documentada, com possivel articulacdo com drgaos externos
(Policia Militar, Policia Civil, Bombeiros, Tl, Corregedoria etc.).

4.5. PLANEJAMENTO DE CONTINGENCIA E RESPOSTA A EMERGENCIAS

O planejamento de contingéncia consiste em prever cendrios criticos e preparar respostas organi-
zadas, evitando descontinuidades dos servigos institucionais e minimizando impactos.

O controle de danos compreende uma série de medidas que visam avaliar a gravidade de um dano
decorrente de um incidente, o comprometimento dos ativos da Instituicao e as suas consequéncias, in-
cluindo a imagem institucional.

Elementos essenciais do plano:

a. Mapeamento de ativos criticos (pessoas, sistemas, instalagdes);

b. Procedimentos alternativos (operagdes remotas, realocagdo);



Protocolos de evacuacdo, isolamento, contencdo e comunicacao;
Escalamento de resposta e cadeia de comando;

Exercicios simulados e treinamentos periddicos.
Responsabilidade do Gestor de Seguranca Institucional;

Elaborar e revisar planos para eventos distintos (ataques, incéndios, blecautes, va-
zamento de dados);

Testar planos ao menos uma vez por ano;

Integrar o plano as diretrizes institucionais de continuidade de negdcios.
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5. Procedimentos
Operacionais de Seguranca

Os procedimentos operacionais sao essenciais para garantir padronizagao, eficiéncia e rastreabili-
dade nas atividades de seguranca institucional. Devem ser claros, objetivos, revisados e compativeis com

os riscos identificados.

5.1. SEGURANGCA EM PROCESSOS E ATIVIDADES DIARIAS

O cotidiano do Ministério Publico envolve movimentagao constante de pessoas, veiculos, informa-

¢Oes e documentos sensiveis. Para isso, a unidade de Seguranca Institucional deve assegurar:

Boas praticas operacionais:
a. ldentificacdo e registro de pessoas, veiculos e objetos no momento do acesso as
sedes;
b. Acompanhamento de visitantes por servidores autorizados;
c. Detecgdo de armas e objetos que representem risco as pessoas e instalagées;
d. Preservacgdo da cadeia de custddia de documentos sigilosos;
e. Evitar exposicdo de rotinas ou agendas publicas de membros sob risco;

f. Avaliacdo de seguranca em atividades externas (audiéncias, pericias, diligéncias).

Rotinas que exigem atencao reforgada:

a. Atendimento a pessoas nao identificadas;

b. Presenca de veiculos suspeitos préximos as sedes;

c. Entregas ndo programadas;

d. Instalagbes em reforma (fragilidade de barreiras fisicas);

e. Uso de equipamentos de gravacgao, fotografia ou drones sem autorizagao.
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5.2. CONTROLE DE ACESSOS E INFORMAGCAO

O controle de acesso é um pilar da seguranca organica, tanto fisica quanto digital. Deve ser estru-

turado com niveis de permissao diferenciados.

5.2.1. MEDIDAS RECOMENDADAS

Acesso fisico:

a. ldentificagdo visual e biométrica nos prédios;
b. Catracas eletrdnicas e controle de veiculos;
c. Podrticos detectores de metais;

d. Escaneres de raios X;

e. Crachds com QR Code ou chips;

f. Areas restritas com autoriza¢do formal;

g. Monitoramento por circuito fechado de TV (CFTV).

Acesso informacional:

a. Politicas de senhas seguras e de acesso por perfis;
b. Criptografia de dados sensiveis;

c. Backup automatico e em servidores protegidos;
d. Blogueio remoto de contas ou dispositivos;

e. Assinatura de Termo de Compromisso de Manutencdo de Sigilo (TCMS) pelos usua-
rios.
5.3. SEGURANCA NO USO DE RECURSOS E FERRAMENTAS

Equipamentos de uso institucional (radios, notebooks, veiculos, armamento) devem ser utilizados

de forma responsavel, com rastreabilidade e conservacdo asseguradas.

Recomendacdes:

a. Inventario atualizado dos recursos de seguranca;
b. Controle de saida e devolucdo de equipamentos;

c. Manutencdo preventiva de veiculos e equipamentos eletronicos;
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d. Uso exclusivo dos armamentos e radios por servidores autorizados;

e. Comunicagdo interna sigilosa por meios seguros (apps criptografados, radio digital).

5.4. PROCEDIMENTOS DE EMERGENCIA

Diante de eventos inesperados (ameacas, sinistros, falhas), a unidade de Seguranca Institucional
deve seguir protocolos preestabelecidos.

Acdes imediatas:

a. Avaliagao preliminar da situagao;

b. Contenc¢do de danos e evacuagdo, se necessario;

c. Comunicagdo a coordenagdo e, se o caso, a PGJ;

d. Acionamento das forgas externas (PM, Bombeiros, SAMU, TI);

e. Registro detalhado da ocorréncia (com fotos, videos, testemunhos);
f. Produgdo de relatdrio técnico e analise de falhas;

g. Revisdao dos procedimentos e reforgo das medidas preventivas.

Tipos de emergéncia abordados:

a. Incéndio ou pane elétrica;

b. b) Vazamento de informacao sensivel;

c. ¢)Invasao fisica ou digital;

d. d) Sabotagem de equipamentos em areas sensiveis;
e. e) Ameaca a membro/servidor;

f. f) Falha de comunicagao em operagao.

Planos a serem mantidos:

g. a) Plano de abandono de area;

h. b) Plano de evacuagao em incéndio;

i. c)Rota de fuga sinalizada;

j. d) Ponto de encontro e controle de presenca;

k. e)Plantdo de emergéncia com escala atualizada.
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6. Gestao de Pessoase
Cultura de Seguranga

A seguranca institucional é um esforgo coletivo. Seu éxito depende do engajamento dos membros
e servidores, especialmente daqueles diretamente envolvidos com as a¢des da unidade de Seguranga
Institucional. Cabe ao gestor implementar praticas eficazes de selegdo, capacitagdao, motivagao e cons-

cientizagao, criando uma cultura organizacional de seguranga.

A gestdo de pessoas talvez seja o maior desafio a ser enfrentado pelo gestor de seguranca insti-
tucional, na medida em que é a abordagem que se concentra em maximizar o desempenho dos colabo-

radores por meio do recrutamento, qualificacdo, treinamento, desenvolvimento e retengao de talentos.

Nao obstante, também é fundamental que o publico interno da instituicdo compreenda a impor-
tancia de se implementar as medidas de seguranca recomendadas para aumentar o nivel de protecdo do
6rgdo e dos seus integrantes.

Na pratica, observa-se que a seguranca é inversamente proporcional ao conforto. O desafio que
se apresenta consiste justamente em equilibrar o desejo por comodidade da maioria das pessoas, com
a necessidade da implementacdo de protocolos e rotinas preventivas. Muitas vezes, os destinatdrios
dessas medidas sdo os primeiros a ignorar ou mesmo resistir aos protocolos destinados a neutralizar ou

mitigar riscos.

Verifica-se que o sucesso das a¢Ges de seguranca institucional depende diretamente da participa-
¢do efetiva de todos os integrantes do 6rgao. Nesse sentido, deve-se difundir a cultura de seguranga para
gue todos compreendam e assumam sua parcela de responsabilidade, adotando uma postura proativa e

consciente que viabilize resultados proficuos e duradouros.

O més de agosto foi instituido formalmente como o Més da Seguranga Institucional por meio de
deliberacdo do Comité de Politicas de Seguranca Institucional do Ministério Publico (CPSI-MP). Todos os
anos, cada ramo do Ministério Publico promove diversas agdes como campanhas, publicagdes, cursos
e atividades sobre o tema para promover a cultura de seguranga na Instituicao. Sao exemplos de acdes
tipicas do més da seguranca institucional: instru¢des de armamento e tiro; curso de dire¢ao defensiva;
palestras sobre boas praticas de seguranca pessoal e profissional; os perigos da internet e como se prote-
ger de golpes virtuais; oficina de blindagem de celulares e de redes sociais; seminarios de defesa pessoal;
oficinas de primeiros socorros; treinamento para combate a principio de incéndio e técnicas para evacua-

¢do de areas de risco, entre outros.
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6.1. SELECAO E DESLIGAMENTO DE INTEGRANTES DA UNIDADE
DE SEGURANCA E DE VIGILANTES TERCEIRIZADOS

A equipe da seguranga institucional pode ser composta por:

a. Servidores do Ministério Publico;

b. Policiais civis e militares;

c. Bombeiros Militares;

d. Profissionais cedidos por drgdos de seguranca publica;

e. Vigilantes terceirizados.

Critérios de selecdo recomendados:
a. Andlise permanente de antecedentes funcionais e criminais (do agente de seguran-
ca e seus familiares);
b. Avaliacdo de perfil comportamental e histérico de conduta;
c. Capacidade de operar sob sigilo e em situacdes criticas;

d. Conhecimentos prévios em seguranca, defesa pessoal, direcdo operacional, Tl ou
Inteligéncia;

e. Para cargos de chefia: lideranca, proatividade e capacidade de tomada de decisao

rapida.

O Setor de Andlise e Contramedidas é responsavel pela verificacdo da idoneidade dos candidatos
(andlise biografica e funcional).

Desligamento:

a. Deve ser conduzido de forma discreta e documentada;

b. O desligado ndo deve manter acesso a sistemas, dependéncias restritas ou informa-
¢oes sensiveis;

c. Deve assinar termo de devolugdo de material e de confidencialidade pés-vinculo.

6.2. CONSCIENTIZAGCAO E ENGAJAMENTO DE PESSOAL

Todos os integrantes do Ministério Publico — mesmo fora da estrutura da unidade de Seguranca
Institucional — devem ter consciéncia da importancia da seguranca institucional. O Coordenador deve
promover:
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a. Campanhas internas de educacdo para a seguranca (digitais, fisicas, operacionais);
b. Informativos periddicos com orientacdes praticas;

c. Quadros de avisos e boletins sigilosos, com alertas sobre condutas suspeitas;

d. Envolvimento de chefias e diretores administrativos como multiplicadores de boas

praticas.

A compreensdo de que “seguranca é responsabilidade de todos” fortalece a resiliéncia institucional.

Esse entendimento deve ser constantemente promovido ndo apenas entre os integrantes que
atuam na unidade de seguranca institucional, mas perante todo o publico interno da Instituicao.

6.3. MOTIVAGAO PARA PRATICAS DE SEGURANGA INSTITUCIONAL

A atuagdo na seguranga institucional é intensa, exigente e, muitas vezes, silenciosa. Por isso, o
gestor deve investir em:

a. Reconhecimento institucional (elogios, promocgdes, indicacdes para capacitacdes
externas);
b. Inclusdo dos integrantes em grupos estratégicos de planejamento;

c. Comunicacdo clara sobre o impacto da seguranca nas operag¢des do Ministério Pu-
blico;

d. Acesso prioritdrio a treinamentos e cursos de aperfeicoamento.

Resultados positivos, como a prevengdo de incidentes e a protecao de membros em risco, devem
ser valorizados.

6.4. COMUNICAGAO E FEEDBACK SOBRE SEGURANGA INSTITUCIONAL

A comunicagao eficaz é vital. O gestor deve garantir que:

a. Toda a equipe tenha clareza sobre suas atribuicoes, limitacdes e canais de atuacao;

b. Os protocolos e os procedimentos operacionais padrdo estejam disponiveis, atuali-
zados e acessiveis;

c. Ocorréncias sejam relatadas com rapidez e precisdo;

d. Haja abertura para sugestes e denuncias internas (inclusive anénimas) sobre falhas
de seguranca.



ReuniGes periddicas com os gerentes, chefes de nicleo e operadores de campo sdo fundamentais
para alinhar estratégias e ajustar praticas.

6.5. CAPACITAC()ES E TREINAMENTOS
A profissionalizagdo continua da equipe é elemento obrigatério da seguranca institucional.

Capacitagdes recomendadas:

a. Técnicas de seguranca ativa (protecdo pessoal, autodefesa, tiro defensivo);
b. Andlise de riscos;

c. NocgGes da atividade de inteligéncia;

d. Doutrina de seguranca de autoridades;

e. Técnicas de entrevista;

f. Atendimento pré-hospitalar tatico (APH);

g. Técnicas para elaboracgado de Planos de Segurancga Organica;

h. Contrainteligéncia aplicada a seguranca institucional e a varreduras ambientais;
i. Gestdo de crises e resposta a emergéncias;

j- Seguranca cibernética e protecao de dados;

k. Conducao de veiculos em situacdo critica;

I. Relagdes interpessoais e atendimento a pessoas sob estresse ou ameaga;

m. Participagdao em feiras e eventos de seguranga para conhecer novas praticas e tec-
nologias;

n. Técnicas de analise de percurso;
0. Técnicas de Contravigilancia;

p. Capacitacdo em coleta de fontes abertas.

E imperioso, quanto aos assuntos de inteligéncia e contrainteligéncia, que haja defini¢des e trato
direto pela coordenadoria de inteligéncia de cada ramo ou unidade do MP, dada a sua responsabilidade
pela sustentacdo da Doutrina de Inteligéncia do MP e pela ado¢do de medidas de contrainteligéncia cir-

cundantes.



Instrumentos para execugao:

a. Parceria com a Escola Superior do Ministério Publico (ESMP);
b. Convénios com Policia Militar, Bombeiros, PC, PF e SENASP;
c. Inclusdo em treinamentos do CNMP (via CPAMP e SESI);

d. Realizagdo de exercicios simulados periddicos;

e. Visitas a unidades de seguranca institucional de outros ramos e unidades do Minis-
tério Publico e outras instituicdes publicas e privadas para troca de experiéncias.
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7. Tecnologias de Apoio
a Seguranca

A adogdo de tecnologias adequadas é decisiva para garantir seguranga em tempo real, prevenir
ameacas e documentar evidéncias. O gestor de seguranga institucional deve manter didlogo permanente
com a area de tecnologia da informagdo (TI) e buscar inovagdao com responsabilidade, observando as

exigéncias legais e os principios da seguranca institucional.

7.1. FERRAMENTAS E SISTEMAS DE MONITORAMENTO

O monitoramento continuo permite a unidade de Seguranca Institucional agir preventivamente,
detectar irregularidades e intervir de maneira tempestiva, além de auxiliar na identificacdo e na respon-

sabilizacdo de infratores ou agentes hostis.

7.1.1. PRINCIPAIS FERRAMENTAS

As principais ferramentas sao:

a. CFTV (Circuito Fechado de TV) com gravacao digital: cameras com inteligéncia ar-
tificial (IA), reconhecimento facial, leitura de placas veiculares e detec¢cdo de movi-
mentos em areas sensiveis;

b. Controle de acesso eletronico: catracas biométricas, crachas com QR Code, RFID
ou NFC, detectores de metais e escaneres de raios X, cancelas automatizadas para
controlar o acesso de veiculos com sistema de reconhecimento de placas ou de re-
conhecimento facial;

c. Sistema de alarme integrado: sensores de presenca, vidros quebrados, portas forca-
das e alertas silenciosos;

d. Botdo de panico em salas estratégicas;

e. Monitoramento de perimetro via drones ou sensores externos, especialmente em
unidades isoladas;

f. Rastreamento de veiculos oficiais e uso de radio digital criptografado.
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Integracdo com a unidade de Seguranca Institucional:
g. O gestor deve manter acesso remoto ao sistema de monitoramento das unidades
do MP;
h. Todas as imagens e logs devem ser arquivados com seguranca e criptografia;

i. A equipe de seguranca deve ser treinada para interpretar alertas e operar os siste-
mas.

7.2. INOVACOES EM SEGURANCA ORGANICA

Além dos sistemas tradicionais, o gestor de seguranca institucional deve acompanhar e avaliar
solucdes inovadoras que possam ser adaptadas a realidade do Ministério Publico:

Exemplos de inovacdes:
a. Softwares de andlise comportamental por video, que detectam padrdes de movi-
mentag¢ao anormal;

b. Sensores inteligentes de fumaca, gds e temperatura com acionamento remoto do
Corpo de Bombeiros;

c. Sistema de iluminagdo tatica de emergéncia com acionamento automatizado em
caso de sinistro ou pane elétrica;

d. Revestimentos de blindagem arquitetonica (vidros, divisérias e portas);
e. Controle de acesso a documentos fisicos sensiveis por RFID e tranca eletronica;
f. Dispositivos de deteccdo de escutas ambientais e cdmeras escondidas — CMVT;

g. Sistema de monitoramento por video com reconhecimento facial.

7.3. TECNOLOGIAS DE GESTAO DE RISCOS E EMERGENCIAS

A tecnologia também apoia a gestdo estratégica e operacional de riscos, por meio de ferramentas

e praticas recomendadas, e boas praticas de implantagdo tecnoldgica.



7.3.1.

7.3.2.

FERRAMENTAS E PRATICAS RECOMENDADAS

Sao ferramentas e praticas recomendadas:

Plataformas de gestdo de incidentes e riscos (SIGR, SGRI, entre outras): permitem
registrar, classificar, tratar e acompanhar ocorréncias e vulnerabilidades;

Softwares de mapeamento de riscos georreferenciados (para promotorias em dreas
sensiveis);

Aplicativos institucionais de alerta e emergéncia para membros (botdo de panico,
GPS, chamada segura);

Banco de dados seguro para perfis de risco, ameacas e protecdao de membros sob
risco;

Integracdo com sistemas da seguranca publica (videomonitoramento urbano, cen-
tro integrado de comando e controle — CICC).

BOAS PRATICAS DE IMPLANTACAO TECNOLOGICA

S3o boas praticas de implantagao tecnoldgica:

a.

b.

Realizar estudos técnicos prévios de viabilidade e impacto;

Adquirir tecnologias que sigam padrdes da LGPD, da seguranca da informacdo e da
normatizacao do CNMP;

Integrar a Tl e a unidade de Seguranca Institucional desde o inicio dos projetos de
seguranca tecnoldgica;

. Testar, documentar e treinar os usuarios em qualquer nova ferramenta;

Estabelecer protocolos de atualizacdo, manutencdo preventiva e descarte.
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8. Compliance e Normas
Regulatoérias

A seguranca institucional deve ser exercida com estrita observancia dos principios constitucionais,
das normas legais e das boas praticas regulatdrias. A conformidade — ou compliance — garante legitimi-

dade, seguranga juridica e integridade das a¢Ges da unidade de Seguranga Institucional.

8.1. LEGISLACAO APLICAVEL

O gestor deve assegurar que todas as atividades da unidade de Seguranca Institucional estejam

em consonancia com os seguintes atos normativos.
8.1.1. LEGISLACAO NACIONAL

a. Lein212.694/2012 — Estabelece medidas de seguranca para autoridades do Minis-
tério Publico e do Poder Judicidrio em risco;

b. Lei Geral de Protecdo de Dados (LGPD — Lei n? 13.709/2018) — Regulamenta o tra-
tamento de dados pessoais, inclusive aqueles utilizados na seguranga institucional;

c. Lein28.666/1993 e Lei n2 14.133/2021 (Nova Lei de LicitagGes e Contratos) — Nor-
mas aplicaveis a contratacdo de servicos de seguranca privada, monitoramento e
tecnologia;

d. Lei n? 10.826/2003 — Dispde sobre registro, posse e comercializacdo de armas de
fogo e municdo e sobre o Sistema Nacional de Armas (SINARM);

e. Codigo Penal e Lei de Abuso de Autoridade (Lei n? 13.869/2019) — Delimita o uso
legitimo da forga, coleta de dados, monitoramento e abordagem a pessoas.

8.1.2. 8.2.1 NORMAS DO CONSELHO NACIONAL DO MINISTERIO PUBLICO

a. Resolugdo n? 156/2016 — Institui a Politica Nacional de Seguranca Institucional e o
SNS/MP;

b. Resolugdo n? 116/2014 — Protecdo pessoal de membros e familiares;

c. Resolugdo n?303/2024 — Regulamenta a aquisicdo, o registro e a posse de armas de
fogo por membros e servidores do MP;



d. Resolugdo n2 260/2023 — Aprova a Doutrina de Inteligéncia do Ministério Publico;

e. Resolugdo n? 270/2023 — Assegura a protecdo a membros inativos e seus familiares
gue estejam em situacdo de risco em razao do exercicio da fungao, incluindo ex-Pro-
curadores-Gerais;

f. Resolugdo n? 292/2024 — Institui a Politica Nacional de Inteligéncia do Ministério
Publico e o Sistema de Inteligéncia do Ministério Publico, e dé outras providéncias;

g. Resolugdo n? 294/2024 — Institui a Politica Nacional de Ciberseguranca do Ministé-
rio Publico (PNCiber-MP) e da outras providéncias; e

h. Resolugdo n? 310/2025 — Regula a atividade do Ministério Publico na investigagdo
de crimes decorrentes de intervengdes dos 6rgaos de segurancga publica.

8.2. CERTIFICAGOES E PADROES DE QUALIDADE

Embora a seguranca institucional publica ndo exija certificagGes obrigatdrias, o gestor pode adotar

praticas alinhadas a normas internacionais para aprimorar a qualidade e a rastreabilidade das agGes:

Referéncias recomendadas:

a. ISO/IEC 31000 — Gestdo de riscos (aplicavel a estruturagdo do processo de analise e
mitigacdo de riscos);

b. 1SO/IEC 27001 - Sistemas de Gestdo de Seguranca da Informacao;

c. ABNT NBR 15247 — Procedimentos e requisitos para servigos de vigilancia patrimo-
nial;

d. ABNT NBR 5410 e 17240 — Normas de sistemas de deteccdo e alarme de incéndio.
e. Normas Técnicas Estaduais referentes a Segurancga Contra Incéndio e Panico;

Aincorporagao desses padrdes melhora o controle interno, facilita auditorias e promove reconhe-

cimento técnico do trabalho da unidade de Seguranga Institucional.

8.3. AUDITORIAS DE SEGURANCA

A auditoria é instrumento de controle interno que permite avaliar a eficacia, a legalidade e a efi-

ciéncia das a¢des de seguranca. Deve ser exercida de forma periddica e pode ser:

a. Interna: conduzida pela prépria Corregedoria-Geral ou setor de controle interno do
Ministério Publico;

b. Externa: realizada por drgaos como o CNMP, o TCE, ou mediante coopera¢ao com
forcas de seguranca.



8.3.1. OBIJETIVOS DA AUDITORIA

A auditoria tem por objetivos:

a. Verificar conformidade com normativos legais e administrativos;
b. ldentificar fragilidades operacionais e de controle;

c. Avaliar a qualidade dos servigos terceirizados;

d. Analisar a gestao de contratos, escalas, equipamentos e relatoérios;

e. Emitir recomendacgbes de ajustes, melhorias ou correcdes.

8.3.2. BOAS PRATICAS

Sdo boas praticas relacionadas a auditoria:

a. Manter toda a documentacdo organizada, atualizada e rastredvel;
b. Garantir acesso a informacdo auditavel (escala, ocorréncias, POPs, videos, registros);

c. Promover auditorias periddicas (semestrais ou anuais) com relatérios formais.
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9. Segurangca Ambiental
e Sustentabilidade

A seguranga institucional moderna deve integrar preocupac¢des ambientais a sua atuagao, garan-
tindo ndo apenas a protecdo de pessoas e ativos, mas também a preservagao dos recursos naturais,
o cumprimento de normas ambientais e a adog¢do de praticas sustentdveis. Essa abordagem amplia a
legitimidade do Ministério Publico e fortalece a imagem institucional como érgdo comprometido com o

desenvolvimento responsavel.

9.1. PRATICAS SUSTENTAVEIS E SEGURANCA

A seguranca sustentavel busca reduzir impactos ambientais sem comprometer a eficacia da prote-

¢do institucional. Recomenda-se que o gestor incentive algumas praticas:

a. Substituicdo gradual de equipamentos por modelos com menor consumo de ener-
gia (ex.: cdmeras IP com sensores de presenca, iluminacdo LED);

b. Implantagdo de sistemas de energia solar em edificagdes do Ministério Publico com
alta demanda energética de seguranca (CFTV, alarmes, Tl);

c. Reaproveitamento de dgua para uso em hidrantes, jardins e limpeza externa;

d. Implantac¢ao de logistica reversa para descarte adequado de baterias, radios, cabos
e equipamentos eletronicos;

e. Racionalizagdo do uso de papel, com digitalizagdo de relatérios de seguranca e re-
gistros operacionais;

f. Promocdo de campanhas internas para reduzir o desperdicio de recursos em am-
bientes operacionais.

9.2. GESTAO DE IMPACTOS AMBIENTAIS

A unidade de Seguranca Institucional também deve prevenir e mitigar riscos ambientais que possam

gerar danos a salide, ao meio ambiente e ao funcionamento da Instituicdo, especialmente em casos de:

a. Incéndios em instalagdes do Ministério Publico;

b. Vazamento de combustiveis ou produtos quimicos (ex.: geradores de energia, ex-
tintores, oficinas ou empresas contratadas para a manutengdo de equipamentos ou
instalacGes);
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c. Armazenamento inadequado de materiais inflamdveis ou contaminantes;

d. Destinagdo incorreta de residuos de obras ou reformas em unidades do Ministério
Publico;

e. Ocorréncias em areas de protecdao ambiental ou zonas urbanas com risco de conta-
minagao.

S3ao medidas preventivas:

a. Vistorias técnicas em todas as instalacdes ministeriais;

b. Elaboracdo de planos de contingéncia ambiental (em conjunto com os setores de
Engenharia e Meio Ambiente);

c. Inspegdes periddicas nos sistemas de deteccdao de fumacga, dutos, fiagao elétrica e
geradores;

d. Inspegdo periddica das edificagdes para certificacdo das condigdes de seguranga,
conforme normas técnicas do Corpo de Bombeiros Militar Estadual;

e. Realizagdo periddica de treinamentos de combate a principio de incéndio com o uso
de extintores;

f. Parceria com o Corpo de Bombeiros e com érgaos ambientais, especialmente em
construgdes, reformas e grandes eventos.

9.3. POLITICAS DE REDUGAO DE RISCOS AMBIENTAIS

A atuagdo integrada entre seguranca institucional e meio ambiente é estratégica para:

a. Evitar san¢des administrativas e responsabilizacao civil;
b. Assegurar a continuidade das operagdes institucionais em caso de desastre;

c. Promover cultura interna de responsabilidade ecoldgica e uso racional dos recursos.
SugestOes de politicas institucionais a serem apoiadas pela unidade de Seguranca Institucional:

a. Inclusdo de critérios ambientais nas licitacdes de seguranca e monitoramento;

b. Implantagdo de Plano de Gerenciamento de Residuos Sélidos (PGRS) nas unidades
do Ministério Publico;

c. Treinamento dos vigilantes e brigadistas quanto ao descarte seguro de materiais;

d. d) Avaliacdo de fornecedores terceirizados quanto a responsabilidade ambiental.
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10. Analise de Incidentes
e Licoes Aprendidas

A resposta eficaz a um incidente de seguranga nao se encerra com o seu controle imediato. O
verdadeiro aprimoramento surge da analise sistematica do ocorrido, da identificagdo de causas e da apli-
ca¢ao de mudancas para evitar reincidéncias. O gestor de seguranca institucional deve institucionalizar

€SSe processo.

10.1. INVESTIGAGAO DE ACIDENTES

Todo incidente significativo — envolvendo riscos a integridade de pessoas, falhas operacionais,
exposicdo de dados ou danos ao patriménio — deve ser objeto de investigacdo técnica sigilosa, seguindo

as etapas adiante expostas:
a. Registro detalhado da ocorréncia: dia, horario, local, envolvidos, imagens, docu-
mentos, testemunhas;
b. Isolamento do cenario (quando aplicavel);
c. Coleta e andlise de evidéncias fisicas e digitais;
d. Entrevistas com testemunhas e operadores;
e. Emissdo de parecer técnico com hipdteses e causas provaveis;
f. Classificagdo da gravidade e da falha (operacional, estrutural, humana, cibernética);

g. Encaminhamento do relatério ao Coordenador e a Administragao Superior.

O relatério deve ser mantido sob sigilo e classificado conforme grau de sensibilidade, com cdpias

controladas.

10.2. ANALISE CAUSAL

A analise causal permite compreender por que o incidente ocorreu e quais fatores contribuiram
para a sua materializacdo. As metodologias mais utilizadas sao:

a. Diagrama de Ishikawa (espinha de peixe): identifica causas por categorias (pessoas,
processos, equipamentos, ambiente);
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b. Método dos 5 Porqués: busca a causa-raiz por meio de perguntas sucessivas;

c. Andlise de Barreiras: identifica onde os controles falharam ou n3do existiam.

O objetivo ndo é buscar culpados, mas corrigir vulnerabilidades sistémicas.

10.3. APLICAGCAO DE LICOES PARA MELHORIA CONTINUA

A real utilidade da investigacdo reside na corre¢do de falhas e na prevencdo de novos riscos. O

gestor de seguranca institucional deve:

a. Atualizar os Procedimentos Operacionais Padrao (POPs) conforme as conclusoes;
b. Incluir o aprendizado nos treinamentos regulares;
¢. Comunicar internamente as mudancas, preservando o sigilo;

d. Revisar protocolos de contingéncia e resposta conforme as falhas identificadas.

O “banco de licGes aprendidas” pode ser estruturado internamente como um repositério seguro,
para uso interno da equipe de seguranca e da alta administracao.

10.4. REVISAO DE PROCEDIMENTOS APOS INCIDENTES

Todo incidente relevante deve ensejar uma revisdo especifica dos procedimentos relacionados,

com avaliagdo critica e propostas de ajustes imediatos.

Acdes recomendadas:

a. Reunido técnica pds-incidente com os envolvidos;

b. Verificacdo de falhas de conduta, comunicacdo, tempo de resposta, equipamento
ou estrutura;

c. Definicdo de novo procedimento ou ajuste do protocolo existente;
d. Testes simulados do novo padrao;

e. Inclusdo do tema no cronograma de capacitagées.

O ciclo “ocorréncia = analise = corre¢do - treinamento” deve ser institucionalizado como prati-

ca obrigatdria da unidade de Seguranca Institucional.
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11. Plano de Contingéncia
e Recuperagao

A existéncia de planos de contingéncia é indispensavel para garantir que o Ministério Publico pos-
sa manter ou retomar suas fungdes essenciais mesmo diante de situagdes adversas, como desastres
naturais, atentados, falhas tecnolégicas, incéndios ou ameagas a vida de seus integrantes. O gestor de
segurangca institucional deve liderar ou participar da elaboragdo, execugao e atualizagao desses planos,

em articulagdo com as dreas estratégicas da Instituigao.

11.1. ELABORAGAO DE PLANOS DE CONTINGENCIA

O plano de contingéncia define acdes emergenciais e rotinas alternativas a serem adotadas duran-

te eventos de interrupcao critica ou risco elevado.

Elementos fundamentais:
a. ldentificacdo de ameacas e cenarios criticos (ex.: incéndio, ataque armado, seques-
tro, blecaute, pane de TI);

b. Mapeamento dos ativos essenciais: pessoas-chave, sistemas, instalagées, documen-
tos e informacdes criticas;

c. Definicdo de prioridades operacionais e servicos que ndo podem ser interrompidos;
d. Plano de agdo por tipo de incidente, com responsaveis designados e protocolos claros;

e. Cadeia de comando emergencial, com contatos atualizados e mecanismos de subs-
tituicdo imediata;

f. Designacdo de pontos de apoio, sedes alternativas e meios de comunicagdo redun-
dantes.

O plano deve ser documentado, testado e validado, com revisdes anuais ou sempre que houver

mudangas estruturais.

11.2. PLANOS DE RECUPERACAO POS-CRISE

Apos a contencdo do incidente, é necessdrio implementar planos de recuperacdo voltados a nor-
malizacdo das atividades institucionais, com foco em:
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a. Reintegracdo de sistemas e dados;

b. Reconstrucdo de infraestrutura ou instalacdes danificadas;

c. Acompanhamento psicoldgico de membros e servidores afetados;
d. Restabelecimento da confianca publica;

e. Revisdo das medidas de seguranca e auditoria do ocorrido.

Etapas da recuperagao:

a. Avaliacdo de danos e impacto;

b. Mobilizacdo de equipes técnicas (Tl, Engenharia, Seguranca, Comunicagao);
c. Acles emergenciais de recomposicao fisica e logica;

d. Comunicacdo oficial a imprensa e drgaos parceiros, quando aplicavel;

e. Relatdrio final e recomendacdo de medidas permanentes.

A recuperacdo também deve incluir agdes de reparagdo de imagem e resgate da rotina institucio-
nal com seguranca reforcada.

11.3. MONITORAMENTO E ATUALIZAGAO DE PLANOS

Planos de contingéncia e recuperag¢do nao sao estaticos. Devem ser vivos, testaveis e revistos re-

gularmente, com envolvimento ativo da unidade de Seguranga Institucional e das demais areas.

Boas praticas:
a. Estabelecer agenda de testes simulados, com avaliacdao de tempo de resposta, to-
mada de decisdo e coordenacdo entre areas;

b. Promover treinamentos intersetoriais, incluindo seguranca, Tl, salde, comunicacado
e administracao;

c. Incluir o tema nos planos de capacitagdo da Escola Superior do Ministério Publico;

d. Realizar revisdes anuais ou pés-incidente, com aprovacao formal da Administracao
Superior;

e. Garantir que todos os envolvidos saibam onde encontrar os planos e como acessa-
-los rapidamente em situacao real.
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12. Avaliagao e Melhoria
Continua

A seguranga institucional ndo é estatica. Exige monitoramento, revisdo e corregao continuos,
em sintonia com os principios de eficiéncia, responsabilidade e inovacdo. Cabe ao gestor de seguranca
institucional implementar mecanismos periddicos de avaliacdo, permitindo identificar pontos fortes, vul-

nerabilidades e oportunidades de aprimoramento.

12.1. INDICADORES DE DESEMPENHO DE SEGURANCA

A avaliagdo da seguranga institucional deve ser orientada por indicadores quantitativos e qualitati-
vos, que auxiliem na tomada de decisdao e demonstrem a efetividade das a¢des da unidade de Seguranca
Institucional.

Exemplos de indicadores:

a. Quantidade de incidentes registrados por unidade e por tipologia;

b. Tempo médio de resposta a ocorréncias;

c. indice de reincidéncia de falhas;

d. Taxa de cumprimento de protocolos operacionais;

e. Numero de inspec¢des preventivas realizadas;

f. Participa¢ao dos integrantes em treinamentos e simulados;

g. Indice de satisfagdo de membros protegidos (apurac3o sigilosa);

h. Percentual de planos de contingéncia atualizados;

i. Frequéncia dos agentes de seguranca em cursos de especializacdo e capacitacdo

continuada.

Esses dados devem constar de relatérios gerenciais periddicos e subsidiar ajustes nas politicas de

seguranga.
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12.2. PROCESSOS DE AUDITORIA INTERNA

Além da auditoria externa e institucional (ja mencionada na Secdo 8), o proprio gestor da unidade
de Seguranca Institucional deve implementar auditorias internas regulares em seus procedimentos e

controles operacionais, com os seguintes objetivos:
a. Verificar cumprimento de normas e procedimentos;
b. Avaliar a atuacdo de nucleos especializados;

c. Conferir integridade dos registros de ocorréncias e relatorios;

d. Validar manutencao de equipamentos, escalas, rondas e monitoramento.

Sugere-se a seguinte frequéncia de realizagdo das auditorias:
a. Semestral, com cronograma definido pela coordenag¢ao da unidade de Seguranga
Institucional;

b. Apds incidentes relevantes ou alteragGes estruturais.

As inconformidades devem ser objeto de plano de acdo corretivo, com prazos definidos.

12.3. REVISOES PERIODICAS DE PROCEDIMENTOS E ESTRUTURAS

Todos os procedimentos e estruturas de seguranga devem ser revisados anualmente, ou sempre

que houver:

a. Mudanca de sede ou reforma estrutural;

b. Alteracdo de equipamentos ou sistemas tecnolégicos;
¢. Modificacdo nos fluxos operacionais;

d. Incidente grave ou novo risco identificado;

e. Surgimento de novas tecnologias.

As revisOes devem envolver os nucleos operacionais, a Tl, a administracdo e, quando necessario, o

setor juridico ou a Corregedoria.
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12.4. FEEDBACK DE COLABORADORES E STAKEHOLDERS

A percepcdo da seguranca também é um termOmetro de sua efetividade. O CGI deve adotar me-

canismos para captar a visdo dos membros, servidores e parceiros, promovendo:

a. Formularios sigilosos de avaliagcdo apds protecao pessoal;

b. b) Pesquisas de clima e percepcao de seguranca nas unidades;
c. c¢) Canais internos para sugestdes de melhorias;

d. d) Reunides periddicas com chefias e setores estratégicos;

e. e) Escuta ativa com membros lotados em areas sensiveis.

f. O feedback deve ser tratado como insumo estratégico, nunca como critica pessoal
ou burocratica.
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13. Transi¢cao da Gestao

A transicao responsavel e documentada da gestdao da Coordenadoria de Seguranca Institucional
é essencial para garantir a continuidade das operagdes, preservar o sigilo de informacgdes estratégicas e
manter a eficdcia do sistema de seguranca.

O gestor que encerra sua fun¢do deve promover a transmissao técnica, sigilosa e organizada de
informacdes, conforme padrdes institucionais.

13.1. DOCUMENTOS

O gestor que se despede da funcdo deve reunir e entregar ou disponibilizar acesso ao seu sucessor
— ou a chefia institucional, quando cabivel — os seguintes documentos, de forma fisica e/ou digital (em

midia criptografada ou em sistema informatizado):

a. Relatdrios e Registros Operacionais:

= Relatdrios técnicos de risco (ativos e arquivados);
= Relatdrios de protecdo pessoal em andamento;

= Registros de ocorréncias e incidentes;

= Escalas operacionais dos nucleos e turnos;

= |nventario atualizado de equipamentos de seguranca.

b. Planos e Protocolos:

= Planos de contingéncia vigentes;
= PQOPs atualizados e validados;
= Estratégias de seguranca personalizadas para integrantes sob protecao;

= Fluxogramas e manuais operacionais internos.

c. Dados Estratégicos:

= Cadastro de pessoas protegidas (quando aplicadvel), com respectivos niveis de
risco e medidas adotadas;

= Informacgdes de acesso restrito (contatos de emergéncia, senhas institucionais,
contratos sensiveis);

= Pendéncias operacionais, administrativas e juridicas em curso;



= Cronograma de capacitacdes e treinamentos futuros.
= Projetos em desenvolvimento;

= Processos de aquisicdo de equipamentos em curso.

Todos os documentos devem estar organizados, com datas, autoria e grau de sigilo definido, pre-

ferencialmente assinados digitalmente ou com protocolo fisico.

13.2. RELATORIO DE GESTAO

O coordenador em final de mandato deverd elaborar um Relatério de Gestao, com visao estraté-

gica e retrospectiva, contendo:

Conteddo minimo recomendado:

a. Periodo de atuacdo e principais atividades desenvolvidas;
b. Medidas implementadas e respectivos resultados;

c. Indicadores e nimeros relevantes da gestdo (protecdes, treinamentos, incidentes,
inspecdes);

d. Pontos criticos, riscos remanescentes ou recorrentes;
e. Recomendacdes ao novo gestor ou a Administragao Superior;

f. Sugestdes de melhoria normativa, estrutural ou tecnoldgica.

O relatdrio deve ser objetivo, sigiloso e protocolado junto a chefia imediata (Gabinete da PGJ ou

orgao superior indicado).

Boas praticas na transicao:
a. Promover reunido técnica reservada com o novo gestor, esclarecendo pendéncias
e prioridades;
b. Evitar exposigdo de dados sensiveis a terceiros;
c. Incentivar a continuidade das boas praticas e projetos em andamento;

d. Manter-se disponivel para esclarecimentos apds o encerramento formal da funcao,
por tempo razoavel.
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14. Consideracoes Finais

A atuagdo na seguranga institucional exige do gestor equilibrio entre técnica, sensibilidade, sigilo,
capacidade de articulagdo e compromisso com a missdao ministerial. Mais do que proteger estruturas fisi-
cas, a seguranca institucional deve salvaguardar vidas, preservar a atuacao independente dos membros

e garantir a integridade dos valores que sustentam o Ministério Publico.

14.1. RESUMO DOS PRINCIPAIS PONTOS

Este manual apresentou diretrizes praticas e estratégicas para o gestor da Coordenadoria de Segu-

ranca Institucional do Ministério Publico, com base nos seguintes eixos:
a. Afuncdo constitucional da seguranca institucional e sua importancia para a atuac¢ao
do Ministério Publico;

b. A estrutura normativa e operacional do Sistema Nacional de Seguranc¢a do Ministé-
rio Publico (SNS/MP) e da unidade de Seguranca Institucional;

c. A organizacdo interna, papéis, nucleos e responsabilidades do gestor de Seguranca
Institucional;

d. Aadocdo de processos de gestao de riscos, planejamento de contingéncia e respos-
ta a incidentes;

e. Avalorizagdo das pessoas, da capacitacao e da cultura de seguranga;
f. O compartilhamento de responsabilidades e a conscientizagdo coletiva;
g. A aplicacdo de tecnologia e inovacdo com foco em prevencao e eficiéncia;

h. O compromisso com a conformidade legal, a sustentabilidade ambiental e a melho-
ria continua;

i. A necessidade de uma transicdo transparente e responsavel da fun¢ao gestora.

14.2. COMPROMISSO DA ORGANIZAGCAO COM A SEGURANCA

O Ministério Publico reafirma, por meio de seu érgao de seguranca institucional, o compromisso
institucional com:

a. A protecao da vida, da integridade e da atua¢do independente de seus membros;

b. A preservagao do patriménio publico e informacional;
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c. A promocdo de um ambiente institucional seguro, resiliente e confidvel;

d. A promocdo de uma cultura de seguranca permanente entre o publico interno da
Instituicao;

e. O cumprimento das diretrizes do Conselho Nacional do Ministério Publico;
f. A valorizacdo das equipes de seguranca e a sua constante formacao técnica e ética;

g. O aperfeicoamento continuo dos protocolos de seguranca organica, pessoal, ciber-
nética e ambiental.

14.3. PASSOS FUTUROS E EVOLUGAO DA SEGURANGCA ORGANICA

A seguranga institucional deve acompanhar as transformacdes da sociedade, das ameacas e das
tecnologias. Nesse sentido, o gestor que assume a funcdo deve estar atento as seguintes linhas de evo-
lugao:

a. Implantacdo de plataformas integradas de riscos e inteligéncia preventiva;

b. Desenvolvimento de modelos de protecdo digital e seguranca da informacdo mais
robustos;

c. Ampliacdo da interoperabilidade com forgas de seguranca e outras unidades do Mi-
nistério Publico;

d. Aperfeicoamento do perfil técnico e comportamental das equipes;

e. Criagdo de um observatério interno de incidentes e boas praticas;

f. Integracdo da seguranca institucional com a politica de governanca do Ministério

Publico.

A evolugao da seguranca comega na postura do gestor: comprometido, vigilante, articulado e
tecnicamente preparado.
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Apéndice A - Checklist

A.1 CHECKLISTINICIAL DO NOVO GESTOR — PRIMEIROS 90 DIAS DE GESTAO

[

[

Conhecer as Resolugdes CNMP n2 116/2014, n? 156/2016, n2 303/2016 e demais
normativos aplicaveis.

Reunir-se com o Procurador-Geral e a chefia administrativa para alinhamento estra-
tégico.

Levantamento dos relatorios técnicos de riscos ativos.

Verificagao dos planos de contingéncia e POPs vigentes.

Verificacdo do inventario de equipamentos de seguranca (CFTV, alarmes, radios, ar-
mas, viaturas) e recursos disponiveis.

Contatos estratégicos atualizados (PM, PC, Bombeiros, Defesa Civil, Tl) e estabeleci-
mento de um canal direto com érgdos de seguranca publica parceiros.

Identificacdo dos membros sob protecao especial.

Reunido reservada com equipe operacional para diagndstico.

A.2 CHECKLISTOPERACIONAL - VISTORIA PREDIAL DE SEGURANCA

O O O O 0O O

Cercas, muros e concertinas em bom estado.

Portas e janelas com fechaduras e alarmes funcionais.

Sistema de CFTV ativo, com gravagdao em nuvem/servidor seguro.

Alarmes e sensores de presenca testados.

lluminagdo externa e de emergéncia funcionando.

Saidas de emergéncia desobstruidas e sinalizadas.
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CHECKLIST OPERACIONAL — PROTECAO PESSOAL DE MEMBROS

O O 0O O 0O O

Avaliagdo de risco atualizada.

Conduta em redes sociais revisada.

Rotas alternativas de deslocamento mapeadas.

Veiculo vistoriado (blindagem, combustivel, manutencdo).

Contatos de emergéncia configurados (botao de panico, radio, celular funcional).

Familia orientada quanto a rotinas seguras.

CHECKLIST DE COMUNICAGAO RAPIDA

O O O O 0O O

Procurador-Geral de Justica.

Coordenacao da Tl.

Chefes da PM e PC locais.

Bombeiros — Defesa Civil.

Coordenagdo do CNMP/SESI.

Coordenadoria de Inteligéncia do seu MP.

13
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Apéndice B - Fluxogramas de Decisao

B.1 RESPOSTA A INCIDENTE DE SEGURANGA FiSICA

Deteccéo

Acionamento do GSI
Contencao Inicial
Comunicagdo a Coordenacéo
Registro Técnico

Adocéo de Contramedidas

Relatdrio Final
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B.2 RESPOSTA A INCIDENTE CIBERNETICO

Deteccio Acionamento Avaliacédo Recuperagéo /
§ daTl de Impacto Contingéncia
Isolamento Comunicagao Notificagéo Relatdrio Final
do Sistema/ Imediata (quando aplicavel, de Licbes
Terminal ao GSI LGPD) Apreendidas

B.3 PLANO RAPIDO DE CRISE

Acionamento

Evacuacao PM / Bombeiros
Isolamento de Acionamento Acionamento da
Sistema daTI Comunicagao
Contencao Plana/de
Contato PM 9 Comunicagéo
Preventiva . .
Institucional
Avaliaca -
Vaé?g:: g Protecao Plano
Imediata Logistico

Emergencial

73
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Apéndice C - Painel de Indicadores

de Seguranca (KPI/KRI)

= Tempo médio de resposta a incidentes.

= N2 de incidentes prevenidos/detectados.

= indice de reincidéncia de falhas.

= Percentual de planos de contingéncia atualizados.

= % de equipe treinada no ultimo semestre.

= N2 de vulnerabilidades fisicas/digitais corrigidas.

= Satisfacdo dos membros protegidos (pesquisa sigilosa).

Apéndice D - Modelos de Documentos

D.1 MODELO DE RELATORIO TECNICO DE RISCO (RTR)

Relatoério Técnico de Risco

Identificagdo:

Data/Hora:

Local:

Descri¢do do Risco
Identificado:

Classificagdo: [] Baixo ] médio [ Alto [] Critico

Medidas Adotadas:

Respensavel
pelo Registro:
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D.2 MODELO DE PLANO DE CONTINGENCIA

71

Plano de Contingéncia

Cenario de Crise:

Impacto Esperado:

Recursos Necessdrios:

Protocolo de Resposta:

Responsaveis Designados:

D.3 MODELO DE RELATORIO POS-INCIDENTE

Relatorio Pos-Incidente

Data/Hora do Incidente:

Local:

Descricao do Incidente:

Medidas Adotadas:

Falhas Identificadas:

Acoes Corretivas Propostas:

Licoes Aprendidas:
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D.4 MODELO DE TERMO DE SIGILO E RESPONSABILIDADE

Termo de Sigilo e Responsabilidade

Declaro, para os devidos fins, que me comprometo a manter o mais absoluto sigilo sobre todas as informacées,
documentos e dados sensiveis a que tiver acesso em razdo de minhas atividades na drea de Seguranca Institu-
cional, sob pena de responsabilizacdo administrativa, civil e penal.

NOME: .ottt ettt ssbe e e senenes Cargo/FUNGE0: c.cuvcverererererserisesessse s sese et sssssssasens

Assinatura

Data: ....ceue... A Y A

Apéndice E - Termo de
Mobilizagao de Escolta

1. Considerando a recomendacdo de escolta de pessoa sob protecdo constante no ATO PGJ n2
XX/20XX da Procuradoria-Geral de Justica do Estado de XXXXXX; e

2. Considerando a necessidade de se alterar a rotina do membro/servidor .........ccoeevveereeeeveseeenens
............................... , visando potencializar sua seguranga pessoal;

3. A Comissdo de Seguranga recomenda a pessoa sob protecdo:
a) evitar, ao maximo, atividades laborais apds o expediente, principalmente no pe-
riodo noturno;
b) evitar, ao maximo, expor sua imagem pessoal;

c) nao dar publicidade aos fatos envolvendo sua seguranca, especialmente por meio

de entrevistas ou qualquer divulgacdo pela midia;
d) nao divulgar dados e informacgGes da situacdo de risco;

e ) ndo divulgar ou comentar sobre as ferramentas de investigacdo e de protecdo

adotadas;

f) ndo manter ou criar perfil profissional ou pessoal nas redes sociais;



4.

5.

6.

g) ndo se ausentar da sede da Comarca onde exerce suas atividades profissionais;

h) ndo frequentar bares, boates, restaurantes e similares, bem como ginasios e qua-
dras esportivas, estadios de futebol, espetdculos publicos, shopping center e ou-

tros locais com grande presenca de publico;

i) ndo comparecer a eventos sociais de cunho particular ou profissional que resul-
tem em exposigdo fisica, bem como a locais que possam comprometer a atuagao

da seguranca pessoal e potencializar o risco a sua integridade fisica;

j) fornecer dados de sua agenda aos responsaveis pela sua prote¢do, com razodvel
antecedéncia;

k) atender as recomendacGes dos agentes de seguranca institucionais encarregados
da protecdo, dispensando-os, formalmente, conforme modelo proprio, em caso

de discordancia e assumindo voluntariamente os riscos a que esta submetido;

) comunicar os casos omissos a Comissdo de Seguranca para deliberacao.

O servico de protecdo serd interrompido pelos agentes de seguranca, ainda que nado haja sua
dispensa formal, no caso de persistir a divergéncia do protegido quanto as orientacdes recebi-
das. Tal fato sera consignado em solicitacdo de desmobilizacdo de escolta, conforme modelo
proprio, que sera encaminhado ao coordenador da equipe e, posteriormente, a Comissdo de
Seguranca Pessoal para fins de deliberacgao.

As viagens para outros Municipios/Estados, bem como os deslocamentos para zona rural, clu-
bes sociais, shoppings, entre outros, onde se presumem aglomeragcdes de pessoas ou locais
ermos, serdao considerados emergenciais e deverdao ocorrer somente em casos estritamente
necessarios, mediante aviso prévio pelo proprio membro/servidor ao Coordenador da unida-
de de Seguranca Institucional, com antecedéncia minima de 48 (quarenta e oito) horas, que,
apos parecer, deliberard sobre a autorizacdo, considerando que, por sua natureza, localizacado,
comunicag¢do, podem comprometer a seguranga do membro/servidor ameacado, além da pro-
pria equipe de escolta.

Eu, (Nome completo do integrante sob prote¢do):

[J Concordo e acato as diretrizes estabelecidas;

[] Discordo e dispenso a escolta institucional, mesmo tendo conhecimento da
situacdo de risco em que me encontro.

Local e data.

Membro/servidor sob protecdo
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Apéndice F - Termo de
Dispensa de Escolta

Na presente data, ciente das recomendac¢des de escolta e da situa¢do de risco em que me encon-

tro, dispenso a escolta a mim concedida pelas razdes abaixo discriminadas: ........ccccceeveeervenrcenecenseseennene,

Membro/servidor

Apéndice G - Solicitacao
de Desmobilizagao de
Escolta pelo Protegido

Na presente data, solicito que, a partirdo dia ............ YA YA , seja desmobilizada a escolta

a mim prestada, pelas razdes abaixo diSCrimINAdas: .........cccevereiereiercrereee e e saenens

Membro/servidor
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Apéndice H-Termo de
Desmobilizagao de Escolta

Na presente data, pelas razoes abaixo discriminadas (dispensa pelo membro e/ou servidor, solici-
tacdo de desmobilizacdo pelo membro e/ou servidor, conclusdo de investigacdo, auséncia de fatos rele-
vantes, entre outros) e conforme relatério do Gabinete de Seguranca Institucional do Ministério Publico
do Estado XXXXXXXXX, fica autorizada a desmobilizacdo da escolta prestada ao membro/servidor ..........
....................................................................................................... , sem prejuizo do acompanhamento da situa-
GO0 POI ESTA COMISSA0: wevuriuirrirrerierieriirteieeesesestestessestessesessessessessessensaseaseesessessessentensensensessesessessessensensensssessessessessens

A desmobilizagdo da escolta ocorrera a partirdo dia............. de e (o (I

Local e data.

Membro/servidor
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