


His tó ric o

 O desenvolvimento do S istema Voto E letrônico do O desenvolvimento do S istema Voto E letrônico do 
Ministério P úblico do E stado de  S ão P aulo teve  seu Ministério P úblico do E stado de  S ão P aulo teve  seu 
início em 2009 com a  finalidade  de  automatizar os  iníc io em 2009 com a  finalidade  de  automatizar os  
proce ssos  e le itorais  que  ocorrem na Instituição.proce ssos  e le itorais  que  ocorrem na Instituição.

 Este  trabalho foi realizado após um período de  Este  trabalho foi realizado após um período de  
pesquisas  e  análises  por parte  de  nossos  analistas , pesquisas  e  análises  por parte  de  nossos  analistas , 
inclusive  com a  troca  de  expe riências  com outros  inclusive  com a  troca  de  expe riências  com outros  
órgãos e  a  re alização de  vis itas  a  outras  órgãos e  a  re alização de  vis itas  a  outras  
Instituiçõe s.Instituiçõe s.



Te c no lo g ia

 O sistema foi desenvolvido em C # através  da  O s istema foi desenvolvido em C # através  da  
ferrame nta Microsoft Visual S tudio 2008ferrame nta Microsoft Visual S tudio 2008

 Banco de  dados Microsoft S QL S erver 2008  r2Banco de  dados Microsoft S QL S erver 2008  r2

 Utiliza  o software  S DK de  C ertificação Digita l da  Utiliza  o software  S DK de  C ertificação Digita l da  
Imprensa Oficia l do E stado de  S ão P aulo – IME S P  Imprensa Oficia l do E stado de  S ão P aulo – IME S P  
para  o tratamento da autenticação dos usuáriospara  o tratamento da autenticação dos usuários

 Microsoft R eporting S ervices  para  a  geração e  Microsoft R eporting S ervices  para  a  geração e  
apresentação dos re latóriosapresentação dos re latórios



Pre m is s a s

No desenvolvime nto do s istema foram conside radas  as  No desenvolvime nto do s istema foram conside radas  as  
seguintes  pre missas:seguintes  pre missas:

AcessibilidadeAcessibilidade
As informações do processo e le itoral são automaticamente   divulgadas no As  informações  do processo e le itoral são automaticamente   divulgadas no 
P ortal da InstituiçãoP ortal da Instituição

  Alta  disponibilidadeAlta  disponibilidade
O sistema está preparado para permitir que  o e le itor vote  de  qualquer local O s istema está preparado para permitir que  o e le itor vote  de  qualquer local 
com acesso à  Internet ou através  das  áreas  regionaiscom acesso à  Internet ou através  das  áreas  regionais

UsabilidadeUsabilidade
P ossui interface  intuitiva de  forma a  facilitar o uso durante  o processo e le itoralP ossui interface  intuitiva de  forma a  facilitar o uso durante  o processo e le itoral

Acesso P e ssoal e  Intransferíve lAcesso P e ssoal e  Intransferíve l
O acesso ao s istema pode  ser fe ito através  de  Token com C ertificado Digital O acesso ao s istema pode  ser fe ito através  de  Token com C ertificado Digital 
ou através  de  mesários  nas  áreas regionais .ou através  de  mesários  nas  áreas regionais .



Pro c e s s o  E le ito ra l

Toke n

Adm . TI

Pre pa ra ç
ã o  de  TI

Toke n

Adm . Ele içã o

P re pa ra ç
ã o  da  

E le iç ã o

Toke ns

Com issã o Ele itora l

C e rim ô nia  
de  

A c e ita ç ã o

Toke ns

Com issão Ele itora l
Toke n

M e sá rio Ele itor

Vo ta ç
ã o

To ke ns

Com issã o Ele itora l

A pura ç
ã o



A c e s s o  a o  S is te m a



A c e s s o  a o  S is te m a



A c e s s o  a o  S is te m a



Pre pa ra ç ã o  de  TI – C a da s tro  de  U s uá rio s



Pre pa ra ç ã o  de  TI – C a da s tro  de  L o c a is  de  
Vo ta ç ã o



Pre pa ra ç ã o  de  TI – C a da s tro  de  
E q uipa m e nto s



Pre pa ra ç ã o  de  TI – Pa ra m e triza ç ã o



C o nfig ura ç ã o  do  P ro c e s s o  E le ito ra l



C a da s tro  de  C a ndida to s



C a da s tro  de  E le ito re s



C e rim ô nia  de  A c e ita ç ã o



Vo ta ç ã o  – Pa ine l de  C o ntro le



Vo ta ç ã o  – Pa ine l de  C o ntro le



Vo ta ç ã o  – Vo to  c o m  To ke n



Vo ta ç ã o  – Vo to  c o m  To ke n



Vo ta ç ã o  – Vo to  c o m  To ke n



Vo ta ç ã o  – Vo to  c o m  To ke n



Vo ta ç ã o  – Vo to  c o m  To ke n



Vo to  c o m  Me s á rio  – P a ine l de  C o ntro le



Vo to  c o m  Me s á rio  – C a bine



Vo to  c o m  Me s á rio  – C a bine



Vo to  c o m  Me s á rio  – C a bine



Vo to  c o m  Me s á rio  – C a bine



A pura ç ã o



A pura ç ã o



E le iç õ e s  MPS P  - C e ná rio

Aproximadamente  1900 Aproximadamente  1900 
P romotores  e  P rocuradores  de  P romotores  e  P rocuradores  de  
JustiçaJustiça

E difíc io  S e de  E difíc io  S e de  
E quipamentos  da  C omissão E quipamentos  da  C omissão 
E le itoralE le itoral
MesárioMesário
C abines  para  votação com C abines  para  votação com 
TokenToken
C abines  para  votação através  de  C abines  para  votação através  de  
mesáriomesário

Á re a s  R e g io na is  (11):Á re a s  R e g io na is  (11):
MesárioMesário
C abines  para  votação com C abines  para  votação com 
TokenToken
C abines  para  votação através  de  C abines  para  votação através  de  
mesáriomesário

E quipamentos  : 70 máquinas , 1 E quipamentos  : 70 máquinas , 1 
impressoraimpressora

C abines  C abines  
para  para  

votação votação 
com com 

mesáriomesário

C abines  C abines  
para  para  

votação votação 
com com 

tokentoken

MesárioMesário

C omissão C omissão 
E le itoralE le itoral



S e g ura nç a  da  Info rm a ç ã o

DB 
Eleições
(Selado)

Backup

SQL 
Compact 
File (RO) Assina tura  

Dig ita l

+

 A imutabilidade  dos dados da  Apuração é  garantida por uma A imutabilidade  dos dados da  Apuração é  garantida por uma 
assinatura  digital, que  indica  se  houve  alteração do arquivo assinatura  digital, que  indica  se  houve  alteração do arquivo 
original.original.

 S erão gerados backups  em dois  momentos: No momento do S erão gerados backups  em dois  momentos: No momento do 
encerramento (antes  da  apuração) e  após a  apuração.encerramento (antes  da  apuração) e  após a  apuração.



S e g ura nç a  da  Info rm a ç ã o

DB 
Eleições
(Selado)

Ta be la  de  Votos

Ta be la  de  Ele itore s

Toke n
Ele itor

(Inte rne t)

Voto Confirm a çã o
de  Vota çã o

Voto

Confirm a çã o
de  Vota çã o

 Os votos  e  os  dados dos e le itores  são gravados em estruturas  Os votos  e  os  dados dos e le itores  são gravados em estruturas  
distintasdistintas

 C ada informação é  gravada em uma tabela  diferente , sem C ada informação é  gravada em uma tabela  diferente , sem 
corre laçãocorre lação



S e g ura nç a  da  Info rm a ç ã o

?
?

?

?
?

ID Voto1 Voto2 Voto3 Voto4 Vago
1 1 1 0 0 FALSE
2 1 0 1 0 FALSE
3 null null null null TRUE
4 null null null null TRUE
5 1 1 1 0 FALSE
6 null null null null TRUE
7 1 1 1 0 FALSE
8 1 1 1 0 FALSE
9 1 1 1 0 FALSE

10 null null null null TRUE
11 1 1 1 0 FALSE

...
1499 0 1 1 1 FALSE
1500 null null null null TRUE

Os novos votos sã o 
sorte a dos 
a le a toria me nte  e ntre  
os re gistros va gos

 P ara  impedir que  se  descubra o voto do e le itor pe la  ordem de  votação, P ara  impedir que  se  descubra o voto do e le itor pe la  ordem de  votação, 
a  tabela  de  votos  é  inic iada preenchida  com o número de  registros  igual a  tabela  de  votos  é  inic iada preenchida  com o número de  registros  igual 
ao número de  e le itores. ao número de  e le itores. 

 A cada voto novo, é  sorteado um registro vago da tabe la  para  ser A cada voto novo, é  sorteado um registro vago da tabe la  para  ser 
atualizado.atualizado.



S e g ura nç a  da  Info rm a ç ã o



E le iç õ e s  R e a liza da s

 E le iç ã o  C o rre g e do r-G e ra l – 11/2010E le iç ã o  C o rre g e do r-G e ra l – 11/2010
(O proce sso e le trônico foi re a lizado e m pa ra le lo para  va lidação do s iste ma)(O proce sso e le trônico foi re a lizado e m pa ra le lo para  va lidação do s iste ma)

 E le iç ã o  do  Ouvido r – 02/2011E le iç ã o  do  Ouvido r – 02/2011

 E le iç ã o  pa ra  indic a ç ã o  de  m e m bro  do  MP a o  E le iç ã o  pa ra  indic a ç ã o  de  m e m bro  do  MP a o  
C N MP – 03/2011C N MP – 03/2011

 E le iç ã o  pa ra  c o m po s iç ã o  do  Órg ã o  E s pe c ia l e  E le iç ã o  pa ra  c o m po s iç ã o  do  Órg ã o  E s pe c ia l e  
E le iç ã o  pa ra  c o m po s iç ã o  da  C om is s ã o  E le iç ã o  pa ra  c o m po s iç ã o  da  C om is s ã o  
Pro c e s s a nte  Pe rm a ne nte  – 11/2011Pro c e s s a nte  Pe rm a ne nte  – 11/2011

 E le iç ã o  do  C o ns e lho  S upe rio r – 12/2011E le iç ã o  do  C o ns e lho  S upe rio r – 12/2011

 E le iç ã o  do  C o ns e lho  S upe rio r “po r c im a ” – E le iç ã o  do  C o ns e lho  S upe rio r “po r c im a ” – 
12/201112/2011

 E le iç ã o  pa ra  fo rm a ç ã o  da  lis ta  tríplic e  pa ra  E le iç ã o  pa ra  fo rm a ç ã o  da  lis ta  tríplic e  pa ra  
e s c o lha  do  Pro c ura do r-G e ra l de  J us tiç a  – e s c o lha  do  Pro c ura do r-G e ra l de  J us tiç a  – 
03/201203/2012



A prim o ra m e nto  te c no ló g ic o

O Ministério P úblico do E stado de  S ão P aulo contratou o C entro de  
Tecnologia  da Informação R enato Archer do Ministério da C iência  e  
Tecnologia  para  realizar o trabalho de  aprimoramento tecnológico do 
s istema e letrônico de  votação

 E ste  trabalho consistiu na análise  de  segurança  e  no teste  das  E ste  trabalho consistiu na análise  de  segurança  e  no teste  das  
funcionalidades  do s istema para  certificar a  sua  qualidade ;funcionalidades  do s istema para  certificar a  sua  qualidade ;

 Durante  a  vigência  do contrato , os  técnicos  do C TI Durante  a  vigência  do contrato , os  técnicos  do C TI 
acompanharam alguns processos  e le itorais  e  sugeriram acompanharam alguns processos  e le itorais  e  sugeriram 
algumas melhorias ;algumas melhorias ;

 Também foi realizada auditoria  nos códigos  do s istema ;Também foi realizada auditoria  nos códigos  do s istema ;

 Ao final dessas  atividades  foram gerados re latórios  com Ao final dessas  atividades  foram gerados re latórios  com 
sugestões  para o aprimoramento da aplicação.  sugestões  para o aprimoramento da aplicação.  



Dúvida s



Obrig a do !
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