CoNSELHO NACIONAL DO MINISTERIO PUBLICO

PORTARIA CNMP-PRESI N° 214, DE 2 DE DEZEMBRO DE 2019.

Altera o anexo I da Portaria CNMP-PRESI n® 167, de
4 de dezembro de 2018, que institui o Plano de Gest&o
de Riscos e o Plano de Seguranga Institucional do
Conselho Nacional do Ministério Publico.

O PRESIDENTE DO CONSELHO NACIONAL DO MINISTERIO PUBLICO,
no uso das atribuigdes que lhe sdo conferidas pelos arts. 130-A, I, da Constitui¢do Federal e 12,
XIII e XVII, do Regimento Interno do Conselho Nacional do Ministério Publico (Resolugdo n°
92, de 13 de margo de 2013),

Considerando o resultado do projeto piloto de gestdo de riscos, instituido pela Portaria
CNMP-SG n°33, de 7 de fevereiro de 2019, e o consignado na ata da 14* Reunido do Subcomité
Estratégico de Gestdo de Riscos e Seguranga Institucional (SERSI), inserida no Processo SEI
n°19.00.5000.0006202/2017-75, e da ata da 20 Reuni@o do Comité de Governanga Corporativa
e da Estratégia (CGCE), constante do Processo SEI n° 19.00.5000.0006202/2017-75,
RESOLVE:

Art. 1° Alterar o anexo I da Portaria CNMP-PRESI n°® 167, de 4 de dezembro de 2018,
considerando as alteragdes aprovadas pelo SERSI e pelo CGCE, que passa a vigorar conforme
0 Anexo I desta Portaria.

Art. 2° Esta Portaria entra em vigor na data de sua publicagéo.

Brasilia-DF, 2 de dezembro de 2019.
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kANTONIO\AUGUSTO BRANDAO DE ARAS
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1. INTRODUCAO

No dia 1° de margo de 2016, o Comité de Governanga Corporativa e da Estratégia
(CGCE), em reunido ordinaria, aprovou a cria¢do de Grupo de Trabalho para estudar e propor a
Cadeia de Valor e as politicas de gestdo de riscos e de seguranga institucional do CNMP (GT-
Riscos), em atendimento ao Acorddao n°® 1273/2015-TCU-Plenario e ao disposto no art. 27 da
Portaria CNMP-PRESI n° 36, de abril de 2016, revogada pela Portaria CNMP-PRESI n° 25, de
fevereiro de 2018. Ao final de dezesseis encontros com proficuos debates sobre o tema, o Grupo
concluiu trés produtos: a Cadeia de Valor do CNMP (Portaria CNMP-PRESI n°® 37, de 18 de
abril de 2017); a Politica de Gestao de Riscos do CNMP (Portaria CNMP-PRESI n°® 45, de 27 de
abril de 2017); e a Politica de Seguranca Institucional (Portaria CNMP-PRESI n° 153, de 7 de
dezembro de 2017).

A Cadeia de Valor do CNMP consiste na representacdo grafica dos principais
macroprocessos que agregam valor a institui¢do, alinhada a possibilidade de analise das relagdes
entre eles e como cada um deles contribui para o cumprimento das atribui¢cdes do 6rgao. Ja as
Politicas de Gestao de Riscos e de Seguranca Institucional estabelecem objetivos, principios,
diretrizes, recursos, responsabilidades e procedimentos em conformidade com as melhores
praticas adotadas pelo setor publico, alinhados com o Planejamento Estratégico e a Cadeia de
Valor do CNMP.

Essas iniciativas tém por objetivo minimizar os riscos das principais atividades aqui
desenvolvidas e aumentar a seguranca da instituicdo em sua atuacdo, tendo por consequéncia
maior eficiéncia na prestagcdo de servigos para a sociedade.

Este documento detalhara a Politica de Gestdo de Riscos do CNMP, servindo de
referéncia para todas as unidades do CNMP, sem prejuizo da utilizagdo de outras normas
complementares especificas relativas a Instituicao ou suas unidades. Este plano tem como escopo
de aplicacdo os processos de trabalho do terceiro nivel da Cadeia de Valor do CNMP.

Para a elaboracdo deste documento, foram utilizados planos e manuais de referéncia,
quais sejam, Enterprise Risk Management — Integrated Framework (COSO II) e a norma ABNT
NBR ISO 31000. Além disso, foi feito benchmarking nas seguintes institui¢des: Tribunal de
Contas da Unido, Ministério do Planejamento, Desenvolvimento e Gestdo; Ministério da
Transparéncia e Corregedoria-Geral da Unido, Tribunal Superior do Trabalho, Tribunal Regional

do Trabalho da 18 Regiao e Tribunal Regional Eleitoral do Rio Grande do Sul.



2. TERMOS E DEFINICOES

Para fins deste documento, consideram-se os seguintes conceitos:

e Processo de gestdo de riscos: aplicagdo sistematica de politicas, procedimentos e praticas
de gestao para as atividades de comunicagao, consulta, estabelecimento do contexto, e, na
identificacdo, analise, avaliagdo, tratamento, monitoramento e analise critica dos riscos.

e Objeto de avaliagdo de riscos: processos de trabalho do terceiro nivel da Cadeia de Valor
do CNMP.

¢ Governanga: combinacdo de processos e estruturas implantadas pela alta administracdo
da organizacdo, para informar, dirigir, administrar, avaliar ¢ monitorar atividades
organizacionais, com o intuito de alcancar os objetivos e prestar contas dessas atividades
para a sociedade.

e Gestor de riscos: pessoa ou entidade com responsabilidade e autoridade para gerenciar
um risco.

e Controle interno: conjunto de atividades, planos, métodos, indicadores e procedimentos
interligados, estabelecidos com vistas a assegurar que os diversos objetivos das unidades
do CNMP sejam alcangados, evidenciando eventuais desvios.

e Contexto externo: ambiente externo no qual a organizacao busca atingir seus objetivos.
e Contexto interno: ambiente interno no qual a organizagao busca atingir seus objetivos.

e Eventos de risco: incidente ou uma ocorréncia que afeta a realizacdo dos diversos
objetivos do CNMP.

e Consequéncias: resultado de um evento que afeta os diversos objetivos do CNMP.

e Causas: condi¢des que viabilizam a concretizacdo de um evento que afetam os objetivos.
Sdo resultantes da juncao das fontes de risco com as vulnerabilidades.

e Fonte de risco: elemento que, individualmente ou combinado, tem o potencial intrinseco
para dar origem ao risco.

e Vulnerabilidades: Auséncia, inadequagdo ou deficiéncia em uma fonte de risco, a qual
pode vir a contribuir com a concretizagao de um evento indesejado.

e Nivel de risco: magnitude de um risco, expressa em termos da combinagdo das
probabilidades e do impacto.

e Risco: possibilidade que um evento, iminente ou futuro, ocorra e afete negativamente a
realizag¢ao dos objetivos do CNMP.

o Risco inerente: risco ao qual os processos de trabalho do CNMP estao sujeitos,
desconsiderados os controles existentes.

o Risco residual: risco remanescente apos a incidéncia dos controles aplicados.



o Risco emergente: risco decorrente da ado¢do das medidas de controle para um
risco inerente ou residual.

Critérios de risco: padrao de referéncia para a avaliagao dos riscos.

Apetite a risco: nivel de risco que o CNMP se dispde a aceitar na busca por agregar valor
aos servicos prestados.

Andlise de riscos: processo de compreender a natureza do risco e determinar o nivel de
risco.

Avaliagao de riscos: processo de comparar os resultados da analise de riscos com os
critérios de risco para determinar se o risco e/ou sua magnitude ¢ aceitavel ou toleravel.

Tratamento de riscos: abordagem do CNMP apoés avaliar o risco e, a partir dai, adotar
medidas para evita-lo, transferi-lo/compartilha-lo, mitigé-lo e, eventualmente, aceita-lo.

Medida de controle: medida aplicada pela organizagdo para tratar os riscos, aumentando a
probabilidade de que os objetivos e as metas organizacionais estabelecidos sejam
alcangados.

Matriz RACI: corresponde a sigla para Responsible, Accountable, Consulted e Informed
(em portugués, pode-se traduzir livremente para Responsavel, Aprovador, Consultado e
Informado). Assim, a matriz RACI ¢ uma ferramenta por meio da qual cada colaborador
toma consciéncia de suas atribuigdes durante o processo de gestdo de riscos. E uma
matriz de distribui¢do de responsabilidades.

3.ESTRUTURA DE GESTAO DE RISCOS DO CNMP

Segundo a norma ISO 31000, a gestdo de riscos em uma organizagio possui trés pilares:

0s principios, a estrutura e o processo.

No ambito do CNMP, nos termos dos art. 3° ¢ 4° da Portaria CNMP-PRESI n° 45, de 27

de abril de 2017, os principios foram desdobrados em diretrizes e objetivos, respectivamente,

conforme quadro abaixo:

Quadro 1 — Diretrizes da Gestdo de Riscos do CNMP

Principios da
Gestdo de Riscos

no CNMP

Conformidade dos processos a legislacdo aplicavel
Alinhamento ao Planejamento Estratégico e a Cadeia de Valor
Promogao dos valores institucionais

Disseminacao da cultura de gestdo de riscos

Adequacdo do apetite ao risco as estratégias adotadas
Comprometimento das partes envolvidas nos processos
organizacionais de tomada de decisdes

Diretrizes

' AISO 31000 é uma norma da familia de gestdo de risco criada pela International Organization for Standardization.
Seu objetivo ¢ estabelecer principios e orientagdes genéricas sobre gestdo de riscos nas organizagdes.



e Dinamismo, iteratividade ¢ capacidade de reagir a mudangas

e Fomento a melhoria continua da gestdo

o Identificar potenciais eventos que afetem o alcance da missdo
institucional

Objetivos e Fornecer informagdes integras para o processo de tomada de
decisdo

e Aprimorar os processos de controle interno

Em relagdo a estrutura de gestao de riscos, a referida ISO conceitua que € o “conjunto de
componentes que fornecem os fundamentos e os arranjos organizacionais para a concepg¢ao,
implementagdo, monitoramento, andlise critica e melhoria continua da gestdo de riscos através
de toda a organiza¢do”. Ainda dentro da estrutura, a norma mencionada trata dos seguintes
componentes: Mandato e Comprometimento, Concepcdo da Estrutura para Gerenciar Riscos,
Implementacdo da Gestao de Riscos, Monitoramento e Analise Critica da Estrutura e Melhoria

Continua da Estrutura.

No CNMP, o componente Mandato e Comprometimento ¢ demonstrado pelas agdes do
Comité do Governanga Corporativa e da Estratégia (CGCE), do Subcomité Estratégico de
Gestdao de Riscos e Seguranga Institucional (SERSI) e da alta administra¢do em promover a

Gestao de Riscos do CNMP.

Na concepcao da Estrutura para Gerenciar Riscos, além do CGCE, foi definida a Politica
de Gestao de Riscos por meio da Portaria CNMP-PRESI n°® 45/2017 e foi instituido o SERSI pela
Portaria CNMP-PRESI n°® 50, de 24 de abril de 2018, normativos que definem o processo de

gestao de riscos e as competéncias e responsabilidades.

Com o entendimento de que os resultados do Monitoramento e da Andlise Critica podem
impactar na estrutura e na metodologia de Gestdo de Riscos do CNMP, ¢ prevista revisdao da
Politica de Gestao de Riscos e deste Plano em periodo ndo superior a dois anos (Melhoria
Continua da Estrutura). Porém, mudancas no contexto do CNMP podem provocar a necessidade
de implantacdo de melhorias de forma antecipada, desde que propostas pelo SERSI e aprovadas
pela Secretaria-Geral do CNMP, conforme inciso III do art. 10-E da Portaria CNMP-PRESI n°
50, de 24 de abril de 2018, que altera a Portaria CNMP-PRESI n°® 160/2014, instituindo o SERSI
no ambito do CGCE.



3.1. DAS COMPETENCIAS

As competéncias quanto a gestdo de riscos do CNMP foram definidas na Politica de
Gestao de Riscos, na Portaria que institui o SERSI, bem como neste documento. Desse modo, a

governanga de gestdo de riscos configura-se conforme a Figura 1:

Figura 1 — Dimensdes da estrutura de governancga de gestdo de riscos

NIVEL ESTRATEGICO
Subcomité Estratégico de Gestdo de Riscos e
Seguranca Institucional (SERSI)

NIVEL TATICO
Reunido de Acompanhamento Tatico (RAT)

NIVEL OPERACIONAL

Gestor de riscos

Ressalta-se, ainda, que os niveis de riscos serdo tratados em suas respectivas instancias de
governancga conforme a Se¢do 4.4, que define as diretrizes para resposta perante o nivel do risco

identificado.

3.1.1. Do Subcomité Estratégico de Gestao de Riscos e Seguranca Institucional

A principal instancia de governanga sobre gestdo de riscos do CNMP ¢ o SERSI,
instituido por meio da Portaria CNMP-PRESI n°® 50, de 24 de abril de 2018. Vinculado ao
CGCE, o Subcomité Estratégico ¢ composto por representantes das seguintes unidades:
Presidéncia; Corregedoria Nacional; Secretaria-Geral, Comissdes; Secretaria de Gestao
Estratégica; Secretaria de Administracdo; Secretaria Processual; Secretaria de Tecnologia da
Informacgao; Assessoria de Comunicag¢dao Social; Auditoria Interna; Coordenadoria Gestao de
Pessoas e Coordenadoria de Seguranca e Transporte.

As competéncias do SERSI estdo definidas no art. 10-E da Portaria CNMP-PRESI n°
160/2014, quais sejam:



analisar e deliberar sobre riscos ou ameagas que possam comprometer a prestacao
de servicos, a imagem junto a sociedade, a autonomia e a efetividade dos
resultados no alcance da estratégia;

monitorar, avaliar e propor a revisdo das Politicas de Gestdo de Riscos e de
Seguranga Institucional, periodicamente, submetendo-as a apreciagdo da
Presidéncia do CNMP;

elaborar, monitorar, avaliar e propor a revisdao do Plano de Gestao de Riscos e do
Plano de Seguranca Institucional, submetendo-os a deliberagdo da Secretaria-
Geral;

definir, anualmente, o apetite a riscos do CNMP, conforme previsto na Politica de
Gestdo de Riscos do CNMP; e

avaliar a eficicia e a efetividade do processo de gerenciamento de riscos e da

seguranga institucional.

3.1.2. Da Reuniao de Acompanhamento Tatico (RAT)
A Reunido de Acompanhamento Tatico (RAT) ¢ definida na Portaria CNMP-PRESI n°

25/2018 e ¢ realizada entre o secretario-geral, a chefia de gabinete da Presidéncia e os titulares

de secretarias e da Auditoria Interna para riscos afetos a atividade-meio; e entre o secretario-

geral, a chefia de gabinete da Presidéncia e os integrantes da cada Comissao, da Corregedoria

Nacional, da Ouvidoria Nacional, da Unidade Nacional de Capacitagcdo do Ministério Publico e

dos Gabinetes dos conselheiros para riscos afetos a atividade finalistica.

3.1.3. Do gestor de riscos
A Politica de Gestdo de Riscos do CNMP (Portaria CNMP-PRESI n°® 45/2017) define as

seguintes competéncias aos gestores de riscos, relativamente aos objetos de avaliagdo de riscos

sob sua responsabilidade:

escolher, justificadamente, dentre os objetos (objetivos estratégicos e de
contribuicao, agdes, projetos, iniciativas, ativos e processos de trabalho) sob sua
responsabilidade, quais terdo os riscos gerenciados, a vista da dimensdo dos
prejuizos que possam causar;

assegurar que o risco seja gerenciado de acordo com os critérios do processo de

gestao de riscos estabelecidos neste Plano; e



e gerar e reportar informagdes adequadas sobre a gestdo de riscos as instancias de

governanga.

Ainda, de acordo com o art. 15 da Portaria CNMP-PRESI n° 45/2017, sdao considerados
gestores de riscos, dentre outros, o Presidente, o Corregedor Nacional, o Ouvidor Nacional, os
Conselheiros, os presidentes e membros auxiliares das comissdes permanentes € temporarias, o

Secretario-Geral, os secretarios e titulares de unidades administrativas.

3.1.4. Da Secretaria-Geral e da Secretaria de Gestao Estratégica

Compete a Secretaria-Geral presidir o SERSI, realizar estudos e adotar as medidas
necessarias para a edigdo, pela Presidéncia, de atos normativos dispondo sobre a gestdo do
conhecimento e a implementacao da gestao de riscos e seguranga institucional, nos termos do art.
27 da Portaria CNMP-PRESI n° 25/2018.

Para assessorar a SG, segundo o §5° do art. 10-E da Portaria CNMP-PRESI n°® 160/2014,
a coordenagdo do processo de gestdo riscos do CNMP compete a Secretaria de Gestao
Estratégica (SGE). Desse modo, especificam-se as seguintes competéncias:

e auxiliar o SERSI na definicdo e nas atualizagdes da estratégia de implementacao
da Gestao de Riscos, considerando os contextos externo e interno;

e definir os requisitos funcionais necessarios a ferramenta de tecnologia de suporte
ao processo de gerenciamento de riscos;

e monitorar a evolu¢do dos niveis de riscos e a efetividade das medidas de controle
implementadas;

e dar suporte a identificacdo, andlise e avaliacio dos riscos dos processos
organizacionais selecionados para a implementacao da Gestdo de Riscos;

e consolidar os resultados das diversas unidades em relatorios gerenciais e
encaminhd-los as instancias de governanga e monitoramento;

e oferecer capacitacdo continuada em Gestdo de Riscos para os servidores do
CNMP;

e promover a disseminacao da cultura de gestdo de riscos; e

e requisitar aos responsaveis pelo gerenciamento de riscos dos processos
organizacionais as informacdes necessarias para a consolidacdo dos dados e a

elaboracdo dos relatérios gerenciais.



4. PROCESSO DE GESTAO DE RISCOS

A gestdo de riscos no CNMP explicitada neste documento dar-se-4 sobre os processos de
trabalho constantes do 3° nivel da Cadeia de Valor. Cabe aos gestores de risco, conforme as
responsabilidades definidas na Politica de Gestdo de Riscos, escolher os processos que terdo os
riscos gerenciados e tratados com prioridade em cada unidade do CNMP, em face da dimensao
dos prejuizos que a nao gestdo dos riscos possa causar. Ainda podem ser levados em
consideragdo critérios de escolha, tais como: o alinhamento do processo com os objetivos
estratégicos do CNMP e o impacto em caso de incidentes ou o custo do processo.

Definido o processo de trabalho, convém ao gestor de riscos elaborar uma matriz RACI,
que estabelece as responsabilidades especificas para cada atividade da gestao de riscos em cada
unidade. Assim, o responsavel (R) ¢ quem efetivamente ira executar a atividade; o aprovador (A)
¢ o responsavel pelo aceite formal da atividade ou produto entregue, podendo delegar a funcao
para outros profissionais, mas ndo a responsabilidade; o consultado (C) é a pessoa que possa
fornecer informacao sobre a referida atividade; e o informado (I) ¢ a pessoa ou os grupos de
pessoas que precisam ser notificados de resultados ou agdes tomadas, mas ndo precisam estar
envolvidos no processo de tomada de decisdo. O Quadro 2 apresenta um modelo de matriz de

responsabilidades (RACI).

Quadro 2 — Matriz RACI para o processo de gerenciamento de riscos

Atividade SG |sErsi| sge | Cestorde | o vidor
Riscos

Estabelecer o contexto
Identificar os riscos
Analisar os riscos
Avaliar os riscos
Tratar os riscos
Elaborar o Plano de
Tratamento de Riscos
Monitoramento € analise
critica
Comunicar e consultar
Capacitar envolvidos

R — Responsavel; A — Aprovador,; C — Consultado, I — Informado

Uma vez definida a priorizagdo, dar-se-a inicio ao processo de gestdo de riscos, conforme

modelo da Norma ABNT NBR 31000:2009, adaptada a realidade do CNMP (Figura 2).



Figura 2 — Processo de gestdo de riscos

¥
Estabelecimento do contexto (4.1)

¥

F Y
h

Processo de awqliacio deriscos

»  Identificagiio e andlize de rizcos (4.2)

[y
¥

Avaliagdo de riscos (4.3)

Y
F Y
h 4

Comunicacio e consulta (4.6)

Monitoramento e analize critica (4.5)

Y
h

Tratamento de riscos (4.4)

Fonte: ABNT NBR 31000:2009 (adaptada)

Assim, o processo ¢ composto por 6 (seis) atividades que interagem de forma ciclica.

Abaixo, encontra-se a defini¢do de cada atividade e os principais artefatos e atores envolvidos.

4.1. ESTABELECIMENTO DO CONTEXTO

Nesta etapa, devem ser identificados, pelo menos:

. Descrig¢ao resumida do processo de trabalho que tera os riscos gerenciados;
. Objetivos a serem alcangados pelo processo de trabalho; e
o Justificativa para a aplicacdo do processo de gerenciamento de riscos no

processo de trabalho.

Também ¢é necessaria a definicao dos critérios de risco a serem levados em consideracao
ao gerenciar riscos no CNMP. Essa atividade ¢ de fundamental importancia, pois ¢ a partir dela
que todas as demais atividades serdo desenvolvidas. A fim de deixar o plano mais didatico, os
critérios de riscos serdo definidos ao longo das demais atividades, a medida que forem sendo

utilizados.



4.2. IDENTIFICACAO E ANALISE DE RISCOS

A identificacdo dos riscos consiste na busca, no reconhecimento ¢ na descrigao de riscos,
mediante a identificacdo das fontes de risco, eventos e suas causas. A finalidade dessa etapa ¢
gerar uma lista abrangente de eventos que possam evitar, prejudicar, impedir ou atrasar o
cumprimento dos objetivos do processo de trabalho. A identificacao abrangente ¢ fundamental,
pois um risco que nao ¢ identificado nesta fase ndo serd incluido em analises posteriores.

Nessa fase, o gestor devera utilizar, como referéncia, as taxonomias de eventos de riscos
e de causas definidas no item 4.2.1. Para a identificacdo dos riscos, o gestor pode utilizar
técnicas como brainstorming’, entrevista com especialistas, entre outras. Uma vez identificado o
risco, o gestor deverd categorizd-lo como estratégico, operacional, de conformidade ou de
integridade. Vale ressaltar que um risco pode ser classificado em mais de uma categoria.
Destaca-se que essas categorias de riscos estdo definidas nos incisos V a VIII do art. 2° da
Portaria CNMP-PRESI n°® 45/2017.

Identificados e categorizados os riscos, convém analisa-los de forma criteriosa, pois essa
analise fornece subsidios para a avaliacdo de riscos, bem como para as estratégias, métodos e
decisoes de tratamento dos riscos. A analise envolve a apreciacdo das causas e das fontes de
riscos, suas consequéncias negativas e a probabilidade de que esses eventos venham a ocorrer.

Nessa etapa, ¢ importante apontar os fatores que afetam as consequéncias e a
probabilidade de ocorréncia dos riscos, ou a combinagdo de ambos, confrontados com os
controles existentes, a fim de testar a eficacia e a eficiéncia desses controles. A combinacao das
consequéncias, as quais podem ser expressas em termos de impactos tangiveis e intangiveis, com
a probabilidade, serve para determinar o nivel do risco inerente.

O Quadro 3 apresenta o Formulario de Identificacdo e Analise de Riscos:

2 O brainstorming, em portugués, significa tempestade de ideias. E uma técnica de dindmica de grupo utilizada no
levantamento do maior nimero de ideias e solugdes possiveis para um problema particular e necessariamente real.



Quadro 3 — Formulario de Identificagao e Analise de Riscos

Processo de Copilado
trabalho objeto por:
de Avaliacao Data:
de Riscos:
Objetivo do Analisado
processo de por:
trabalho: Data:
Justificativa
para o
gerenciamento
dos riscos:
Riscos Identificados
Eventos de | Detalhamento Observagoes Categoria do risco
ID . . Causa
Risco do risco sobre a causa
1
2
3

4.2.1. Taxonomia de eventos de riscos e de causa

A taxonomia de eventos de riscos estd dividida em quinze categorias distintas, compondo
o nivel 1. Esse nivel pode ser subdividido em até dois subniveis de categoria (nivel 2 e 3),

mutuamente excludentes.

No caso de dividas sobre qual das subcategorias adotar na classificagdo de um evento de
risco, considera-se aquele que representa melhor esse evento de risco. Se um evento de risco nao
tiver condigdes de ser enquadrado em nenhuma das taxonomias, a equipe do levantamento de

riscos pode criar uma nova subcategoria, a qual, posteriormente, serd submetida ao SERSI para

deliberagao.
Quadro 4 — Taxonomia de eventos de riscos
Nivel 1 Nivel 2 Nivel 3 Descricao do ultimo nivel Observacoes
11 Perda decorrente de ac¢des ndo autorizadas, | Exemplos:
A.t'. idad nao comunicadas ou realizadas de forma | vazamento de
ividade . - ) -
1. Fraud ndio enganosa por membro, servidor, estagiario ou | informacgdes,
I. raude torizad terceirizado, para obter beneficio pessoal ou | alteragdo de
autorizada . . . .
nterna uto terceiros, violando normas, controles internos | dados,  conluio,
e leis, de forma intencional. entre outros.
Perda derivada de ato interno intencional com | Agoes de
1.2. Furto o objetivo de apropriar indevidamente valores | vandalismo
financeiros, bens fisicos ou informagoes. Pode | devem ser
incluir apropriacdo indébita, roubo, furto de | classificadas




Nivel 1

Nivel 2

Nivel 3

Descricao do ultimo nivel

Observacoes

informagoes eletronicas, entre outros.

como “Terrorismo
e vandalismo”.

2. Fraude
Externa

2.1. Furto e
Fraude

Perda derivada de ato de terceiros com o
objetivo de apropriar valores financeiros, bens
fisicos ou informacdes do CNMP ou de
terceiros, como por exemplo, enviar
documentacgao incorreta ou enganosa.

Excecdo: agdes de
vandalismo e
furto de dados via
meio  eletronico
(classificar em
“invasao de
sistemas”).

2.2. Invasao
de Sistemas

Perda derivada de acesso ndo autorizado que
visa burlar o sistema, explorar suas
vulnerabilidades ou furtar dados da instituicao
ou de seus usudrios.

Exemplo: acking,
ataque de virus,
entre outros.

3. Uso
indevido de
autoridade

3.1. Contra
0 exercicio
profissional

Atentar contra os direitos e garantias legais
assegurados ao exercicio profissional com
abuso ou desvio do poder hierarquico ou sem
competéncia legal para atender interesse
proprio ou de terceiros. Proceder a qualquer
tentativa de obrigar o servidor a executar o
que evidentemente ndo estd no ambito das
suas atribui¢des ou a deixar de executar o que
esta previsto.

3.2. Contra
ahonraeo
patriménio

Atentar contra a honra ou o patriménio de
pessoa natural (no caso, servidor publico) ou
juridica com abuso ou desvio de poder ou sem
competéncia legal para atender interesse
proprio ou de terceiros.

4.
Nepotismo

Nomear, designar, contratar ou alocar familiar
de Conselheiro ou de ocupante de cargo em
comissdo ou fungdo de confianga para
exercicio de cargo em comissdo, fungdo de
confianga ou para a prestagdo de servigos no
CNMP.

5. Conflito

Exercicio de atividades incompativeis com as
atribui¢des do cargo; Intermediacdo indevida

de de interesses privados; Concessdo de favores e
interesses privilégios ilegais a pessoa juridica;
Recebimento de presentes/vantagens.
6. Ameacas . . . . .
a ¢ Ser influenciado a agir de maneira parcial por
. - pressdes internas ou externas indevidas,
imparcialid :
ade e 2 normalmente ocorridas entre pares, por abuso
. de poder, por trafico de influéncia ou
autonomia . .
P constrangimento ilegal.
teécnica
Deixar de realizar as atribui¢des conferidas
7. Conduta . . .
. com profissionalismo, honestidade,
profissional . i e .
. imparcialidade, responsabilidade, seriedade,
inadequada A . .
eficiéncia, qualidade e/ou urbanidade.
8. Uso
indevido ou . ~ . .
. < Divulgagdo ou uso indevido de dados ou
manipulaca . ~ ~ . .
informagodes; alteracdo indevida de
o de . ~ - s ..
dados/ dados/informagdes; restricido de publicidade
. ~ ou de acesso a dados ou informagdes
informacoe
s
9. Desvio de Desviar ou utilizar, em obra ou servigo
pessoal ou particular, veiculos, maquinas, equipamentos
de ou material de qualquer natureza, de




Nivel 1 Nivel 2 Nivel 3 Descricao do ultimo nivel Observacoes
recursos propriedade ou a disposi¢do de entidades
materiais publicas, bem como o trabalho de servidores
publicos, empregados ou terceiros contratados
por essas entidades para fins particulares ou
para desempenho de atribuicdo que seja de sua
responsabilidade ou de seu subordinado.
10.1.1 Perdas decorrentes de tempestades, erosao,
10.1. Desastres quedas de raips, vendaval, incéndio, explosao,
Desastres e queda de equipamentos, danos de obras, etc.
10. Dano a 10.1.2
bens fisicos outros Terrorismo o .
eventos Perda decorrente de ag¢des de terrorismo ou
:/an dalismo vandalismo.
E vilido para
1111 sistemas ou
Software/ Inclui indisponibilidade ou falha da rede de equ¥pame1.1(tiosd d(’)s
Hardware/ processamento, transmissao e de comunicagao quais a unicade ©
Rede ou dimensionamento incorreto de hardware. forn’e?edor ¢ nao
usuario. Se
1L usuario, tratar
Interruped como causa TIC
o de 1.1 112 | jiclui indisponibilidade ou falha da rede de
atividade e | Sistemas Telcfcomum processamento, transmissao e de
falha cagoes comunicagao.
de sistema 1113
Servicos de
infraestrutur | Inclui indisponibilidade de servigos publicos
ae como, por exemplo, fornecimento de
forneciment | eletricidade, 4gua e esgoto, correios, entre
0s outros.
essenciais
12.1.1 Erro Perda ou falha derivada de informagdes
fie N inexatas, incorretas, desatualizadas ou
informagao . ~
incompletas que sdo produtos do processo
Nao engloba falha
interna no sistema
12.1.2. tecnologico
Falha na Perda derivada de processamento inadequado | decorrente de
execugdo de | ou incorreto de rotinas, procedimentos, | manutengdo  ou
12. ) processos/ sistemas de controle ¢ modelos, de forma ndo | desenvolvimento.
Execug::‘io e | 12.1 . praticas intencional. Também inclui a | O evento deve ser
Gerenciam Execu(;flo € | de operacionalizacdo inadequada de sistemas | classificado em
Procesos e | entode | compliance | teenoldgicos como
de Processos 1pt§:rrupqao de
. atividades e falha
Informagio de sistemas”.
12.1.3 Perda
de
prazo/ atraso | Perda ou falha derivada de atividades
atendimento | realizadas fora do horario determinado ou de
de forma ndo tempestiva.
demandas
12.1.4 Erro Perda derivada de registro contabil nao

confiavel (inexato, incorreto ou incompleto).




Nivel 1 Nivel 2 Nivel 3 Descricao do ultimo nivel Observacoes
contabil
12.2.1. Erro/ Exemplos:
nao de . . - . comunicados,
. ~ Perda derivada de informagdes ndo divulgadas un
divulgac¢do . ~ | relatorios, ordens
em documentos internos ou de forma ndo .
de , . . . de servigo,
12.2. . ~ confiavel (inexatas, incorretas, incompletas).
. informagao Intranet, entre
Gerenciam | .
ento interna outros.
12.2.2. Erro/
da ~
informacio ndo de . . .
divulgagdo | Perda derivada de informagdes ndo divulgadas
de em documentos externos de forma ndo
informacdo | confidvel (inexatas, incorretas, incompletas).
externa
12.3.1. . ~
Perda derivada de execucdo ou entrega
Produto/ . .
. ~ | defeituosa de produtos e servicos (prazo,
servico nao . .
qualidade, quantidade, custos).
conforme
12.3.
Fornecedor 12.3.2.
Disputas Perda relacionada as discordancias das
legais obrigagdes contratuais ou legais.
12.3.3. A
. Perdas decorrentes da faléncia do fornecedor.
Faléncia
Pode incluir
. ~ estoes
Perda relacionada com a gestdo de pessoal ao quest
13.1. . . relacionadas com
longo de todo o ciclo produtivo, desde o | . . . .
Recursos . oo . discriminagio,

13. Priti H recrutamento até o término do vinculo assédio reve
T : brzllhl'czt‘ Cull:l anos e trabalhista, que podem levar a queda de remune;a ﬁog ’
rabalmsta ultura produtividade, dificuldade de retencgdo, 1e1agao,
e . DA reposicdo de mao

turnover, litigio ou processos judiciais.
Seguranca de obra, entre
do outros.
Trabalho 132 Perda relacionada com condigdes e praticas
o trabalhistas insalubres ou inapropriadas,
Seguranc¢a olenci | : lacionad
do violéncia pessoal, perigos relacionados com
deslocamento ou viagens a servico, que
Trabalho ' i
afetam a saude e seguranga do servidor,
independente da gravidade.
Inclui mau uso de
14.1.1. Perda derivada de falhas no relacionamento | Informagdes
(o Obrigacao com a populac@o e 6rgaos publicos decorrente | confidenciais,
14. Praticas ~ . . . .
d 14.1. Partes | legal de ndo cumprimento de leis, regras ou | deixar de cumprir
Ne . interessada regulamentagdes. obrigacgdes legais,
1 eg(l)cm € S entre outros.
ega 14.12 Perdas decorrentes do ndo envio ou do envio
L de propostas superestimadas ou subestimadas
Praticas de o~ .
e do fato de o contrato ja ndo ser mais
mercado

vantajoso para a administracao.

15.
Restricoes
orcamentar
ias

Perdas derivadas de restricoes e
contingenciamento orcamentarios.




Para cada risco identificado sdo também investigadas suas possiveis causas. Podem

ocorrer situacdes em que sejam detectadas mais de uma causa, independente da origem.

Cada causa deve ser classificada com base na taxonomia de causas, que esta dividida em

causas internas (Quadro 5) e externas (Quadro 6), cada qual com varias subcategorias.

As causas internas sdo aquelas que surgem dentro da organizacdo e as externas sdo

aquelas que surgem fora da organizagao.

Quadro 5 — Taxonomia de causas internas

Nivel 1

Nivel 2

Descri¢ao

1. Recursos
Humanos

1.1. Turnover

1.2. Numero de servidores

1.3. Gestao do
conhecimento institucional

Eventos relacionados a auséncia de compilagdo e
valorizagdo dos precedentes (Base de Conhecimento,

manuais e enunciados).

14. Gestio de | Eventos relacionados a deficiéncias no desenvolvimento de

competéncias competéncias e habilidades do servidor e/ou do superior
hierarquicos; trabalhos que demandam competéncias
especificas; interpretagdo equivocada dos normativos, entre
outro; auséncia de mecanismos de aferi¢do do desempenho
dos servidores da organizagéo

1.5. Greve

1.6. Carga de trabalho

Eventos relacionados a incapacidade de gerir o tempo;

capacidade operacional insuficiente em relagdo as

demandas, entre outros

1.7. Clima organizacional

Eventos relacionados a desmotivagdo, qualidade de vida,

saude do servidor, entre outros.

1.8. Cultura organizacional

Falta de comprometimento do servidor com os objetivos
institucionais € com o servigo prestado; interferéncia nos
trabalhos da equipe por agentes externos (ex: politicos e

gestores institucionais).

1.9. Outros RH

Ma-f¢ do servidor e/ou do superior hierarquico
(persegui¢do, amizade, preferéncia etc.); o normativo
favorece a discricionariedade para a pratica do ato;
solicitacdes indevidas indiretas ou diretas por autoridades;
pressdo familiar; falta de comunicacdo do servidor quanto

a sua suspeicdo; falta de atencdo (ndo intencional).

2. Tecnologia da

Eventos relacionados a disponibilidade de recursos de TI,
como hardware, software, sistemas obsoletos ou ausentes,




Nivel 1 Nivel 2 Descricao

Informacao demandas internas por recursos de TI e outros.

3.1. Planejamento Eventos relacionados a formulacdo das orientagdes
estratégicas e seus desdobramentos (indicadores de
desempenho, estabelecimento de metas para as agdes, etc.);
ndo aderéncia as diretrizes e procedimentos da
organizagdo, entre outros.

3.2. Controle Eventos relacionados ao monitoramento e implementagdo
de controles.
3.3. Organizacio Eventos relacionados a forma de coordenar e adequar os
. recursos organizacionais.
3. Gerenciamento 3.4. Lideranca Eventos relacionados as competéncias do lider/gestor em

comunicar diretrizes, objetivos, metas; estimular a pratica
de valores organizacionais; promover a integragdo das
equipes e com outros componentes do CNMP; tomar
decisdes; articular interesses; priorizar agdes; inovar;
delegar; resolver conflitos, entre outros.

3.5. Outros Gerenciamento | Deficiéncias nos fluxos dos processos de trabalho e de
informagdes entre as unidades da organizagdo, fragilidade
no processo de comunicagdo de informagdes produzidas ou
custodiadas pelo CNMP

4. Recursos Eventos relacionados com indisponibilidade de recursos
. . financeiros.

Financeiros

5. Recursos Eventos relacionados com qualidade inadequada, caréncia

. . de recursos materiais ou obsolescéncia.
Materiais

Eventos relacionados a seguranca orgénica (seguranga de

6. Seguranca L. , . >
g ¢ pessoas, de materiais, das dareas e instalagdes e de

Institucional informagdo) e seguranca ativa, tais como sabotagem,
propaganda adversa e espionagem.

7. Regulagio Eventos relacionados com mudangas no ambiente legal e
regulatorio.

Quadro 6 — Taxonomia de Causas Externas

Nivel 1 Descricao

1. Econdomica Eventos relacionados com mudanga do ambiente econdmico.

Eventos relacionados com fatores do ambiente politico que podem

2. Politica . .
comprometer os resultados do macroprocesso, projeto ou iniciativa.

3. Regulacio Eventos relacionados com mudangas no ambiente legal e regulatério.

4. Energia elétrica Eventos relacionados a disponibilidade de fornecimento de energia elétrica.

. Eventos relacionados &  disponibilidade de fornecimento  de
5. Telecomunicacoes

telecomunicagdes.
6. Terceiros Eventos decorrentes da relagdo com terceiros.
7. Fornecedores Eventos decorrentes da relagdo com fornecedores (relagdo contratual).

4.3. AVALIACAO DE RISCOS
A finalidade da avaliagdo de riscos ¢ auxiliar na tomada de decisdes, com base nos
resultados das etapas anteriores, sobre quais riscos necessitam de tratamento e a prioridade para a

implementa¢ao das agdes de tratamento do risco.




A avaliagdo de riscos envolve comparar o nivel de risco encontrado durante o processo de
analise com os critérios do processo de gestdo do CNMP, quais sejam: probabilidade, impacto,
apetite a riscos, matriz de classificagdo de riscos, diretrizes para priorizagdo e tratamento, e
matriz da eficdcia dos controles.

A probabilidade diz respeito as chances de um evento ocorrer. Dessa forma, o Quadro 7

define os graus de probabilidade e os respectivos niveis.

Quadro 7 — Escala de probabilidade

Descritor Descricao Nivel

Improvavel. Em situagdes excepcionais, o
Muito baixa evento podera até ocorrer, mas nada nas 1
circunstancias indica essa possibilidade.

Rara. De forma inesperada ou casual, o evento
Baixa poderd ocorrer, pois as circunstancias pouco 2
indicam essa possibilidade.

Possivel. De alguma forma, o evento podera
Média ocorrer, pois as circunstancias indicam 3
moderadamente essa possibilidade.

Provavel. De forma até esperada, o evento
Alta podera ocorrer, pois as circunstancias indicam 4
fortemente essa possibilidade.

Praticamente certa. De forma inequivoca, o
Muito alta evento ocorrerd, pois as circunstancias 5
indicam claramente essa possibilidade.

Fonte: Adaptado de Plano de Gestao de Riscos (TST, 2015)

O impacto, por sua vez, estd relacionado as consequéncias do evento nos objetos, caso ele
ocorra. Visando a diminuir a subjetividade do método, optou-se por definir o nivel desse impacto
considerando as dimensdes financeira, reputacional e de negdcios no objetivo do processo de
trabalho analisado.

Para cada cruzamento de risco ¢ feita a avaliagdo dos impactos dos eventos identificados
nas trés dimensdes:

1. Impacto na dimensio financeira: O impacto na dimensdo financeira avalia a
perda financeira gerada pelo evento de risco como, por exemplo, pagamento de multas, litigios,
compensagoes, custas legais, negociacdes mal concluidas, ressarcimento de danos de bens, etc.

2. Impacto na dimensdo reputacional: Do ponto de vista da dimensao

reputacional, avalia-se como um evento de risco pode prejudicar a reputacdo e credibilidade do



CNMP. O efeito reputacional adverso deve estar vinculado a imagem externa do CNMP, ou seja,
sua imagem perante o Ministério Publico, fornecedores, 6rgdo de governo, parceiros e a
sociedade em geral.

3. Impacto na dimensido de negdcios: Na dimensdo de negbcios, busca-se avaliar
se a ocorréncia de um evento compromete o negdcio a ponto de afetar a entrega de um produto
ou servigo, inclusive aqueles intimamente relacionados ao planejamento estratégico ou até o
cumprimento da missao. Para avaliar o impacto na dimensao negdcio, devem ser consideradas as
defini¢des de missao, visdo e planejamento estratégico.

Desse modo, primeiramente o gestor deve analisar o impacto nessas dimensdes, conforme

quadro abaixo:

Quadro 8 — Escala de impacto

Financeiro Reputacional Negocios Nivel

Impacto foi insignificante. Impacto insignificante. Impacto insignificante. 1

O evento de risco
impacta na entrega do
produto ou servico de tal )
forma que prejudica o
alcance das metas do

Eventos que se limitam as
partes envolvidas, tenham
carater pontual e/ou ndo
tenham sido divulgados em
qualquer midia.

Perda ou estimativa até
R$20.000 (x <=R$20.000).

processo.
Eventos que envolvam O evento de risco
. membros ou gestores do impacta na entrega do
Perda ou estimativa entre CNMP, tenham impactos de roduto ou servico de tal
R$20.000 ¢ R$176.000 (R$ ’ p p 160 3
N curto prazo e/ou tenham forma que prejudica o
20.000 <x <=R§ 176.000). e o
alcangado midias institucionais | alcance dos objetivos do
do Ministério Publico. CNMP.
Eventos que envolvam a O evento de risco

Perda ou estimativa de perda | Presidéncia, os Conselheiros, a | impacta na entrega do
entre R$176.000 a R$1.430.000 | Corregedoria e/ou a Secretaria- | produto ou servigo de tal 4

(R$176.000 < x <=R$ Geral, tenham impacto de forma que prejudica o
1.430.000). médio prazo e/ou alcangado a alcance da visdo do
midia nacional. CNMP.
Eventos que envolvam a O evento de risco
Presidéncia, os Conselheiros, a | impacta na entrega do

Perda ou estimativa de perda

maior que R$1.430.000 Corregedoria e/oq a Secretaria- | produto ou serV}go.de tal 5
Geral, tenham impacto de forma que prejudica o
(x> RS$ 1.430.000). P
longo prazo e/ou tenham alcance da missdo do
alcangado a midia internacional CNMP.

Fonte: Adaptado do BCB

Em relagdo ao Quadro 8, pode ocorrer de os niveis serem diferentes para cada dimensao.
Nesse caso, o gestor de riscos deve considerar o nivel mais alto. Por exemplo, caso na dimensao
Financeira o gestor considere que o impacto ¢ insignificante (nivel 1) e na dimensao Negocios

considere que o evento de risco impacta na entrega do produto ou servico de tal forma que



prejudica o alcance das metas do processo (nivel 2), o nivel de impacto a ser considerado sera o
2.

Tendo em maos os niveis de probabilidade e impacto, o gestor de riscos deve fazer a
multiplicagdo desses niveis, que define o nivel do risco inerente, ou seja, o nivel do risco sem

considerar quaisquer controles que reduzem ou podem reduzir a probabilidade da sua ocorréncia

ou do seu impacto.

O risco pode ser classificado dentro das seguintes faixas:

Quadro 9 — Classificacdo do risco

Classificacio Faixa
Risco Baixo 0-499
Risco Médio 5,00 -9,99
Risco Alto 10,00 — 14,99
Risco Extremo 15,00 — 25,00

Fonte: Adaptado de Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018)

Quadro 10 — Matriz de riscos

Nivel de Risco PROBABILIDADE

Extremo

Muito
baixa

Baixo 1

Muito alto

IMPACTO




Para finalizar os critérios de riscos, 0 CNMP definiu a Tabela da Eficacia dos Controles
Existentes (Quadro 11), a qual estabelece critérios objetivos para andlise dos controles
implementados e para célculo do risco residual. Esse quadro deve ser aplicado logo apos a
defini¢do dos niveis de riscos, caso ja existam controles implementados, € ap6s a adocao das

medidas de tratamento dos riscos.

Quadro 11 — Eficacia dos controles existentes

Eficacia do S (o il Multiplicador do
Controle Risco Inerente
Inexistente | Auséncia completa de controle. 1,0
Controle parcialmente implantado e com deficiéncias. Geralmente
Fraco depositado na esfera de conhecimento pessoal dos operadores do 0,8

processo, em geral realizado de maneira manual.

Controle parcialmente implantado. Entretanto, pode falhar por nao
Mediano contemplar todos os aspectos relevantes do risco ou porque seu desenho 0,6
ou as ferramentas que o suportam nao sao adequados.

Controle implantado e executado de maneira periddica e quase sempre

Satisfatério | uniforme. Avaliagdo dos controles ¢ feita com alguma 0,4
periodicidade.
Controle implantado e executado de maneira uniforme pela equipe ¢ na
Forte frequéncia desejada. Periodicamente os controles 0,2

sdo testados e aperfeicoados.

Fonte: Plano de Gestdo de Riscos (TST, 2015)

Ressalta-se, também, que o apetite a risco do CNMP levard em consideragdo o risco no
nivel baixo, ou seja, para riscos nesse nivel, ndo ha a necessidade de acdes e medidas de
tratamento. Assim, basta apenas o seu monitoramento constante para assegurar que eles ainda se
encontram nesses patamares.

O Quadro 12 representa o Formulario de Avaliacao de Riscos:



Quadro 12 — Formulario de Avaliacdo de Riscos

Processo de trabalho objeto de Avaliacdo de Riscos: Compilado por:
Data:
Objetivo do processo de trabalho: Analisado por:
Data:
Riscos Identificados » Risco Controles Existentes Risco
D ;::g;:gz Detalh;;:;ﬁnto LU Causa Observacoes sobre a causa Probabilidade | Tmpacto Inerente | Descrigio Eficacia Residual




4.4. TRATAMENTO DE RISCOS

Nesta etapa, devem ser considerados os valores dos niveis de riscos residuais calculados

na etapa anterior para definir as diretrizes para respostas consoante quadro a seguir:

Quadro 13 — Diretrizes para resposta perante o nivel do risco

Nivel de

Descricao

Diretriz para Resposta

Nivel de risco muito além do
apetite a risco. Qualquer risco
nesse nivel deve ser objeto de
avaliacao pelo Subcomité
Estratégico de Gestdo de Riscos e
Seguranga Institucional (SERSI).

Qualquer risco encontrado nessa area deve ter uma resposta
imediata. O gestor de risco devera apresentar plano de agdo de
tratamento do risco no prazo maximo de 15 dias. O plano de
acdo deverd ser apreciado pelo Subcomité, aprovado pelo
Secretario-Geral e implementado em até 3 meses.

O monitoramento sera feito no Subcomité Estratégico de Gestao
de Riscos e Seguranca Institucional (SERSI).

Admite-se postergar o tratamento somente mediante parecer do
gestor de riscos, apreciagdo do Subcomité e aprovagdo do
Secretario-Geral.

Nivel de risco além do apetite a
risco. Qualquer risco nesse nivel
deve ser objeto de avaliacdo da
Reunido de Acompanhamento
Tatico (RAT).

Alto

Qualquer risco encontrado nessa area deve ter uma resposta em
até 15 dias. O gestor de risco devera apresentar plano de agdo de
tratamento do risco no prazo maximo de 30 dias. O plano de
acdo devera ser apreciado na Reunido de Acompanhamento
Tatico (RAT), aprovado pelo Secretario-Geral e implementado
em até 6 meses.

O monitoramento sera feito na Reunido de Acompanhamento
Tatico (RAT).

Admite-se postergar o tratamento somente mediante parecer do
gestor de riscos e aprovacdo do Secretario-Geral.

Nivel de risco além do apetite a
risco. Geralmente nenhuma medida
especial € necessaria, porém requer
atividades de  monitoramento
especificas ¢ ateng@o da unidade na
manutencdo de  respostas e
controles para manter o risco nesse
nivel, ou reduzi-lo sem custos
adicionais.

Médio

O gestor de riscos da unidade deve adotar medidas de
tratamento no decorrer de um ano. O monitoramento sera feito
nas RAOs.

Nivel de risco dentro do apetite a
risco, onde ha possiveis
oportunidades de maior retorno que
podem ser exploradas.

Explorar as oportunidades se determinado pelo gestor de riscos.

As agoes de tratamento de riscos sdo: evitar o risco, nao iniciando ou descontinuando a

atividade que d& origem ao risco; mitigar o risco, implantando controles que diminuam a

probabilidade de ocorréncia do risco ou suas consequéncias; aceitar o risco, assumindo o risco,

por escolha consciente e justificada, pois ou o nivel do risco ¢ considerado baixo ou a capacidade

da organizagdo para tratar o risco ¢ limitada ou o custo ¢ desproporcional ao beneficio; e

transferir o risco, compartilhando ou transferindo o risco com outra parte interessada.




O tratamento de riscos envolve a selecdo de uma ou mais opg¢des para modificar os riscos. A implementacdo do tratamento pode gerar
novos controles ou modificar os controles existentes. A fase inicial do tratamento de riscos ¢ a elaboragdo do Plano de Tratamento de Riscos, que
deve levar em consideracdo a eficacia das agdes ja existentes, as restricoes organizacionais, técnicas e estruturais, os requisitos legais, a analise
custo-beneficio e as agdes a serem realizadas. Além disso, no Plano de Tratamento de Riscos devem constar os responsaveis, as prioridades e os

prazos de execugao.

Quadro 14 — Plano de Tratamento de Riscos

Processo de trabalho objeto de Avaliacdo de Riscos: Compilado por:
Data:
Objetivo do processo de trabalho: Analisado por:
Data:
Riscos Prioritarios . . ~ . Relacao g .
Categoria Tipo de Acoes e Medidas . Periodo de Monitoramento do
— g Custo- Responsavel - .
Eventos Observacdes do Risco Tratamento de Tratamento , . Execucio Risco e seu Tratamento
ID . Causas Beneficio
de Risco sobre a causa
1
2
3




4.5. MONITORAMENTO E ANALISE CRIiTICA

A fase de monitoramento e andlise critica acontecera nas reunides do Subcomité Estratégico de Gestdo de Riscos e Seguranca

Institucional, nas Reunides de Acompanhamento Tatico, nas Reunides Acompanhamento Operacional e por meio do gestor de riscos,

periodicamente ou quando acontecer em resposta a um fato especifico.

Entre as finalidades do monitoramento e analise critica estdo a garantia de que os controles sejam eficazes e eficientes, a obtencdo de

informagdes adicionais para melhorar a avaliagdo dos riscos e identificar os riscos residuais que poderdo surgir apds o processo de analise critica,

reiniciando o ciclo do processo.

O Quadro 15 representa o Formulario de Monitoramento e Analise.

Quadro 15 — Formulario de Monitoramento e Analise

Processo de trabalho objeto de Avaliacdo de Riscos: Compilado por:
Data:
Objetivo do processo de trabalho: Analisado por:
Data:
Risco Melhoria
Observacdes | Categoria | Controles Ocorréncia| Novos Risco
? . Data . q
ID Eventos de Risco Causas sobrea | doRisco | existentes do Risco | controles [ Residual [ Requerida | Responsavel | Situacio
causa
1
2
3




4.6. COMUNICACAO E CONSULTA

A comunicacdo e a consulta devem dar-se em processos continuos e iterativos, capazes de
fornecer, compartilhar ou obter informagdes e se envolver no didlogo com as partes interessadas.
Tém como objetivo facilitar a troca de informagdes, levando em consideracdo os aspectos de
confidencialidade, integridade e confiabilidade.

A comunicacdo e a consulta as partes interessadas acontecem durante todas as fases do
processo de gestdo de riscos e sdo direcionadores para a tomada de decisdo. E importante que a
comunicagdo observe os agentes e unidades apontadas como consultados ou informados na
Matriz RACI do Quadro 2.

Mudangas identificadas durante o monitoramento devem ser encaminhadas a Secretaria
de Gestdo Estratégica, a quem compete consolidar os resultados das diversas unidades em
relatorios gerenciais e encaminha-los as instancias de governanga € monitoramento.

A Secretaria de Gestao Estratégica elaborara o Relatério de Monitoramento da Gestao de
Riscos do CNMP com a consolidagdo desses resultados, que deve ser encaminhado, no minimo,
uma vez por ano ao Subcomité Estratégico de Gestdo de Riscos e Seguranca Institucional. Apds
analise do Subcomité, o Relatorio devera ser encaminhado ao Comité de Governanga

Corporativa e da Estratégia para apreciagao.
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