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1. INTRODUCAO

A gestdo de riscos é uma ferramenta essencial para a governanca do Conselho Nacional do Ministério
Publico (CNMP). Ela contribui para a integridade, a conformidade, a transparéncia e o alinhamento com os
objetivos estratégicos da instituicdo. Mais do que cumprir normas, a gestdo de riscos ¢ uma pratica continua

que ajuda a proteger e gerar valor publico, melhorar a tomada de decisdes e alcangar os objetivos institucionais.

Este Referencial de Gestdo de Riscos aprofunda os conceitos trazidos na Politica de Gestdo de Riscos
do CNMP e apresenta abordagem, os principais componentes, 0s instrumentos € 0s recursos necessarios para
aplicacdo pratica. A Politica foi instituida pela Portaria CNMP-PRESI n° 85, de 17 de margo de 2026, que
substituiu a Portaria n° 45, de 27 de abril de 2017.

Ademais, ele possibilita incorporar a gestdo de riscos estratégicos, a integracdo com o Planejamento
Estratégico do CNMP (PE-CNMP), a inclusdo de riscos estratégicos e taticos, o uso do Painel Institucional de

Riscos e a definicdo de ciclos de gestdo alinhados ao monitoramento do PE-CNMP.

O Referencial mantém as praticas ja consolidadas, com os ajustes necessarios. Permanecem o
processo de gestdo de riscos, o uso de critérios de probabilidade e impacto, a realizagdo de registro,
comunicacdo, consulta, monitoramento ¢ analise dos riscos, além da busca por melhoria continua, com base

em boas praticas como a ABNT NBR ISO 31000 ¢ o COSO ERM.
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2. TERMOS, DEFINICOES E TIPOLOGIA DE RISCOS

Aplicam-se a este Referencial as definigdes previstas na Politica de Gestdo de Riscos do CNMP.

Para uso pratico, adotam-se as terminologias expostas na tabela a seguir:

Tabela 1: Termos e definicdes

TERMO

DEFINICAO

Ameaca

Efeito negativo da incerteza sobre os objetivos institucionais.

Apetite a risco

Nivel e tipo de risco que o CNMP se dispde a aceitar, reter ou perseguir na busca por agregar valor aos
servicos prestados.

Atitude perante o Abordagem do CNMP para avaliar o risco e, a partir dai, decidir por evita-lo, reté-lo, assumi-lo,
risco persegui-lo ou dele se afastar, em fungdo dos objetivos institucionais e do apetite a risco.

Causa Fator ou condigéo que, isolado ou combinado, d4 origem a um evento.

Consequéncia Resultado de um evento que afeta os objetivos institucionais, podendo ser negativo ou positivo.

Critérios de risco

Padrao de referéncia para a avaliagdo dos riscos.

Evento

Ocorréncia, conjunto de ocorréncias ou mudanga em circunstancias que pode dar origem a risco.

Facilitador da gestdo

de riscos

Servidor designado pelo proprietario do risco, com a fungdo de apoiar tecnicamente as atividades de
identificacdo, analise, tratamento, monitoramento e reporte de riscos, sem prejuizo da responsabilidade
final atribuida ao proprietario do risco.

Fonte de risco

Elemento que, individualmente ou combinado, tem o potencial intrinseco para dar origem ao risco.

Gestio de riscos

Conjunto de atividades coordenadas para subsidiar a tomada de decisdo no que se refere a riscos.

Impacto

Magnitude da consequéncia de um evento sobre os objetivos institucionais.

Mapa de riscos da
unidade

Documento que consolida os riscos identificados, analisados, avaliados e tratados no ambito de cada
unidade organizacional, apresentando seus niveis de exposi¢do, causas, consequéncias, controles
existentes, responsaveis e medidas de tratamento, servindo como base para monitoramento continuo e
para integragdo dos riscos da unidade ao Painel Institucional de Riscos.

Nivel de risco

Grau resultante da combinagdo de probabilidade e impacto do risco, resultando nos niveis: baixo,
médio, alto e critico.

Oportunidade

Efeito positivo da incerteza sobre os objetivos institucionais, decorrente de evento capaz de
potencializar resultados e agregar valor, especialmente na consecugdo dos objetivos estratégicos,
caracterizando a face positiva do risco.

Painel institucional de

riscos

Ferramenta corporativa que consolida, visualiza e monitora os riscos estratégicos e nos niveis de risco
alto e critico, alimentada pelos Mapas de Riscos das Unidades e por riscos estratégicos identificados
pelas instancias de governanga, permitindo andlise integrada da exposi¢do institucional,
acompanhamento de planos de tratamento, identificagdo de tendéncias, apoio a tomada de decisao e
comunicagao estruturada a Alta Administragao.

Plano de gestio de
riscos

Ferramenta da gestdo de riscos que especifica e detalha a abordagem, os componentes de gestdo e os
recursos a serem aplicados para gerenciar riscos.

Probabilidade

Chance de ocorréncia de um evento.

Processo de gestao de

riscos

Aplicacdo sistemdtica de politicas, procedimentos e praticas de gestdo para as atividades de
comunicagdo, consulta, estabelecimento do contexto, identificagdo, analise, avalia¢do, tratamento,
monitoramento e andlise critica dos riscos.

Proprietario do risco

Autoridade responsavel pela gestdo do risco em sua area de atuagdo, incumbida de implementar as
medidas de tratamento e de reportar as instancias de governanga, podendo delegar a gestdo de riscos
especificos a responsaveis designados, sem prejuizo de sua responsabilidade final.

Risco Efeito da incerteza sobre os objetivos institucionais, caracterizado pela possibilidade de ocorréncia de
eventos, atuais ou futuros, que possam impactar, positiva ou negativamente, o alcance dos objetivos do
CNMP.

Risco de Aquele decorrente de eventos que ocasionem o descumprimento das normas legais, constitucionais,

conformidade regulamentares ou contratuais vigentes.

Risco de integridade

Aquele decorrente de eventos relacionados a corrupcao, fraudes, irregularidades e/ou desvios éticos e
de conduta que possam comprometer os valores e padrdes preconizados pelo CNMP, classificando-se
como risco reputacional os efeitos sobre a imagem institucional deles decorrentes.

Risco estratégico

Aquele decorrente de eventos que podem afetar a definigdo ou o alcance dos objetivos estratégicos, da
visdo e da missdo do CNMP, seja de forma positiva, caracterizando uma oportunidade, seja de forma
negativa, configurando uma ameaca.
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TERMO

DEFINICAO

Risco inerente

Nivel de risco ao qual os objetivos estratégicos e taticos, as agdes, projetos, iniciativas, ativos e
processos de trabalho do CNMP estdo sujeitos, desconsiderada a efetividade das medidas de controle
ou de tratamento existentes.

Risco operacional

Aquele decorrente de eventos que podem comprometer as atividades do CNMP, normalmente
associados a falhas, deficiéncia ou inadequagdo de processos internos, pessoas, infraestrutura e
sistemas.

Risco reputacional

Risco decorrente de eventos que possam comprometer a imagem, a credibilidade e a confianga da
sociedade no CNMP.

Risco residual

Risco remanescente apos a aplicagdo dos controles e das medidas de tratamento;

Risco secundario

Risco decorrente da adogdo das medidas de controle para um risco inerente ou residual.

Risco tatico

Aquele decorrente de eventos que podem afetar a consecugdo dos objetivos taticos estabelecidos nos
painéis de contribuicdo das unidades, comprometendo a entrega de resultados intermediarios
necessarios ao alcance dos objetivos estratégicos.

Tratamento de riscos

Selegdo e implementagdo de uma ou mais op¢des para modificar o risco, compreendendo evitar, reduzir
(mitigar), transferir ou compartilhar e reter o risco e, no caso de oportunidades, assumir ou aumentar o
risco para persegui-las.

Vulnerabilidade

Propriedade intrinseca de algo, resultando em suscetibilidade a uma fonte de risco que pode levar a um
evento com uma consequéncia.

2.1 Categorias de riscos

As categorias de riscos permitem organizar ¢ classificar os eventos que podem afetar os objetivos

institucionais do CNMP, facilitando sua identificacdo, analise, tratamento e monitoramento. O infografico a

seguir apresenta as principais categorias previstas na Politica de Gestdo de Riscos, com indicagdo de sua

aplicagdo no contexto do CNMP e exemplos orientativos para apoiar a compreensdo ¢ a padronizagdo da

analise pelas unidades.

Figura 1: Categorias de Riscos

1. ESTRATEGICO

> Aplicagdo no CNMP:
Eventos que podem afetar a definigdo ou o { . L
alcance dos objetivos estratégicos, missdo e
visdo, como ameaga ou oportunidade.

n Exemplos orientativos:
Mudanca de cendrio institucional, falha
de articulag@o nacional, oportunidade de

\\ inovagdo que amplie resultados estratégicos.

2. TATICO

> Aplicag@o no CNMP:
Eventos que podem afetar objetivos
téticos e Painéis de Contribuicdo
das unidades.

Exemplos orientativos:

Baixa aderéncia a OKRs, atraso em

projeto tético, falha de coordenagdo |
entre as unidades. /

—_——

Exemplos orientativos:

de continuidade.

3. OPERACIONAL

> Aplicagdo no CNMP:
Eventos associados ¢ processos internos, Y
pessoas, infraestrutura e sistemas.

=—| Indisponibilidade de sistema, erro de fluxo,
auséncia de segregagdo de fungdes, falha

4. CONFORMIDADE

> Aplicagdo no CNMP:
Eventos que ocasionem descumprimento
de normas legois, constitucionais,
regulomentares ou contratuais.

CATEGORIAS
.\ DERISCOS

Exemplos orientativos:

Descumprimento de prazo legal, falha

em LGPD, contratagdo em

desconformidade /

5. INTEGRIDADE

> Aplicagdo no CNMP:

Eventos relacionados a fraude, corrupgdo, ®--
irregularidades, desvios éticos ou de conduta.

1N Exemplos orientativos:
— ‘ Conflito de interesses, favorecimento

indevido, adulteragdo de evidéncia, uso

indevido de prerrogativa

6. REPUTACIONAL

> Aplicagdo no CNMP:
Eventos que comprometam imagem,
credibiidade ou confianga da sociedade
no CNMP,

p,  Exemplos orientativos:
Exposig@o publica de falha sistémica,
crise de comunicagdo, percepgdo de

ineficiéncia institucional.
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3. OBJETIVO, ABRANGENCIA E PREMISSAS DE ATUALIZACAO
3.1 Objetivo geral

Estabelecer a metodologia institucional € o processo de gestdo de riscos com instrumentos
padronizados para identificar, analisar, avaliar, tratar, monitorar, comunicar ¢ revisar riscos no ambito do
CNMP, assegurando alinhamento com a Politica de Gestao de Riscos, com o Planejamento Estratégico, com
os Painéis de Contribui¢do, com a integridade, com a conformidade, com os controles internos ¢ com a tomada

de decisdo orientada a resultados.

3.2 Objetivos especificos

e Reduzir a probabilidade e o impacto de eventos com resultados negativos;

e Implementar procedimentos de contingéncia para reduzir impactos decorrentes da materializacdo de
riscos;

e Padronizar conceitos, critérios, papéis, responsabilidades, fluxos de comunicagdo ¢ modelos de registro;

e Integrar a gestdo de riscos aos niveis estratégico, tatico e operacional, com énfase nos objetivos
estratégicos € nos objetivos estratégicos prioritarios definidos anualmente pela Presidéncia;

e Possibilitar a analise de oportunidades nos riscos estratégicos, quando o evento favoravel puder
potencializar resultados e agregar valor institucional,

e Assegurar que os Mapas de Riscos das Unidades alimentem o Painel Institucional de Riscos,
especialmente quanto aos riscos de nivel alto e critico, as oportunidades e as medidas de tratamento;

e Garantir proporcionalidade, economicidade, rastreabilidade, accountability e transparéncia compativel
com a natureza das informacgodes; e

e Promover aprendizado institucional, capacitacdo continuada e aperfeicoamento da maturidade em

gestdo de riscos.

3.3 Abrangéncia

e Todas as unidades da estrutura organizacional do CNMP, observadas suas competéncias regimentais e
legais;

e Os niveis de gestdo estratégico, tatico e operacional;

e As categorias de risco estratégico, tatico, operacional, de conformidade, de integridade e reputacional;

e As oportunidades, exclusivamente no nivel estratégico, quando relacionadas a consecugao dos objetivos
estratégicos;

e Os objetivos estratégicos e objetivos estratégicos prioritarios definidos no PE-CNMP;

o As ag0es, projetos ¢ processos de trabalho das unidades;

e Os ativos institucionais, incluindo recursos humanos, tecnolégicos, informacionais e de infraestrutura; e

e QOutros elementos cuja criticidade ou impacto possam comprometer os objetivos institucionais.
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4. GOVERNANCA DA GESTAO DE RISCOS

A governanga da gestdo de riscos do CNMP sera exercida em trés niveis (estratégico, tatico e

operacional), com papéis complementares, segregacdo de fungdes, fluxo de reporte compativel com a

materialidade dos riscos e integragdo com planejamento, or¢amento, integridade, conformidade, controles

internos e auditoria.

4.1 Principios de organizacio da governanca

o A Alta Administracdo direciona, avalia e monitora a gestdo de riscos, aprovando a Politica, o Plano ¢ o

apetite institucional, conforme a governanga formalmente estabelecida;

Os Comités Tematicos de Governanga atuam no nivel tatico, integrando riscos a planejamento,
orcamento e Plano de Gestdo, propondo aperfeicoamentos e acompanhando os riscos sob sua esfera
tematica;

A Secretaria de Governanga ¢ Gestdo Estratégica (SGE) coordena metodologicamente o processo,
consolida informagdes, promove capacitacdo ¢ assegura alinhamento dos riscos ao PE-CNMP;

A Unidade Setorial de Integridade (USI) coordena o Programa de Integridade e orienta, articula e
acompanha medidas voltadas a prevengdo, detec¢do ¢ mitigacdo de riscos de integridade, incluindo
fraudes, corrupgdo, desvios éticos e outras situagcdes que possam comprometer a €tica, a probidade, a
impessoalidade, a transparéncia e a confianga institucional.

Os Proprietarios de Riscos identificam, analisam, tratam, monitoram e reportam riscos em suas areas de
atuac¢do, podendo designar facilitadores, sem prejuizo de sua responsabilidade final; e

A Auditoria Interna (AUDIN) atua como avaliagdo independente, avaliando processos de gestdo de

riscos, integridade, conformidade, controles internos e governanca.

Figura 2: Dimensoes da estrutura de governanca de gestdo de riscos

~N
NIVEL ESTRATEGICO
Comité de Governanga Institucional (CGI)
Presidéncia (PRESI)

J
NIVEL TATICO Y]
Comités Temiticos de Governanca Avaliagao
Secretaria de Governanga e Gestdo Estratégica (SGE) independente
Unidade Setorial de Integridade (USI) Auditoria Interna

(AUDIN)

~
NIVEL OPERACIONAL
Proprietarios de Riscos
Facilitadores de Riscos

J

A Figura 2 apresenta as dimensdes da estrutura de governanca da gestdo de riscos no CNMP,

evidenciando a organiza¢do dos papéis em nivel estratégico, tatico e operacional, bem como a atuacdo

independente da Auditoria Interna. Essa representagdo descreve a logica geral de funcionamento do modelo,
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no qual a governanga define diretrizes, prioridades e apetite a risco; as instancias taticas coordenam, orientam
¢ integram a aplicagdo da metodologia; e o nivel operacional executa a gestdo dos riscos nos objetos sob sua

responsabilidade.

A partir dessa estrutura, a Tabela 2 detalha as instancias e os atores funcionais envolvidos em cada
dimensao, indicando suas responsabilidades no ambito do Plano de Gestdo de Riscos. Assim, enquanto a figura
oferece uma visdo panoramica da arquitetura institucional de governanca, a tabela explicita como essa
arquitetura se traduz em atribui¢des praticas, distribuindo responsabilidades pela aprovagdo, coordenagéo,

execucdo, monitoramento, reporte ¢ avaliacdo independente do processo de gestdo de riscos.

Tabela 2: Governanga de Gestao de Riscos — Instancias ¢ Responsabilidades

NIVEL INSTANCIA / ATOR FUNCIONAL RESPONSABILIDADE
Estratégico Instancia Superior de Governanga Aprovar e revisar Politica, Plano e apetite a risco; revisar Painel
¢ PrasiGasin Institucional de Riscos; assegurar integra¢do com o Planejamento
Estratégico.
Tatico Comités Tematicos de Governanga Integrar gestdo de riscos aos processos de planejamento,

or¢amento ¢ Plano de Gestao; propor revisdo da Politica, do Plano
e do apetite; analisar riscos de maior exposi¢ao.

Tatico SGE Coordenar elaboragdo dos planos de riscos estratégicos, taticos e
operacionais; consolidar relatorios anuais; orientar metodologia;
apoiar capacita¢do; assegurar alinhamento ao PE-CNMP.

Tatico USI Acompanhar institucionalmente, como instancia de segunda linha,
medidas de prevengao, detec¢@o e mitigagdo de riscos de
integridade, sem prejuizo da responsabilidade das unidades
gestoras pela gestdo dos riscos sob sua governanga.

Operacional Proprietério de Risco Identificar, analisar, tratar, monitorar e reportar riscos, elaborar
planos de acdo e escalar riscos quando necessario.

Operacional Facilitador (da Gestdo) de Riscos Apoiar tecnicamente a unidade na aplicagdo da metodologia,
registros, evidéncias, monitoramento e reporte.

Atuacio AUDIN Avaliar, de forma independente, processos de gestao de riscos,
independente integridade, conformidade e efetividade dos controles internos,
emitindo recomendagoes.

4.2 Matriz RACI referencial

A matriz RACI apresentada a seguir possui carater referencial e tem por finalidade orientar a

distribuicdo de papéis e responsabilidades entre os atores envolvidos no processo de gestdo de riscos.

A matriz RACI é uma ferramenta de apoio a defini¢do de papéis e responsabilidades em
processos, projetos ou atividades. Seu objetivo é deixar claro quem aprova, quem é responsavel pela
decisdo ou tarefa, quem deve ser consultado e quem precisa ser informado ao longo de determinado fluxo

de trabalho.

Sua aplicagdo deve observar as especificidades do objeto analisado, a complexidade do risco, as
competéncias das unidades envolvidas e o arranjo de governanca aplicavel ao caso concreto. Assim, a matriz
podera ser ajustada sempre que necessario, desde que preservadas a clareza de responsabilidades, a segregagao

de fungdes, a rastreabilidade das decisdes ¢ a efetividade do processo de gestdo de riscos.
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Legenda:

R = Responsavel pela execugao;
R! = Responsavel, quando se tratar de riscos de integridade;

Tabela 3: Matriz RACI referencial

ATIVIDADE PROPRIETARIO SGE CQMITE USI AUDIN INSTANCIA
DE RISCO TEMATICO DE SUPERIOR
GOVERNANCA
Estabelecer R C 1 C! 1 1
contexto
Identificar riscos 1 C! 1 1
Analisar riscos R C C! 1 I
Avaliar riscos C (quando C! 1 1
alto/critico)
Tratar riscos R C C/A (quando C! 1 A
alto/critico)
Executar R 1 1 1 I 1
tratamento
Monitorar riscos R R R! 1 A
Consolidar C C C 1 I
Painel Institucional
Plano de I R C Ct C A
Gestao de Riscos
Definir o 1 R A C C A
Apetite a Riscos
Avaliacao 1 C 1 C R 1
independente
Capacitar R R 1 I I I
envolvidos

A = Aprovador;
C = Consultado;
C! = Consultado, quando se tratar de riscos de integridade;
I = Informado.
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5. METODOLOGIA E PROCESSO DE GESTAO DE RISCOS

O processo de gestdo de riscos estabelece o fluxo metodologico para gerir riscos. O processo €

estabelecido em sete etapas interdependentes, continuas e retroalimentadas: estabelecimento do contexto;

identificacdo; analise; avaliacdo; tratamento; monitoramento e analise critica; e comunicac¢do ¢ consulta (a

comunicagdo e a consulta devem ocorrer em todas as etapas, € nao apenas ao final do ciclo).

Conforme a Politica de Gestao de Riscos do CNMP e a ISO 31000, esse processo de gestao de riscos

deve ser continuo, estruturado, proporcional ao contexto analisado e integrado a tomada de decisdo, permitindo

que os riscos sejam compreendidos, priorizados € mantidos em niveis compativeis com o apetite institucional.

Dessa forma, a gestdo de riscos deixa de ser uma atividade isolada e passa a compor a rotina de planejamento,

execucdo, controle e melhoria continua da organizagao.

O infografico a seguir representa as sete etapas em formato visual e ciclico, evidenciando que o

processo de gestdo de riscos € continuo, integrado e iterativo.

Figura 3: Etapas do Processo de Gestdo de Riscos

'/'

o l’@f ESTABELECIMENTO
"~/ DO CONTEXTO

N

{ Finalidade: Definir escopo, objetivos, ( \
partes interessadas, categoriq, critérios
Q e premissas da andlise. @ aﬂﬂ
o Produto minimo esperado: -
D Registro de contexto do objeto
analisado.
COMUNICAGAO MONITORAMENTO
i N ' . i i
E CONSULTA " E ANALISE CRITICA
e U TRATAMENTO e () 1enTIFiCACAo
DOS RISCOS S DOSRISCOS [ | oo
Finali i el —_— Finalidade: Reconhecer eventos, fontes,
Finalidade: Manter respostas proporcionais ao risco ou causas, éncias e oportunidad F Acompanher
fluxo regular de a oportunidade. PROCESSO DE quendo estratégicas. execuclo, eficincia
informacdes com R LR ~ s ey e de controles, evolugéio
partes lteressadas, e GESTAO DE P‘roduto i espgmdo. da exposicdo, riscos
tind Plano de Tratamento de Riscos com Lista qualificada de riscos e posigHa,
garcat m-o . responsaveis, prazos, recursos e RI SCOS oportunidades. secunddrios e
transparéncia, aidincis: - mudangas de
rastreabilidade e v, - R,
aprendizado. \
el o = = Vg = ~
Erodute:mifima e t AVALIAGAQ 9 Nl ANALISE Produto minimo
esperado: “—| DOS RISCOS Dﬂl DOS RISCOS esperado:
Registros de Finalidade: Comparar o nivel de risco Finalidade: Compreender a natureza do Mapa atudlizado,
reporte, atas, com apetite, tolerancia e critérios risco e estimar probabilidade, impacto painel, relatérios
relatérios, institucionais para priorizar resposta. e nivel de risco inerente, controles & reclassificagBes.
orientagdes e = e e s k‘\—/" existentes e residual.
capacitagbes. Produto minimo esperade: | | T e 7 77777777
Decisdo de tratamento, aceitagéo, Pradito iy 2 e_‘"f“““‘ .
H o : Classificag@o preliminar do nivel
de risco. %}
S t\ S L9 J e r j
p CICLO CONTINUO: As etapas séo interdependentes e se retroalimentam. Novas informages e mudangas de contexto ISO ‘?‘ \
&j devem direcionar cjustes em todas as etapas, promovendo melhoria continua na gestdo de riscos. 31000 ‘g",

O processo de gestdo de riscos pode ser compreendido como o conjunto de atividades continuas, realizado

em todos os niveis da organizacdo, destinado a identificar riscos que possam afetar o alcance dos objetivos

institucionais e a apoiar decisdes e acoes necessarias para manter esses riscos em niveis compativeis com os
limites de exposi¢cdo previamente estabelecido.
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5.1 Mapa de Riscos

A Politica de Gestdo de Riscos do CNMP define o Mapa de Riscos como o documento que consolida
os riscos identificados, analisados, avaliados e tratados no ambito de cada unidade organizacional. O
documento deve apresentar, no minimo, os niveis de exposicao, causas, consequéncias, controles existentes,
responsaveis e medidas de tratamento, servindo como base para o monitoramento continuo e para a integracdo

dos riscos da unidade ao Painel Institucional de Riscos.

O Mapa de Riscos constitui o principal instrumento de registro, acompanhamento e rastreabilidade da
gestdo de riscos no d&mbito das unidades do CNMP. Nele devem ser documentadas as informagdes essenciais
sobre cada risco, desde sua identificacdo até a defini¢do das respostas adotadas, permitindo que o proprietario
do risco, os facilitadores, a SGE, a AUDIN e as instancias de governanga acompanhem a evolucdo da

exposicao ao longo do ciclo de gestao.

Recomenda-se o registro do Mapa de Riscos em processo SEI especifico, pelo respectivo proprietario
do risco, a quem compete assegurar a atualizacdo das informagdes, a guarda das evidéncias, o registro das
decisdes adotadas e o reporte as instancias competentes, quando necessario. Esse registro deve permitir a

rastreabilidade das analises realizadas e das medidas de tratamento definidas.

O modelo do Mapa de Riscos ¢ elaborado, padronizado e atualizado pela SGE, de modo a assegurar
uniformidade metodologica, comparabilidade entre unidades, consolidag@o institucional das informagdes e
integracdo com o Painel Institucional de Riscos. A SGE podera promover ajustes no modelo sempre que houver
necessidade de aprimoramento metodoldgico, alteragdo normativa, mudanga relevante no contexto

institucional ou revisdao do Plano de Gestdao de Riscos.

Além do modelo padronizado do Mapa de Riscos, a SGE podera orientar a aplicacdo de métodos
estruturados em ferramentas institucionais, de modo a apoiar as unidades na organizagdo inicial das

informagdes, na identificacdo preliminar de riscos, causas, consequéncias e possiveis medidas de tratamento.

A atualizag@o do Mapa ¢ de responsabilidade do proprietario do risco, com apoio do facilitador de
riscos, quando designado, devendo ocorrer sempre que houver alteracao relevante no contexto, mudanga no
nivel de exposigdo, conclusdo ou revisdo de medidas, identificagdo de riscos secundarios ou necessidade de

reporte as instancias competentes de governanga.

5.1.1 Uso de ferramentas institucionais e de inteligéncia artificial

O uso de ferramentas institucionais, inclusive de inteligéncia artificial (IA), podera ser adotado como
apoio as etapas de identificagdo, analise e tratamento de riscos, com carater exclusivamente auxiliar, ndo
substituindo o julgamento técnico ¢ a decisdo do proprietario do risco, especialmente quanto a validagdo dos
controles existentes, da probabilidade, do impacto, do nivel de risco, do risco residual e das medidas de

tratamento a serem registradas no Mapa de Riscos.
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As informagdes geradas por IA deverdo ser ajustadas e validadas antes de seu registro no Mapa de

Riscos, permanecendo a responsabilidade integral pelas analises e decisdes com o proprietario do risco.

E vedada a utilizagdo de ferramentas de IA ndo homologadas institucionalmente para tratamento de

informacgdes sensiveis, sigilosas ou pessoais, devendo ser observadas as normas de seguranca da informagéo e

protegdo de dados.

Compete a SGE orientar o uso dessas ferramentas, podendo disponibilizar diretrizes, boas praticas e

instrumentos de apoio.

5.2 Etapa I: Estabelecimento do contexto

r

O estabelecimento do contexto ¢ a etapa inicial obrigatoria. Deve delimitar o objeto de analise,

explicitar seus objetivos, indicar a razdo da priorizagdo, identificar partes interessadas, definir categoria e

critérios, e registrar as premissas que orientardo a mensuragdo do risco.

Tabela 4: Estabelecimento do contexto

CAMPO PERGUNTA ORIENTADORA

ORIENTACAO DE PREENCHIMENTO

Tipo de objeto O que sera analisado?

Objetivo estratégico ou prioritario, objetivo tatico, projeto,
processo, ativo, iniciativa, agdo, servi¢o ou outro elemento critico.

Objeto analisado Qual ¢ o escopo especifico?

Descrever de forma objetiva o processo, projeto, objetivo, ativo ou
decisdo analisada.

Objetivos associados Que resultado deve ser alcangado?

Relacionar objetivo estratégico, objetivo tatico, KR, entrega, meta,
requisito normativo ou valor publico afetado.

Unidade responsavel Quem ¢ o proprietario do risco?

Informar autoridade ou unidade com responsabilidade final pela
gestao do risco.

Partes interessadas Quem influéncia ou ¢ impactado?

Listar pessoas, unidades, drgdos, grupos ou entidades internas e
externas relevantes.

Categoria de risco Que tipo de risco predomina?

Assinalar categoria principal e, se necessario, categorias
secundarias.

Contexto interno e externo Quais fatores condicionam o risco?

Registrar fatores politicos, legais, tecnologicos, orgamentarios,
reputacionais, culturais, de pessoas, processos, sistemas ¢ dados.

Critérios de risco Como o risco sera avaliado?

Utilizar sempre probabilidade e impacto institucionais, apetite,
tolerancia e regra de escalonamento aplicaveis.

5.3 Etapa II: Identificacao dos riscos

A identificagdo consiste na busca, reconhecimento e descri¢ao dos riscos, mediante registro de evento,

fonte, causa, consequéncia, controles existentes e, quando aplicavel, oportunidades. A descri¢ao do risco deve

permitir compreensao clara do que pode acontecer, porque pode acontecer e qual objetivo pode ser afetado.

Tabela 5: Identificagdo dos riscos

ELEMENTO DESCRICAO

Evento de risco

Ocorréncia incerta que pode afetar o objetivo. Deve ser redigida como evento, € ndo como simples auséncia de controle.

Fonte de risco

Elemento que pode dar origem ao risco, isoladamente ou em combinac¢@o com outros.

Causa Condigéo, vulnerabilidade ou fator que viabiliza a ocorréncia do evento.

Consequéncia

Efeito potencial sobre objetivo, entrega, conformidade, integridade, imagem, continuidade ou valor publico.
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ELEMENTO DESCRICAO

Oportunidade Evento favoravel aplicavel ao nivel estratégico que possa potencializar o alcance de objetivo institucional.

Para a identificacdo e a descri¢do adequada dos riscos, recomenda-se que sua formulagdo evidencie
a relagdo entre causa, evento, consequéncia e objetivo afetado. Assim, sempre que possivel, o risco deve ser

descrito a partir da seguinte ldgica:

“Devido a [causa/fonte], pode ocorrer [evento de risco],

ocasionando [consequéncia] sobre [objeto da gestio de riscos] .

Essa estrutura contribui para evitar registros genéricos, facilita a analise posterior ¢ melhora a

defini¢do das medidas de tratamento.

5.4 Etapa I1I: Analise dos riscos

A analise dos riscos consiste na etapa destinada a determinar o nivel de exposi¢do associado a cada
risco identificado, a partir da combinagao entre a probabilidade de ocorréncia do evento e o impacto potencial
sobre os objetivos, entregas e resultados institucionais. Essa avaliagdo deve ser realizada com base em critérios
previamente definidos, de forma padronizada, proporcional ¢ coerente com o contexto do objeto analisado,
permitindo comparar riscos, estabelecer prioridades e subsidiar a defini¢do das respostas mais adequadas. A
avaliacdo observara escalas institucionais de probabilidade e impacto, cujo resultado orientara a classificag@o

do nivel de risco e o grau de tratamento, monitoramento e reporte necessario.

5.4.1 Escala de probabilidade

A escala de probabilidade tem por finalidade orientar a estimativa da chance de ocorréncia de
determinado evento de risco durante o ciclo de gestdo. Essa avaliacdo deve considerar o histérico de
ocorréncias, a existéncia de vulnerabilidades, o grau de exposi¢do do objeto analisado e a efetividade dos

controles existentes, servindo como um dos critérios para posterior defini¢ao do nivel de risco.

Tabela 6: Escala de probabilidade

ESCALA DE DESCRICAO CRITERIO ORIENTATIVO

PROBABILIDADE

Baixa — 1 O evento ¢é excepcional, pouco plausivel ou Nao ha histdrico recente, ha poucos indicios de ocorréncia ou os
ndo esperado no ciclo de gestao. controles existentes tendem a prevenir adequadamente o evento.

Média — 2 O evento pode ocorrer em circunstincias Ha vulnerabilidades conhecidas, historico eventual ou condigdes
normais. que tornam a ocorréncia possivel durante o ciclo de gestao.

Alta-3 O evento tende a ocorrer ou ¢ Ha historico relevante, exposi¢do frequente, fragilidade
esperado/recorrente no ciclo de gestao. significativa ou controles insuficientes para prevenir a ocorréncia.

SECRETARIA DE
Governanca e
Gestao Estratégica

ConsELHO
NacionaL po
MiNistERIo PUBLICO




5.4.2 Escala de impacto

A escala de impacto tem por finalidade orientar a avaliagdo dos efeitos que a materializagdo de um

evento de risco pode produzir sobre os objetivos, entregas, prazos, custos, qualidade, conformidade,

integridade, imagem, continuidade ou reputagao institucional. Essa avalia¢do deve considerar a relevancia do

objeto analisado ¢ a extensdo dos possiveis prejuizos ou consequéncias, compondo, juntamente com a

probabilidade, a base para a defini¢do do nivel de risco.

Tabela 7: Escala de impacto

ESCALA DE IMPACTO DESCRICAO CRITERIO ORIENTATIVO

Baixo — 1 Efeito residual ou limitado, absorvivel pela Nao compromete de forma relevante o objetivo, o prazo, o custo, a
rotina da unidade ou corrigivel com medidas  qualidade, a conformidade, a integridade ou a imagem
simples. institucional. Pode gerar ajustes pontuais, retrabalho simples ou

atraso de baixa materialidade.

Médio — 2 Efeito relevante, que exige coordenagio Afeta entrega, prazo, custo, qualidade, conformidade ou percepcao
gerencial e adog¢do de medidas corretivas ou institucional de forma controlavel, podendo comprometer
preventivas estruturadas. parcialmente o alcance do objetivo ou exigir atuagdo coordenada

da unidade responsavel.

Alto -3 Efeito significativo ou severo, com potencial ~ Compromete resultado importante ou objetivo estratégico, exige
de comprometer objetivo relevante, unidade,  intervencdo tatica ou estratégica, resposta coordenada e priorizagao
imagem institucional, continuidade, pela governanga, especialmente quando envolver alta sensibilidade
integridade, legalidade ou confianga social. institucional, reputacional, legal ou de integridade.

5.4.3 Nivel de risco

A classificagdo do nivel de risco tem por finalidade orientar a priorizagdo das respostas institucionais,

considerando a exposicdo resultante da combinacdo entre probabilidade e impacto. Os niveis apresentados a

seguir indicam o grau de ateng¢do, monitoramento e tratamento esperado para cada risco, de acordo com sua

relevancia para os objetivos, entregas ¢ responsabilidades institucionais.

Tabela 8: Escala de Nivel de risco

NiVEL DE RISCO DESCRICAO CRITERIO ORIENTATIVO

Baixo Exposi¢ao reduzida, com baixo potencial de O risco pode ser monitorado pela propria unidade responsavel, sem
comprometer o objetivo analisado. necessidade de tratamento adicional imediato, salvo decisdo do

proprietario do risco.

Médio Exposi¢do moderada, com possibilidade de  Requer acompanhamento gerencial e, quando necessario, definigdo
afetar parcialmente o alcance do objetivo. de medidas de tratamento proporcionais ao risco.

Alto Exposicao relevante, com potencial de Requer priorizagdo, plano de tratamento, defini¢do de responsaveis,
comprometer resultado, entrega, prazos € monitoramento periddico.
conformidade, integridade, imagem ou
objetivo institucional.

Critico Exposi¢do severa, com potencial de Requer tratamento prioritario, acompanhamento pelas instancias
comprometer objetivo estratégico, competentes de governanca e reporte estruturado a alta
continuidade, legalidade, integridade, administragdo.

reputacdo institucional ou confianga social.

A matriz de riscos representa a combinagdo entre a escala de probabilidade e a escala de impacto,

classificando o nivel de risco de forma padronizada. A pontuagdo apresentada tem carater orientativo e apoia

a analise, a comparacdo entre riscos ¢ a defini¢do das prioridades de tratamento, sem substituir a avaliagdo

técnica do proprietario do risco e das instancias competentes.
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Figura 4: Matriz de Riscos 3x3

Nivel de Risco
@® Critico
@ Alto
Médio
@ Baixo

PROBABILIDADE ]

Baixa Média

IMPACTO

A pontuagdo obtida pela multiplicagdo da “probabilidade” e do “impacto”, de acordo com a matriz

acima, configura o nivel de risco inerente do objeto analisado.

5.4.4 Nivel de risco residual

Apds avaliar o risco inerente, a unidade deve identificar controles existentes e avaliar sua efetividade.

A andlise do risco residual deve considerar se os controles reduzem de forma suficiente a probabilidade, o

impacto ou ambos.

Tabela 9: Eficacia dos controles

EFICACIA DO FATOR DESCRICAO
CONTROLE MULTIPLICADOR
Inexistente 1,0 Naio ha controle identificado, formalizado ou evidenciavel para reduzir a probabilidade
ou o impacto do risco.
Fraca 0,75 Ha controle existente, mas informal, pouco conhecido, ndo testado, sem responsavel
definido ou com baixa capacidade de reduzir a exposi¢ao ao risco.
Mediana 0,5 Ha controle definido e aplicado, mas com limitagdes de execugdo, cobertura, evidéncia,
monitoramento ou efetividade.

Forte 0,25 O controle ¢ formal, executado, evidenciado, proporcional ao risco, monitorado e possui

evidéncias confidveis de funcionamento.

O risco residual sera estimado a partir da aplicag@o do fator de eficacia dos controles sobre a pontuacao

do risco inerente. Essa pontuacdo deve apoiar a avaliagdo técnica do proprietario do risco, considerando a

qualidade das evidéncias, a efetividade dos controles e o contexto do objeto analisado. A redugdo do risco

somente devera ser reconhecida quando houver controle formalizado, executado, monitorado e devidamente

evidenciado.
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Tabela 10: Risco Inerente x Controle

RISCO EFICACIADO  EFICACIADO  EFICACIADO  EFICACIA DO

INERENTE CONTROLE CONTROLE CONTROLE CONTROLE
“INEXISTENTE” “FRACO” “MEDIANO” “FORTE”

1 1,00 — Baixo 0,75 — Baixo 0,50 — Baixo 0,25 — Baixo

2 2,00 — Baixo 1,50 — Baixo 1,00 — Baixo 0,50 — Baixo

3 3,00 — Médio 2,25 — Baixo 1,50 — Baixo 0,75 — Baixo

4 4,00 — Médio 3,00 — Médio 2,00 — Baixo 1,00 — Baixo

6 6,00 — Alto 4,50 — Médio 3,00 — Meédio 1,50 — Baixo

9 9,00 — Critico 6,75 — Alto 4,50 — Médio 2,25 — Baixo

A tabela apresenta todas as possibilidades de risco residual, de acordo com o risco inerente e os
respectivos controles e seus niveis de eficacia. O risco residual sera classificado de acordo com as faixas da
figura abaixo:

Figura 5: Nivel de Risco Residual

( Faixa da pontuacio residual Nivel de risco residual |
até 2,9 Baixo
de3,0a49 Médio
de5,0a89 Alto
9,0 Critico

5.5 Etapa IV: Avaliacao de riscos

A avaliagdo de riscos consiste na etapa destinada a comparar o nivel de risco residual, obtido na etapa
de analise, com os critérios institucionais de risco ¢ com o apetite a risco definido pelo CNMP. Seu objetivo é
verificar se o risco residual se encontra em nivel aceitavel, toleravel ou acima do limite admitido, subsidiando

a decisdo quanto a necessidade de tratamento, monitoramento, escalonamento ou aceitagdo formal do risco.

Dessa forma, a avaliacdo de riscos ndo se confunde com a analise. Enquanto a analise estima a
exposicdo residual do risco, considerando probabilidade, impacto e eficacia dos controles existentes, a
avaliagdo interpreta esse resultado a luz do apetite institucional, da relevancia do objetivo afetado, da categoria

do risco, do contexto vigente e da capacidade de resposta da organizacgao.

5.5.1 Finalidade da avaliacdo de riscos

A avaliacdo de riscos tem por finalidade orientar a tomada de decisdo sobre o tratamento dos riscos,
assegurando que os esforgos institucionais sejam proporcionais ao nivel de exposicdo identificado e coerentes

com o apetite a risco. A avaliacdo deve permitir responder, no minimo, as seguintes questdes:
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Tabela 11: Finalidade avaliacao de riscos

QUESTAO ORIENTADORA

FINALIDADE

O risco residual esta dentro do apetite a risco definido?

Verificar se o risco pode ser aceito ou se exige resposta adicional.

O risco residual é compativel com a relevancia do objetivo

afetado?

operacional do objeto analisado.

Avaliar se a exposi¢do ¢ aceitavel diante da importancia estratégica, tatica ou

O risco residual exige tratamento adicional?

resposta.

Definir se serdo necessarias novas medidas de controle, prevengdo, mitigagdo ou

O risco residual deve ser escalado?

Verificar se o risco deve ser submetido a instancias superiores de governanga.

O risco residual deve compor o Painel Institucional de

Riscos?

altos e criticos.

Verificar a necessidade de integra¢do ao painel, especialmente nos casos de riscos

A aceitaciio do risco deve ser formalizada?

Assegurar rastreabilidade e responsabilizagao pela decisao.

5.5.2 Comparacio do risco residual com o apetite a risco

A avaliacdo devera considerar o nivel de risco residual resultante da etapa de analise (ver item 5.4) e

compara-lo com o apetite a risco aplicavel ao objeto analisado.

O apetite a risco representa o nivel de exposi¢do que o CNMP esta disposto a aceitar, considerando

seus objetivos, valores, obrigagdes legais, capacidade operacional, integridade, reputagdo € compromisso com

a geracdo de valor publico.

A Politica de Gestao de Riscos prevé que o apetite a riscos serd revisado e deliberado pelas

instancias de Governanga, sendo aprovado pela Presidéncia e informado, periodicamente, aos Proprietdrios

de Riscos.

Para fins metodoldgicos, a comparagao entre risco residual e apetite a risco podera observar a seguinte

orientagao:

Tabela 12: Orientacdo de avaliagdo de risco residual

SITUACAO DO RISCO RESIDUAL

INTERPRETACAO

DECISAO ORIENTATIVA

Risco residual dentro do apetite

A exposi¢ao ¢ considerada aceitavel para o
contexto analisado.

Aceitar o risco e, possivelmente, manter monitoramento.

Risco residual préximo ao limite do
apetite

A exposi¢do ¢ toleravel, mas exige atengdo  Monitorar

gerencial.

proporcional.

se necessario, adotar tratamento

Risco residual acima do apetite

A exposi¢ao supera o nivel admitido pelo

CNMP. evidéncias.

Definir tratamento adicional, responsaveis, prazos e

Risco residual muito acima do apetite
ou de alta sensibilidade institucional

A exposi¢do pode comprometer objetivos  Priorizar
relevantes, integridade, conformidade,

reputagdo ou confianga social.

tratamento e
competentes de governanga.

submeter as  instancias

5.5.3 Avaliacdo por categoria de risco

A avaliagdo de riscos devera considerar que determinadas categorias podem exigir menor tolerancia

institucional, ainda que a pontuagao residual ndo seja a mais elevada. Riscos de integridade, conformidade e

reputacionais, por exemplo, podem demandar tratamento ou escalonamento em razdo de sua sensibilidade

institucional, legal ou ética.

Gestao Estratégica

SECRETARIA DE
Governanca e

ConsELHO
NacionaL po
MiNistERIo PUBLICO




Tabela 13: Avaliagdo de risco residual por categoria

CATEGORIA DE RISCO ASPECTO A OBSERVAR NA AVALIACAO

Estratégico Potencial de comprometer objetivos estratégicos, a missdo, a visdo, a Mandala Estratégica ou prioridades
definidas pela Presidéncia.

Tatico Potencial de comprometer objetivos taticos, painéis de contribui¢do ou entregas intermedidrias necessarias ao
alcance da estratégia.

Operacional Potencial de comprometer processos, atividades, pessoas, sistemas, infraestrutura ou continuidade de servigos.
Conformidade Potencial de descumprimento de normas legais, constitucionais, regulamentares ou contratuais.
Integridade Potencial de ocorréncia de fraude, corrupgao, irregularidade, desvio ético ou conduta incompativel com os

valores institucionais.

Reputacional Potencial de comprometer a imagem, a credibilidade ou a confianga da sociedade no CNMP.

Nos riscos estratégicos, a avaliagdo deve considerar também oportunidades capazes de potencializar
resultados e agregar valor institucional. Essa abordagem ¢ aplicavel exclusivamente aos riscos estratégicos,

conforme previsto na Politica de Gestdo de Riscos do CNMP.

5.5.4 Decisdo quanto a resposta ao risco

Ao final da avaliacdo, o proprietario do risco devera indicar a decisdo preliminar quanto a resposta ao

risco residual, observando os critérios institucionais, o apetite a risco e a necessidade de eventual deliberagdo

superior.
Tabela 14: Decisdes sobre risco residual
DECISAO QUANDO UTILIZAR (SUGESTIVO) RESULTADO ESPERADO
Aceitar Quando o risco residual estiver dentro do apetite a risco ou quando o custo  Registro da  aceitagdo e manutengdo do

do tratamento for desproporcional, desde que a aceitagio seja justificada. monitoramento.

Monitorar  Quando o risco residual for tolerdvel, mas exigir acompanhamento Defini¢do de periodicidade, responsavel ¢ forma de

periodico em razdo de possivel mudanga de contexto. acompanhamento.

Tratar Quando o risco residual estiver acima do apetite ou puder comprometer Elaboragdo de plano de tratamento, com medidas,
objetivo, entrega, conformidade, integridade, reputagdo ou continuidade. responsaveis, prazos e evidéncias.

Escalar Quando o risco residual exigir decisdo de instancia superior, envolver alta ~ Submissdo as instincias competentes de governanga
sensibilidade institucional ou ultrapassar a competéncia da unidade para orientacdo ou deliberag@o.
responsavel.

Nos casos em que a decisdo seja ‘tratar’, deverdo ser adotadas as estratégias previstas na Etapa V (item
5.6), tais como evitar, mitigar, transferir ou remover a fonte do risco, devendo o proprietario selecionar a

alternativa mais adequada ao contexto e ao apetite a risco.

5.5.5 Produto e registro da avaliacdo de riscos

A avaliacdo de riscos devera ser registrada no Mapa de Riscos da unidade, de modo a garantir
rastreabilidade da decisdo e subsidiar o monitoramento posterior. O produto da avaliacdo de riscos sera a
decisdo fundamentada sobre a aceitabilidade do risco residual. Essa decisdo devera indicar se o risco sera

aceito, monitorado, tratado ou escalado, bem como se devera compor o Painel Institucional de Riscos.
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A avaliacdo devera assegurar que os riscos acima do apetite institucional recebam tratamento adequado
e proporcional, enquanto os riscos dentro do apetite permanegam sob monitoramento, de modo a preservar a

aderéncia a estratégia, a integridade, a conformidade, a transparéncia ¢ a geragdo de valor publico pelo CNMP.

5.6 Etapa V: Tratamento dos riscos

O tratamento dos riscos consiste na definicdo e implementagdo das respostas necessarias para
modificar o nivel de exposic¢do identificado, de modo a manter os riscos em patamar compativel com o apetite
institucional e com os objetivos do CNMP. Essa etapa deve considerar o nivel de risco residual, a relevancia
do objetivo afetado, a natureza do risco, a viabilidade das medidas propostas, os custos envolvidos, os
beneficios esperados e os eventuais riscos secundarios decorrentes da resposta adotada. As agdes de tratamento

devem ser proporcionais, justificadas, registradas e monitoraveis, assegurando clareza quanto aos

responsaveis, prazos, evidéncias e critérios de acompanhamento.

5.6.1 Tratamento de ameacas

O tratamento consiste na selecdo e implementagdo de uma ou mais agdes para modificar o nivel de

risco. As respostas devem ser proporcionais, economicamente justificaveis, rastreaveis e compativeis com o

apetite institucional.

Tabela 15: Resposta aos riscos

ESTRATEGIA

QUANDO UTILIZAR

EXEMPLOS

Evitar

Quando a exposigao for incompativel com o apetite ou a
atividade puder ser descontinuada/reformulada.

Suspender iniciativa, alterar escopo, substituir
procedimento.

Remover fonte de risco

Quando for possivel eliminar a causa ou fonte que dé origem
ao risco, sem necessariamente suspender a atividade ou
alterar integralmente o objetivo.

Eliminar etapa desnecessaria do fluxo, substituir
sistema vulneravel, corrigir causa estrutural
recorrente, retirar acesso indevido, extinguir
dependéncia operacional critica.

Mitigar

Quando for possivel reduzir probabilidade ou impacto com
controles proporcionais.

Revisar fluxo, automatizar validagdo, capacitar
equipe, implantar dupla checagem.

Transferir/compartilhar

Quando parte do risco puder ser alocada a terceiro, parceiro,
contrato, seguro ou arranjo de cooperagdo, sem afastar
responsabilidade institucional.

Clausulas contratuais, acordos de nivel de
servi¢o, cooperagao técnica.

Aceitar Quando o risco residual estiver dentro do apetite ou quando o Aceite formal documentado pelo proprietario de
custo do tratamento superar o beneficio esperado. risco e monitoramento periodico.
Escalar Quando o risco exceder algada, envolver multiplas unidades Reporte a SGE, comité tematico, Instdncia

ou exigir decisdo estratégica/tatica.

Superior de Governanga ou Presidéncia.

5.6.2 Registro das medidas de tratamento no Mapa de Riscos

As medidas de tratamento dever@o ser registradas no Mapa de Riscos da unidade, especialmente

quando o risco residual for classificado como alto ou critico, ou quando riscos médios exigirem
acompanhamento especifico em razdo de tendéncia de agravamento, impacto relevante, exigéncia normativa
ou sensibilidade institucional. O registro deve permitir a compreensao da resposta definida, sua justificativa,
os responsaveis pela execugdo, os prazos, as evidéncias esperadas ¢ a forma de acompanhamento, assegurando

rastreabilidade e transparéncia as decisdes adotadas pelo proprietario do risco.
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O registro no Mapa de Riscos transforma a analise em memoria institucional, a decisdo em evidéncia

e a gestdo de riscos em processo rastredvel.

O Mapa de Riscos deve consolidar as medidas de tratamento relacionadas a cada risco, compondo a

base para o monitoramento continuo pela unidade e para eventual integragdo ao Painel Institucional de Riscos.

5.7 Etapa VI: Monitoramento e analise critica

O monitoramento consiste na verificagdo continua da situagao dos riscos, da execugdo dos tratamentos,
da efetividade dos controles, da ocorréncia de incidentes, da evolugdo de exposi¢cdo ¢ das mudangas de
contexto. A analise critica deve subsidiar a revisdo de critérios, controles, tratamento, apetite ¢ metodologia.

Tabela 16: Monitoramento e analise critica

ATIVIDADE PERIODICIDADE MINIMA  RESPONSAVEL PRIMARIO SUPERVISAO/APOIO
Atlfallzag:ao do Mapa de Riscos da Trimestral, ou antes se houver iyt £l o o SGE
Unidade mudanga relevante

SGE / Comité Tematico,
conforme nivel

Monitoramento das acdes de

Continuo Proprietario de Risco
tratamento

Sempre que houver alteragdo
Reclassificagiio de risco de probabilidade, impacto, Proprietario de Risco SGE
contexto ou controles

Atualizagéo do Painel , Comités Tematicos /
L . Continuo SGE
Institucional de Riscos Governanga

Relatorio Anual de
Acompanhamento da Anual SGE Alta Administragao
Gestao de Riscos

Revisio do Plano e da metodologia Ate d01s'an0's ou SGE / Comité Tematico Instancia Supenor'dez .
extraordinariamente Governanga / Presidéncia

5.7.1 Painel Institucional de Riscos

O Painel Institucional de Riscos € a solugdo de inteligéncia de negocios — BI — destinada a
consolidar, representar visualmente e acompanhar, de forma dindmica, as informagdes constantes dos Mapas
de Riscos das unidades do CNMP.

A ferramenta tem por finalidade apoiar a analise integrada da exposi¢@o institucional a riscos,
permitindo a visualiza¢do dos riscos estratégicos e dos riscos relevantes identificados pelas unidades, bem
como de suas causas, consequéncias, niveis de exposi¢do, controles, medidas de tratamento, responsaveis,
prazos, indicadores e situac¢do de execugao.

O Painel Institucional de Riscos sera alimentado pelos dados constantes dos Mapas de Riscos das
unidades e dos riscos estratégicos identificados no ambito institucional, devendo estar alinhado ao PE-CNMP
e contemplar, entre outras informagdes, riscos estratégicos, riscos de nivel alto e critico, oportunidades
estratégicas relevantes, niveis de exposi¢do, unidades responsaveis, medidas de tratamento, prazos,
indicadores, situagdo de execucdo e demais elementos necessarios a identificagdo de tendéncias, a priorizacdo
de agbes, ao acompanhamento das medidas de tratamento, ao apoio a tomada de decisdo pela Alta
Administracdo ¢ a comunicacdo estruturada dos riscos institucionais. Considerando que o Painel Institucional
de Riscos consolida informagdes sensiveis relativas a exposi¢do institucional, as vulnerabilidades, aos
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controles existentes e as medidas de tratamento dos riscos, seu acesso devera ter carater restrito, observadas as
diretrizes de seguranga da informagdo, a necessidade de conhecimento dos usuarios autorizados e as regras

aplicaveis a protecdo de informagdes institucionais.

5.8 Etapa VII: Comunicacio e consulta

A comunicagdo ¢ a consulta constituem atividades continuas e transversais ao processo de gestdo de
riscos, devendo ocorrer em todas as suas etapas, desde o estabelecimento do contexto até o monitoramento e
a analise critica. Sua finalidade é assegurar fluxo regular, tempestivo ¢ qualificado de informagdes entre as

partes envolvidas no processo de gestdo de riscos.

A comunicacdo busca promover entendimento comum sobre os riscos, seus niveis de exposicdo,
controles existentes, medidas de tratamento e decisdes adotadas. A consulta, por sua vez, permite incorporar
percepcoes, evidéncias, conhecimentos técnicos e informagdes relevantes para qualificar a identificacdo, a

analise, a avaliagdo, o tratamento ¢ 0 monitoramento dos riscos.

A comunicacdo e a consulta devem observar os principios de transparéncia, rastreabilidade,
integridade, confiabilidade, confidencialidade, protecdo de dados e publicidade ativa. Informagdes sensiveis,
especialmente aquelas relacionadas a riscos de integridade, conformidade, seguranga institucional, tecnologia,
dados pessoais ou exposi¢do reputacional, deverdo ser tratadas por canais adequados e com observancia das

restricdes legais e institucionais aplicaveis.

Os instrumentos de comunicagdo e consulta devem apoiar a tomada de decisdo, o acompanhamento
dos riscos, a prestagdo de contas, o aprendizado institucional e a melhoria continua da metodologia. Para tanto,

serdo utilizados, entre outros, os seguintes instrumentos:

Tabela 17: Instrumentos de comunicacgio e consulta

INSTRUMENTO FINALIDADE

Mapa de Riscos da Unidade Registrar e atualizar riscos, controles, tratamentos e evidéncias no ambito da unidade.

Painel Institucional de Riscos Consolidar riscos estratégicos, altos e criticos, oportunidades e tratamentos para tomada de
decisao.

Relatorios periodicos e anual Subsidiar reunides de analise do PE-CNMP, prestagao de contas e aprimoramento da
metodologia.

Reunides de analise e acompanhamento Deliberar sobre priorizagdo, tratamento, reclassificagdo e escalonamento.

Capacitacoes e orientagoes técnicas Fortalecer cultura de riscos e uniformizar aplicagdo da metodologia.

Comunicacao institucional Dar transparéncia a resultados consolidados, preservadas informagdes sensiveis e restrigdes
legais.
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6. ABORDAGEM ESPECIFICA PARA RISCOS ESTRATEGICOS

Os riscos estratégicos sdo aqueles que podem afetar a definicdo ou o alcance dos objetivos
estratégicos, da missdo ¢ da visao do CNMP, podendo se manifestar como ameagas ou oportunidades. Em
razdo de sua relevancia institucional, sua gestdo deve estar diretamente integrada ao PE-CNMP, a Mandala
Estratégica, aos objetivos estratégicos prioritarios definidos pela Presidéncia e as instancias de governanga

responsaveis pelo direcionamento, monitoramento e tomada de decisdo.

Mandala Estratégica: Instrumento visual de comunicagdo que organiza e apresenta a estratégia do

orgado de forma simplificada, integrando missdo, visdo, valores e objetivos estratégicos em linguagem clara e

acessivel, facilitando a compreensdo e o engajamento.

A abordagem dos riscos estratégicos deve considerar fatores internos e externos que possam
influenciar a capacidade do CNMP de alcangar seus resultados institucionais, tais como mudangas normativas,
institucionais, orcamentarias, tecnologicas, sociais, reputacionais, de articulagdo interinstitucional ou de
governanga. Também deve considerar oportunidades capazes de potencializar resultados, fortalecer a atuagao

institucional e ampliar a geracdo de valor publico.

Para os fins deste Referencial, compete a Presidéncia do CNMP exercer a supervisao institucional dos
riscos estratégicos, bem como atuar como proprietaria daqueles cuja natureza, relevancia ou transversalidade
justifique tal atribui¢do, sem prejuizo da designacao dessa responsabilidade a outras unidades administrativas.
A SGE cabera atuar como facilitadora do processo de gestdo de riscos estratégicos, prestando apoio
metodologico, técnico e operacional as unidades responsaveis pela identificagcdo, avaliagdo, tratamento,

monitoramento ¢ comunicagao dos riscos.

6.1 Objeto da gestao de riscos estratégicos

A gestio de riscos estratégicos terd como objeto principal os objetivos estratégicos do CNMP,
especialmente aqueles priorizados anualmente pela Presidéncia. Também poderdo ser considerados outros
temas, iniciativas ou decisdes de alta relevancia institucional, desde que tenham potencial de afetar a missao,
a visdo, a Mandala Estratégica, a continuidade de politicas institucionais, a reputagdo do Conselho ou sua
capacidade de gerar valor publico.

A analise deverd partir sempre do objetivo estratégico, evitando a formulag@o de riscos genéricos ou

desvinculados da estratégia.

6.2 Papéis e responsabilidades na gestio de riscos estratégicos

A gestdo dos riscos estratégicos observara a seguinte distribuigao de papéis:
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Tabela 18: Responsabilidades na gestdo de riscos estratégicos

ATOR PAPEL NA GESTAO DOS RISCOS ESTRATEGICOS

Atuar como proprietaria dos riscos estratégicos, elaborar e validar o Mapa de Riscos Estratégicos, definir as respostas
Presidéncia institucionais aplicaveis e assegurar o alinhamento dos riscos a estratégia e ao apetite institucional.

Definir e priorizar as medidas de tratamento.

SGE Atuar como facilitadora do processo, prestando apoio metodologico e técnico no processo de gestdo de riscos.

Comités Tematicos de Contribuir, quando aplicavel, com informagdes técnicas, avaliagdo de impactos, analise de medidas de tratamento e
Governanca acompanhamento de riscos relacionados as suas areas tematicas.

Fornecer informacdes, evidéncias, dados, percepcdes e subsidios necessarios a compreensao dos riscos estratégicos ¢ a
Unidades envolvidas defini¢do das medidas de tratamento.

Adotar as a¢des previstas nas medidas de tratamento.

Atuar como instancia de avaliagao independente, quando cabivel, avaliando a governanga, os controles ¢ a efetividade

CAULY do processo de gestdo de riscos.

A SGE auxiliara a Presidéncia na condugdo do processo de gestdo dos riscos estratégicos, desde o
levantamento do contexto até a elaboragdo do respectivo Mapa de Riscos. Apds a consolidacdo técnica, o Mapa
de Riscos Estratégicos sera submetido a validagdo da Presidéncia e, uma vez validado, comunicado aos atores

e as instancias interessadas, observadas a natureza das informacdes.

6.3 Abordagem para riscos positivos (oportunidades)

Os riscos positivos, tratados neste Referencial como oportunidades, correspondem a eventos incertos
que podem contribuir para o alcance ou para a potencializagdo dos objetivos estratégicos do CNMP. Em
consonancia com os principios da gestdo de riscos, a consideracdo de oportunidades amplia a capacidade
institucional de gerar valor publico, apoiar a tomada de decisdo e fortalecer o alcance dos resultados

estratégicos.

A analise de oportunidades aplica-se exclusivamente aos riscos estratégicos e devera estar vinculada
aos objetivos estratégicos, a missdo, a visdo institucional, a Mandala Estratégica ou as prioridades
institucionais. Nao constitui finalidade desta abordagem identificar oportunidades desvinculadas da estratégia

ou associadas exclusivamente a execucao rotineira das atividades administrativas.

As oportunidades poderdo decorrer de fatores internos ou externos capazes de favorecer o desempenho
institucional, tais como avangos tecnoldgicos, mudangas normativas, parcerias estratégicas, disponibilidade de
recursos, evolucdo de praticas de governanga, transformagdes sociais ou outras condigdes que permitam
ampliar resultados, gerar ganhos de eficiéncia, fortalecer a imagem institucional ou melhorar a prestagdo de

servicos a sociedade.

A gestdo das oportunidades observara as mesmas etapas gerais do processo de gestdo de riscos

previstas neste Referencial, com as adaptagdes metodologicas descritas a seguir.
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6.3.1 Estabelecimento do contexto de riscos positivos

A analise devera partir de objeto previamente definido, identificando-se os fatores internos e externos
que possam favorecer sua consecugdo ou potencializagdo. Nessa etapa deverdo ser avaliados os beneficios
esperados, as partes interessadas envolvidas, as condigdes necessarias para aproveitamento da oportunidade e

as restrigdes existentes.

6.3.2 Identificacdo de risco positivo

A oportunidade devera ser descrita como evento incerto capaz de produzir efeitos favoraveis sobre os
objetivos estratégicos. Nesta etapa busca-se identificar o que pode dar certo além do esperado ¢ ser perseguido

pela Instituicdo. Recomenda-se a seguinte estrutura de formulagdo:

"Em razdo de [fator impulsionador], pode ocorrer [evento favoravel],

proporcionando [beneficio esperado] para [objeto]."

A identifica¢do deve registrar, sempre que possivel: fator impulsionador ou fonte da oportunidade;
evento favoravel; beneficios esperados; objetivo estratégico beneficiado; € mecanismos ja existentes que

favorecam sua materializacdo.

6.3.3 Analise de risco positivo

A anélise consiste na avaliagdo da probabilidade de ocorréncia do evento favoravel e da magnitude
dos beneficios que poderdo ser obtidos. A probabilidade devera indicar a chance de concretizagdo da
oportunidade, enquanto o impacto devera representar o potencial de geragdo de valor institucional.
Consideram-se, entre outros aspectos: contribuicdo para os objetivos estratégicos; melhoria da eficiéncia
institucional; fortalecimento da imagem e da confianga social; geragdo de economia ou racionalizagdo de
recursos; e ampliacdo da capacidade institucional de entrega de resultados.

Tal como nas ameagas, a combinacdo entre probabilidade e impacto permitira identificar o grau de

relevancia da oportunidade para fins de priorizagéo.

Tabela 19: Escala de probabilidade para riscos positivos (oportunidades)

Escala Descriciao

Baixa — 1 A oportunidade possui reduzida probabilidade de concretiza¢do no ciclo de gestdo, dependendo de fatores pouco controlaveis ou de

baixa previsibilidade.
Média -2 A oportunidade apresenta condigdes razoaveis para ocorrer, existindo fatores favoraveis que podem permitir sua concretizagao.
Alta—3 A oportunidade possui elevada probabilidade de concretizagdo, amparada por fatores favoraveis consistentes, tendéncias

consolidadas ou condigdes ja existentes.
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Tabela 20: Escala de impacto para riscos positivos (oportunidades)

Escala Descricao

Baixo — 1 Beneficios pontuais ou incrementais, com impacto restrito a determinada iniciativa, processo ou unidade organizacional.

Médio — 2

Beneficios relevantes, capazes de melhorar resultados, processos ou servigos institucionais, com reflexos perceptiveis para mais

de uma unidade ou objetivo estratégico.

Alto -3

Beneficios significativos ou transformacionais, com potencial de impulsionar objetivos estratégicos, gerar valor publico relevante,

fortalecer a atuagdo institucional ou produzir ganhos expressivos de desempenho, eficiéncia ou reputagdo institucional.

A classificacdo da oportunidade observard a mesma Matriz de Riscos 3x3utilizada para os riscos de

natureza negativa, permitindo identificar os eventos favoraveis que demandam priorizagdo, monitoramento ou

adocdo de medidas especificas de aproveitamento pela Administragdo.

Tabela 21. Escala de nivel de risco positivo (oportunidade)

NiVEL DE RISCO INTERPRETACAO

Baixo Exposicao reduzida, com baixo potencial de geracao de beneficios para o objetivo analisado.

Médio Exposi¢do moderada, com possibilidade de favorecer parcialmente o alcance do objetivo.

Alto Exp.osigﬁo relevante, com potencial de ampliar resultados, agregar valor ou favorecer o alcance do objetivo
institucional.

Critico Exposi¢do muito relevante, com elevado potencial de geragdo de beneficios estratégicos, fortalecimento institucional

ou impulso significativo ao alcance dos objetivos.

Ap0s a determinag@o do nivel inerente da oportunidade, deverdo ser identificados os mecanismos

existentes capazes de favorecer sua concretizacdo ou potencializar os beneficios esperados. Esses mecanismos

podem compreender iniciativas em andamento, competéncias institucionais, recursos disponiveis, solugdes

tecnologicas, instrumentos normativos, parcerias estratégicas ou quaisquer outras condigdes favoraveis ao

aproveitamento da oportunidade.

A andlise da efetividade desses mecanismos permitira estimar o nivel residual do risco positivo

(oportunidade), considerando a capacidade institucional ja existente para viabilizar sua concretizagdo e

maximizar os beneficios associados.

Tabela 22. Efetividade dos mecanismos de aproveitamento da oportunidade

EFETIVIDADE -
FATOR DESCRICAO
DO MECANISMO
. Nao ha mecanismos identificados capazes de favorecer a concretizagdo da oportunidade ou ampliar
Inexistente 0,25 .
seus beneficios.
Existem mecanismos isolados ou informais, com baixa capacidade de favorecer a concretizagio da
Fraca 0,50 . .
oportunidade ou de ampliar seus resultados.
. Existem mecanismos definidos e em funcionamento, porém com limitagdes de alcance, monitoramento
Mediana 0,75 ..
ou efetividade.
Forte 10 Existem mecanismos estruturados, monitorados e efetivos, capazes de favorecer significativamente a

concretizagdo da oportunidade e a obtengao dos beneficios esperados.

O nivel residual da oportunidade devera ser calculado mediante a aplicacdo do fator de efetividade dos

mecanismos existentes sobre a pontuagdo do nivel inerente. O resultado obtido representa o nivel residual da
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oportunidade apos a consideracdo dos mecanismos existentes, servindo de subsidio para a avaliagdo de sua

conveniéncia, prioridade e aproveitamento institucional.

O nivel residual da oportunidade devera ser considerado na etapa de avaliagdo, juntamente com sua
relevancia estratégica, viabilidade técnica e operacional, disponibilidade de recursos ¢ potencial de geragdo de

valor publico, subsidiando a decisdo quanto ao seu aproveitamento, monitoramento ou ndo priorizacao.

6.3.4 Avaliacdo de risco positivo

A avaliacdo devera verificar se a oportunidade possui relevancia estratégica suficiente para justificar
a mobilizagdo de esforgos institucionais e a adog¢do de medidas destinadas ao seu aproveitamento.

Além da classificacdo obtida na analise, dever@o ser considerados o alinhamento com os objetivos
estratégicos, a aderéncia as prioridades institucionais, a viabilidade técnica e operacional, a disponibilidade de
recursos, os custos de implementag?o, os beneficios esperados e os eventuais riscos secundarios decorrentes
de sua implementagao.

A avaliagao tem por finalidade subsidiar a tomada de decisdo quanto a conveniéncia e a oportunidade
de adogdo de medidas voltadas a captura, potencializagdo ou monitoramento dos beneficios identificados,
observando os interesses institucionais e a geragao de valor publico.

A oportunidade residual deverd ser comparada ao apetite a risco positivo definido pelo CNMP, de
forma a verificar se o potencial beneficio identificado justifica a adog@o de ag¢des institucionais voltadas ao seu

aproveitamento.

Tabela 23. Orientacdo de avaliagdo de risco positivo residual (de oportunidade)

SITUACAO INTERPRETACAO ORIENTACAO

Priorizar o aproveitamento da oportunidade,
definindo agdes, responsaveis, prazos € mecanismos
de acompanhamento.

Oportunidade residual A oportunidade apresenta elevado potencial de geragdo de
acima do apetite valor e ¢ compativel com a estratégia institucional.

A oportunidade possui potencial relevante, porém demanda
andlise complementar quanto a viabilidade, aos custos e a
alocagdo de recursos.

Oportunidade residual
préxima ao apetite

Monitorar a oportunidade e avaliar medidas
proporcionais para seu aproveitamento.

Oportunidade residual Os beneficios esperados sdo limitados ou insuficientes para Registrar a avaliagdo e ndo priorizar sua
abaixo do apetite justificar esforgos institucionais adicionais. implementag@o no contexto analisado.

Ao final da avaliagdo, a oportunidade podera ser classificada como priorizada para aproveitamento,
monitorada para avaliacdo futura ou ndo priorizada, devendo a decisdo ser devidamente registrada e
fundamentada, de modo a assegurar rastreabilidade, transparéncia e suporte ao processo de tomada de decisdo

institucional.

6.3.5 Tratamento do risco positivo

O aproveitamento da oportunidade constitui a etapa destinada a implementacdo das a¢des definidas na
avaliagdo do risco positivo. Aplica-se as oportunidades classificadas como prioritarias ou aquelas cujas
relevancias, apds comparagdo com o apetite a risco institucional, justifique a adogdo de medidas voltadas a

captura ou potencializagdo dos beneficios esperados.
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Enquanto os riscos negativos demandam agdes de tratamento para reducdo da exposicao, os riscos
positivos demandam ag¢des de aproveitamento destinadas a aumentar sua probabilidade de ocorréncia, ampliar
seus beneficios ou acelerar sua materializagao.

As agdes de aproveitamento devem ser proporcionais a relevancia da oportunidade identificada e
observar critérios de viabilidade técnica, disponibilidade de recursos, economicidade, alinhamento estratégico

e geracdo de valor publico.

Tabela 24. Resposta aos riscos positivos (oportunidades)

ESTRATEGIA QUANDO UTILIZAR

Potencializar Quando a oportunidade j4 existe e agdes adicionais podem ampliar seus beneficios ou aumentar sua probabilidade de ocorréncia.

Viabilizar Quando a oportunidade depende da criagdo de condigdes para sua implementagao.

Compartilhar Quando a realiza¢do da oportunidade puder ser ampliada mediante cooperacdo institucional.

Monitorar Quando a oportunidade ainda no justificar atuagdo imediata ou depender de fatores futuros.

Nao priorizar Quando a analise demonstrar que os custos, riscos secundarios, esforcos necessarios ou limitagdes de contexto ndo justificam a
adogdo de medidas voltadas ao aproveitamento da oportunidade.

As medidas definidas deverdo possuir responsaveis, prazos, indicadores e evidéncias de
acompanhamento, de modo a permitir a verificagdo dos beneficios esperados ¢ dos resultados efetivamente

alcangados.

6.3.6 Monitoramento e analise critica de risco positivo

O monitoramento das oportunidades devera verificar a evolugdo dos fatores que favorecem sua
ocorréncia, a execucdo das agdes definidas, a efetividade das medidas de aproveitamento, os beneficios
efetivamente alcangados, a permanéncia da relevancia estratégica da oportunidade, a aderéncia da
oportunidade ao apetite a risco institucional.

O monitoramento devera verificar, ainda, se a oportunidade permanece compativel com o apetite a
risco definido pelo CNMP e se os beneficios esperados continuam justificando a manutengdo das a¢des de
aproveitamento inicialmente estabelecidas.

Alteragdes relevantes no contexto institucional poderdo ensejar a reavaliagdo da oportunidade, a
revisdo das agOes planejadas, a redefinigdo de prioridades ou o encerramento das medidas de aproveitamento.

A analise critica devera considerar os resultados obtidos, os beneficios efetivamente capturados, a
adequagdo dos mecanismos adotados ¢ a permanéncia dos pressupostos que justificaram a priorizagdo da

oportunidade, servindo de subsidio a melhoria continua da gestdo de riscos estratégicos.

6.3.7 Comunicacdo e consulta de risco positivo

As oportunidades estratégicas classificadas como prioritarias, bem como aquelas consideradas
relevantes pelas instancias de governanca, deverao ser registradas no respectivo Mapa de Riscos e comunicadas

as partes interessadas competentes, observadas a natureza da informacgao e as competéncias institucionais.

SECRETARIA DE
Governanca e

Gestao Estratégica

ConsELHO
NacionaL po
MiNistERIo PUBLICO




As oportunidades registradas nos Mapas de Riscos poderdo subsidiar a composi¢ao do Painel
Institucional de Riscos, especialmente quando apresentarem elevada relevancia estratégica, potencial
significativo de geracdo de valor publico ou demandarem acompanhamento pelas instancias de governanga.

A comunicacdo devera permitir que a Alta Administragdo acompanhe oportunidades priorizadas;
beneficios esperados; a¢des de aproveitamento em andamento; resultados alcangados; aderéncia ao apetite a
risco institucional e eventuais riscos associados a sua implementagéo.

A consulta devera ocorrer de forma continua ao longo do processo de gestdo das oportunidades,
permitindo a incorporacdo de informagdes, percepcdes, evidéncias e conhecimentos especializados que
contribuam para a adequada avaliacdo e aproveitamento dos eventos favoraveis identificados.

A gestdo de oportunidades ndo substitui a gestdo das ameagas nem implica a implementagdo de todas
as oportunidades identificadas. Sua finalidade ¢ assegurar que eventos incertos com potencial de produzir
efeitos positivos sobre os objetivos estratégicos sejam identificados, analisados, avaliados, monitorados e,
quando conveniente, aproveitados pela Administragao, contribuindo para a ampliagdo da geragdo de valor

publico, para o fortalecimento da atuagao institucional e para o alcance da estratégia do CNMP.

SECRETARIA DE
Governanca e

Gestao Estratégica

ConsELHO
NacionaL po
MiNistERIo PUBLICO




7. ABORDAGEM PARA AS DEMAIS CATEGORIAS DE RISCOS

Além da abordagem especifica para riscos estratégicos, a gestdo de riscos do CNMP contemplara os
riscos taticos, operacionais, de conformidade, de integridade e reputacionais. Essas categorias ndo devem ser
analisadas de forma isolada ou desconectada pelas unidades administrativas, mas sempre a luz de sua relagdo

com os objetivos estratégicos e seus respectivos riscos.

A analise dessas categorias deve considerar que um mesmo evento de risco pode afetar mais de uma
dimensdo institucional, desde que haja relagdo com eventos de riscos estratégicos previamente mapeados.
Assim, um risco operacional pode gerar reflexos reputacionais ou de conformidade; um risco de integridade
pode comprometer a confianga social e a imagem institucional; e um risco tatico pode revelar fragilidades
operacionais, normativas ou de governanga, sempre que tais efeitos estejam vinculados a riscos estratégicos
identificados. Por isso, a classificagdo devera indicar a categoria predominante, sem prejuizo do registro de

categorias associadas ou riscos secundarios, quando aplicavel.

A abordagem integrada busca assegurar que a gestdo de riscos seja orientada pela estratégia
institucional, evitando levantamentos fragmentados, excessivamente setoriais ou desvinculados dos resultados
esperados pelo CNMP. Dessa forma, os eventuais riscos identificados pelas unidades podem contribuir para o
aprimoramento do planejamento, o fortalecimento dos controles, a priorizagdo de processos criticos, a
continuidade dos servigos, a integridade, a conformidade, a reputagao institucional e o alcance dos objetivos

estratégicos.

7.1 Objetos de analise

A identificacdo dos riscos taticos, operacionais, de conformidade, de integridade e reputacionais
podera partir de diferentes objetos institucionais, conforme a natureza da analise realizada. Em todas as
situagdes, a unidade podera realizar gestdo de riscos se houver relagdo entre o risco identificado e os objetivos,
entregas, processos ou responsabilidades que obrigatoriamente tenham vinculagdo com a estratégia

institucional.

Quanto aos riscos taticos, estes terdo como referéncia os objetivos taticos definidos nos Painéis de
Contribui¢do das unidades, considerando os fatores que possam comprometer sua consecugdo e, por
consequéncia, afetar a entrega de resultados intermediarios necessarios ao alcance dos objetivos estratégicos

do CNMP.

Painel de Contribuicdo: instrumento de monitoramento que relaciona os objetivos tdticos das

unidades com as respectivas agoes setoriais, visando diagnosticar, planejar e gerir recursos e processos

taticos de maneira alinhada aos objetivos estratégicos.

Ja os riscos operacionais, de conformidade, de integridade e reputacionais serdo identificados, em
regra, a partir da analise dos macroprocessos da Cadeia de Valor do CNMP, especialmente dos processos

criticos, sempre mantendo a vinculagdo com os objetivos estratégicos e eventuais riscos mapeados.
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Processo critico: aquele cuja interrupgado, falha, indisponibilidade ou execugdo inadequada possa
comprometer entregas relevantes, servicos essenciais, obrigacoes legais, continuidade institucional, imagem

do CNMP ou geragdo de valor publico.

A priorizagdo dos processos criticos podera utilizar, quando disponivel, subsidios da Politica e do
Plano de Continuidade de Negocios, de analises de impacto nos negocios — Business Impact Analysis (BIA)
—, de critérios de criticidade, matriz de priorizacdo, relevincia estratégica, materialidade, historico de
incidentes ou outros instrumentos que auxiliem a identificacdo dos processos que demandam tratamento

prioritario no ambito da gestdo de riscos.

Os riscos identificados, especialmente aqueles que demandem medidas de tratamento, deverdo
subsidiar o planejamento da unidade e apoiar a defini¢do de agdes concretas para reducdo da exposi¢do ao
risco. Quando pertinente, essas medidas poderdo servir como insumo para a formulagdo de potenciais
resultados-chave (KRs) em ciclos futuros, fortalecendo a integragdo entre gestao de riscos, desdobramento da

estratégia e acompanhamento dos resultados institucionais.
Para fins de analise, devem ser observadas as seguintes orientagdes:

Tabela 25: Categorias de riscos e orientacoes de analise

CATEGORIA ORIENTACAO DE ANALISE

Risco tatico Avaliar eventos que possam comprometer, atrasar, prejudicar ou limitar o alcance dos objetivos taticos definidos nos
Painéis de Contribuicdo das unidades e que, por consequéncia, afetem o alcance da estratégia ou contribuam para o
aumento de exposi¢ao de riscos estratégicos.

Risco operacional Avaliar eventos que possam gerar falhas, atrasos, retrabalho, indisponibilidade, ineficiéncia, perda de qualidade,
interrupgao de servigos ou comprometimento de processos criticos, que afetem o alcance da estratégia ou contribuam
para o aumento de exposigao de riscos estratégicos.

Risco de conformidade  Avaliar eventos que possam ocasionar descumprimento normativo, responsabilizagao institucional, san¢des, nulidades
ou falhas de aderéncia a obrigacdes legais, que porventura possam afetar o alcance da estratégia ou contribuam para o
aumento de exposi¢ao de riscos estratégicos.

Risco de integridade Avaliar eventos que possam comprometer valores institucionais, confianga, imparcialidade, probidade, ética publica ou
mecanismos de prevengao e detecgao.

Risco reputacional Avaliar eventos que possam afetar a legitimidade, a comunicagao institucional, a confianga da sociedade ou a percepgao
de valor do CNMP.

7.2 Papéis e responsabilidades

A gestdo dos riscos taticos, operacionais, de conformidade, de integridade e reputacionais sera
conduzida pelas unidades responsaveis pelos respectivos objetivos taticos, macroprocessos, processos criticos,
projetos, atividades, servigos ou ativos institucionais, observadas as competéncias institucionais e os fluxos de

reporte definidos neste Referencial.

Compete ao titular da unidade, ou ao gestor responsavel pelo objeto analisado, atuar como proprietario
do risco, assegurando a identificacdo, analise, avalia¢do, tratamento, monitoramento e reporte dos riscos sob
sua responsabilidade. A SGE atuara como unidade de apoio metodologico, cabendo-lhe orientar as unidades

quanto a aplicagdo da metodologia institucional, disponibilizar instrumentos padronizados, apoiar
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capacitagodes, consolidar informagdes, promovendo o alinhamento entre a gestdo de riscos, os Painéis de

Contribuigdo, a Cadeia de Valor ¢ o Planejamento Estratégico do CNMP.

Quando designado, o facilitador de riscos da unidade apoiara tecnicamente o proprietario do risco na
aplicagdo da metodologia, no preenchimento dos instrumentos, na organizagdo das evidéncias, no
acompanhamento das medidas de tratamento e na atualiza¢do do Mapa de Riscos da Unidade, sem prejuizo da

responsabilidade final do proprietario do risco.

Os eventuais mapas de riscos elaborados nas Unidades Administrativas do CNMP devem ser de
conhecimento da SGE e, quando cabivel, também serd dado conhecimento aos comités tematicos ou as
instancias superiores de governanca. Essa abordagem busca assegurar que os riscos identificados pelas
unidades sejam analisados de forma integrada, proporcional e orientada a estratégia, evitando levantamentos
isolados e fortalecendo a conexao entre objetivos institucionais, processos criticos, controles, continuidade dos

servigos, integridade, conformidade, reputacao e geragao de valor publico.

Tabela 26: Papéis e responsabilidades na gestdo das demais categorias

ATOR PAPEL NA GESTAO DOS DEMAIS TIPOS DE RISCOS

Titular da unidade ou gestor responsavel Atuar como proprietario do risco, assegurando a identificacdo, analise, avaliagdo, tratamento,
pelo objeto analisado monitoramento e reporte dos riscos relacionados a processos, projetos, atividades, servigos ou ativos
sob sua responsabilidade.

Facilitador de riscos da unidade Apoiar tecnicamente a aplicagdo da metodologia, o preenchimento dos instrumentos, a organizagao
das evidéncias, o acompanhamento das medidas de tratamento e a atualizagdo do Mapa de Riscos da
Unidade.

SGE Orientar metodologicamente as unidades, disponibilizar instrumentos padronizados, apoiar

capacitacdes, consolidar informagdes e integrar riscos relevantes ao Painel Institucional de Riscos,
quando aplicavel.

Unidade Setorial de Integridade Apoiar e orientar, quando aplicavel, a analise e o tratamento de riscos de integridade, especialmente
aqueles relacionados a fraude, corrupgao, irregularidades, desvios éticos ou de conduta.

Comités Tematicos de Governanca Acompanhar riscos de maior exposi¢do, riscos que envolvam multiplas unidades ou riscos que
demandem deliberacdo, priorizagdo ou alinhamento institucional.

AUDIN Atuar como instancia de avaliagdo independente, avaliando, quando cabivel, a governanga, os
controles internos, a integridade, a conformidade e a efetividade do processo de gestdo de riscos.
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8. INTEGRACAO ENTRE A GESTAO DE RISCOS E O PLANEJAMENTO
INSTITUCIONAL

A gestdo de riscos do CNMP deve ser compreendida de forma integrada, conectando os niveis
estratégico, tatico e operacional aos objetos institucionais que podem ser afetados por incertezas. Essa
integracdo permite que os riscos sejam identificados no nivel adequado, sem perda de visdo sistémica, e que

os riscos secundarios ou associados sejam reconhecidos e tratados de forma proporcional.

Os riscos estratégicos partem dos objetivos estratégicos, da missdo, da visdo e das prioridades
institucionais. Os riscos taticos partem, especialmente, dos objetivos taticos definidos nos Painéis de

Contribuic¢do das unidades.

Os riscos operacionais, de conformidade, de integridade e reputacionais podem ser identificados
principalmente a partir da analise dos macroprocessos que compdem a Cadeia de Valor, uma vez que estes
sustentam a execu¢do da estratégia institucional. Esses riscos também podem ser identificados no nivel
estratégico, quando representarem fatores capazes de comprometer o alcance dos objetivos do 6rgdo. Nessa
perspectiva, a gestdo de riscos somente se justifica quando houver vinculo claro entre os eventos de risco e os
objetivos institucionais, de modo que sua identificagdo, avaliagdo e tratamento contribuam para a preservacao

ou a geragao de valor publico.

Registra-se, para fins metodologicos, que todos os eventos de riscos que passem pelo processo de
gestdo de riscos devem obrigatoriamente estar relacionados a possiveis impactos aos objetivos estratégicos do

CNMP.

A tabela a seguir sintetiza a conexao entre objetos de analise, categorias principais e potenciais riscos

secundarios.
Tabela 27: Integracao riscos e planejamento
OBJETOS INSTRUMENTO CATEGORIA POTENCIAIS VINCULACAO
PRINCIPAL RISCOS SECUNDARIOS
Objetivos Estratégicos, Mandala Estratégica Riscos Estratégicos Riscos de Conformidade -
Visio e Missao do CNMP Riscos de Integridade
Risco Reputacional
Objetivos Taticos e Painel de Contribuicdo  Riscos Taticos Riscos Operacionais Riscos Estratégicos
Propésito das Unidades Riscos de Conformidade
Riscos de Integridade
Risco Reputacional
Macroprocessos e Cadeia de Valor Riscos Operacionais ~ Riscos de Conformidade Riscos Estratégicos
processos Riscos de Integridade

Risco Reputacional

Essa integracdo assegura que a gestdo de riscos ndo seja tratada como atividade isolada, mas como
parte do proprio ciclo de planejamento, execugdo, monitoramento e aperfeicoamento institucional. Ao conectar
objetivos estratégicos, objetivos taticos e macroprocessos da Cadeia de Valor, o CNMP fortalece a coeréncia
entre estratégia ¢ operagdo, amplia a capacidade de antecipar eventos que possam comprometer seus resultados

e direciona os esforcos de tratamento para os pontos de maior relevancia institucional. Dessa forma, os Mapas
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de Riscos das Unidades e o Painel Institucional de Riscos passam a atuar como instrumentos complementares

de governanga, apoiando decisoes mais qualificadas, transparentes e orientadas a geragdo de valor ptblico.

8.1 Integracao com outros instrumentos institucionais

Os conceitos, critérios, escalas e instrumentos previstos neste Referencial poderao subsidiar outros
processos, planos e documentos institucionais que demandem anélise de riscos, vulnerabilidades, impactos,
controles ou medidas de tratamento. Essa integracdo permite maior uniformidade metodologica, evita
duplicidade de esforcos e fortalece a coeréncia entre gestdo de riscos, planejamento, continuidade, seguranga,
integridade, protecao de dados e governanga.

Entre os instrumentos que poderdo utilizar este Referencial, destacam-se a Politica e o Plano de
Continuidade do Negdcio, o Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), os planos de acdo
decorrentes de auditorias, os programas e planos de integridade, os planos de seguranca da informacao, os
diagnoésticos de maturidade, os projetos institucionais € outros instrumentos de gestdo que envolvam
identificacdo, avalia¢do ou tratamento de riscos.

No ambito dos projetos, a metodologia aqui apresentada podera apoiar a identificacdo de eventos que
possam comprometer escopo, prazo, custo, qualidade, entregas, conformidade, integridade, reputagdo ou
geracgdo de valor publico. Dessa forma, os Mapas de Riscos, as escalas de probabilidade e impacto, a avaliagdo
de controles e o registro das medidas de tratamento poderdo ser utilizados como insumos para qualificar o

planejamento, a execucdo, o monitoramento e a tomada de decisdo em diferentes frentes institucionais.
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