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https://www.andes.org.br/conteudos/noticia/crescem-casos-de-violen
cias-contra-mulheres-criancas-e-adolescentes-no-brasil1





https://www.diplomacy.edu/sites/default/files/IG2016_7th_ed_ESP.pdf



https://www.inverse.com/article/52802-we-still-rely-on-undersea-cabl
es-for-everything



https://blogs.faz.net/erklaeren/2019/03/22/was-mit-dem-umweltschut
z-im-weltraum-ist-277





What is Dark web and Deep Web - 
https://www.youtube.com/watch?v=SZjJKFvwUJQ



Roteiro

● Ambiente digital

● Classificação dos riscos

● Desafios e oportunidades



AMBIENTE DIGITAL









https://joaomontanaro.tumblr.com/





https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf







https://epocanegocios.globo.com/Tecnologia/noticia/2017/12/compu
lsao-por-selfie-pode-ser-um-disturbio-mental-diz-estudo.html



As descobertas, publicadas no Journal of Mental 
Health and Addiction, apontam três níveis da 
doença: Borderline (Limítrofe), Acute (Agudo) e 
Chronic (Crônico) - impulso incontrolável de tirar 
fotos de si mesmo e postar nas redes sociais mais 
de seis vezes por dia.







CLASSIFICAÇÃO DOS 
RISCOS



● conteúdo: a criança tem contato com conteúdo 
prejudicial;

● contato: a criança é abordada por um adulto 
mal-intencionado; e

● conduta: a criança participa, testemunha ou é vítima de 
uma situação prejudicial, como bullying;

Segunda dimensão: agressividade, sexual, valores e 
comércio.

Riscos transversais.

Classificação 3Cs





https://alana.org.br/direitos-das-criancas-no-ambiente-digital-onu/



Riscos no ambiente digital (Livingstone; Stoilova, 2021)

https://www.ssoar.info/ssoar/handle/document/71817



● conteúdo: a criança tem contato com conteúdo 
prejudicial;

● contato: a criança é abordada por um adulto 
mal-intencionado; e

● conduta: a criança participa, testemunha ou é vítima de 
uma situação prejudicial, como bullying;

● contrato: a criança toma parte ou é explorada por um 
contrato prejudicial, incluídos aqueles que promovem o 
uso nocivo de seus dados pessoais.

Segunda dimensão: agressividade, sexual e valores.

Classificação 4Cs



Conteúdo

https://revistacrescer.globo.com/pre-adolescentes/saude/noticia/202
2/11/vapes-com-personagens-infantis-sao-proibidos-pelo-fda-nos-est
ados-unidos.ghtml



Contato

https://www.fatimanews.com.br/policial/policia-identifica-menino-de-
12-como-homem-pateta-que-sugere/201042/



Conduta

https://g1.globo.com/tecnologia/noticia/2014/04/vitimas-de-nude-sel
fie-e-sexting-na-internet-dobram-no-brasil-diz-ong.html



Contrato

https://www1.folha.uol.com.br/equilibrio/2023/05/apostas-esportivas-ch
egam-a-jovens-e-medicos-veem-crescer-busca-por-tratamento.shtml



OPORTUNIDADES E 
DESAFIOS



Abuso e exploração sexual de crianças e 
adolescentes



Situação de risco

LEI Nº 8.069, DE 13 DE JULHO DE 1990.

Dispõe sobre o Estatuto da Criança e do Adolescente e dá outras providências.

Art. 98. As medidas de proteção à criança e ao adolescente são aplicáveis 
sempre que os direitos reconhecidos nesta Lei forem ameaçados ou violados:

I - por ação ou omissão da sociedade ou do Estado;

II - por falta, omissão ou abuso dos pais ou responsável;

III - em razão de sua conduta.



Riscos transversais

https://forbes.com.br/forbes-tech/2022/04/como-o-tiktok-live-se-torn
ou-um-clube-de-strip-cheio-de-jovens-de-15-anos/



https://www.missingkids.org/gethelpnow/cybertipline



In 2022, the CyberTipline received 32,059,029 
reports.

Since its inception in 1998, the CyberTipline has 
received more than 144 million reports.

Em 2022 foram remetidos 611,230 relatórios à 
Polícia Federal. 

https://www.missingkids.org/content/ncmec/en/ourwork/impact.html 
https://www.missingkids.org/content/dam/missingkids/pdfs/2022-rep
orts-by-country.pdf



Enunciado nº 11 do Fórum Proinfância

Nos casos em que adolescente produz e dissemina conteúdo pornográfico 
relativo exclusivamente a sua própria pessoa, o Ministério Público deve priorizar 
a fiscalização da aplicação das medidas de proteção à vítima da divulgação não 
consentida, sem prejuízo de agir para a responsabilização dos terceiros que 
realizam o aliciamento ou o compartilhamento. Aprovado pela reunião plenária do 
II Encontro Virtual do Proinfância (14/5/2021)



Remoção de conteúdo



Canal Hotline

https://new.safernet.org.br/denuncie



Instagram

https://help.instagram.com/443165679053819



Instagram

https://help.instagram.com/443165679053819



Instagram

https://help.instagram.com/443165679053819



Facebook

https://www.facebook.com/help/181495968648557



Google

https://support.google.com/youtube/answer/2802027



Twitter

https://help.twitter.com/pt/safety-and-security/report-abusive-behavior



Whatsapp

https://faq.whatsapp.com/pt_br/android/21197244/?category=524525
0



nucciber.mpba.mp.br/noticias/guia-de-remocao-online



Recomendação CNMP nº 98/2023

Recomenda aos órgãos do Ministério Público que atuam em procedimentos 
relacionados com a participação de crianças e adolescentes em ensaios, 
espetáculos públicos, certames e atividades afins a adoção de medidas 
destinadas a combater a exploração do trabalho infantil. 

Art. 4º Quando se tratar de manifestação artística no ambiente digital, sugere-se 
que o órgão do Ministério Público atente para eventual omissão no cumprimento 
dos deveres de cuidado por parte das empresas provedoras dos serviços de 
internet e adote as medidas extrajudiciais ou judiciais necessárias à imediata 
remoção de conteúdo que viole direitos de crianças e adolescentes, sem prejuízo 
da rigorosa responsabilização dos agentes econômicos que descumpram dever 
de cuidado ou mantenham o conteúdo disponível mesmo depois de cientificados 
da tramitação do procedimento ministerial.



https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/1
6122021-Provedor-deve-remover-conteudo-ofensivo-a-menor-na-inter
net--mesmo-sem-ordem-judicial.aspx



https://www.bbc.com/portuguese/articles/cgr15664953o



APELAÇÃO CÍVEL. REPRESENTAÇÃO POR INFRAÇÃO ADMINISTRATIVA. 
VIOLAÇÃO DO ART. 247, DO ECA. PUBLICAÇÃO ENVOLVENDO 
ADOLESCENTE. INCONTESTE LESIVIDADE AO MENOR. NOTIFICAÇÃO DO 
MINISTÉRIO PÚBLICO AO PROVEDOR DE APLICATIVO, A QUEM, DIANTE DO 
CONHECIMENTO INEQUÍVOCO DA ILEGALIDADE NA POSTAGEM, INCUMBE 
A IMEDIATA REMOÇÃO. BEM APLICADA MULTA NO PATAMAR MÁXIMO. 
RAZOABILIDADE E PROPORCIONALIDADE. AMPLO ALCANCE DAS 
POSTAGENS E CAPACIDADE ECONÔMICA DA APELANTE. APELO 
IMPROVIDO. TJBA, 1ª Câmara Cível, Apelação Cível nº 
8003030-66.2021.8.05.0191, Rel. Desa. Silvia Carneiro Santos Zarif, j. 
22/5/2023, votação unânime, DJBA 25/5/2023.



Enunciado nº 8 do Fórum Proinfância

Enunciado n° 8 - É necessária autorização, inequívoca e anterior, da autoridade 
judicial para a divulgação, total ou parcial, de qualquer elemento, textual ou 
visual, que permita a identificação, direta ou indireta, da criança ou do 
adolescente a que se relacione ato infracional (arts. 17, 18, 143, 144 e 247 do 
Estatuto da Criança e do Adolescente). Aprovado pela reunião plenária do VI 
Congresso do Proinfância (4/5/2019).

 



APELAÇÃO. REPRESENTAÇÃO PROPOSTA PELO MINISTÉRIO PÚBLICO DO 
ESTADO DA BAHIA. PLATAFORMA TIKTOK. EXIBIÇÃO DE VÍDEO COM 
ADOLESCENTE ENVOLVIDO EM ATO INFRACIONAL. DETERMINAÇÃO 
JUDICIAL DE RETIRADA DA VEICULAÇÃO. DESCUMPRIMENTO. SENTENÇA 
IMPONDO A RETIRADA E MULTA DE 13 SALÁRIOS-MÍNIMOS. JURIDICIDADE. 
IRRESIGNAÇÃO RECURSAL. ALEGAÇÃO DE INEXISTÊNCIA DE LEGISLAÇÃO 
OBRIGANDO O CONTROLE PRÉVIO DO QUE É PUBLICADO PELOS USUÁRIOS. 
PRÉVIA EXISTÊNCIA DE ORDEM JUDICIAL. ART. 19, DO MARCO CIVIL DA 
INTERNET. EXCLUSÃO OBRIGATÓRIA. VIOLAÇÃO À LIBERDADE DE 
EXPRESSÃO. INOCORRÊNCIA. PRINCÍPIO DO MELHOR INTERESSE DE 
CRIANÇAS E ADOLESCENTES. PONDERAÇÃO. PREPONDERÂNCIA DO SIGILO 
E PRESERVAÇÃO DA IMAGEM DO INFANTE E ADOLESCENTE. MULTA. 
VALOR. ADEQUAÇÃO. JULGADO. MANUTENÇÃO. RECURSO. 
DESPROVIMENTO. TJBA, 4ª Câmara Cível, Apelação n. 
8002991-69.2021.8.05.0191, Rel. Des. Emílio Salomão Pinto Resedá, j. 
8/8/2023, unânime, DJBA 14 ago. 2023.



Enunciado nº 12 do Fórum Proinfância

A indicação precisa – por meio da apresentação do respectivo arquivo eletrônico 
– de fotografia, vídeo ou outra representação visual que viole direitos de crianças 
e adolescentes no ambiente digital é suficiente para impor, mediante ordem 
judicial, aos provedores de serviços que (1) cessem a transmissão, (2) impeçam 
novas publicações do arquivo e (3) identifiquem os autores dos ilícitos (arts. 17, 
18, 70 e 213 do Estatuto da Criança e do Adolescente; arts. 77, IV, 301, 378 e 497 
do Código de Processo Civil; arts. 2°, II, 3°, VI, e 19, § 1º, do Marco Civil da 
Internet). Aprovado pela reunião plenária do IX Congresso do Proinfância 
(30/4/2022).



Investigação digital



https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=50
2922



Marco Civil da Internet

Art. 10. A guarda e a disponibilização dos registros de conexão e de acesso a 
aplicações de internet de que trata esta Lei, bem como de dados pessoais e do 
conteúdo de comunicações privadas, devem atender à preservação da 
intimidade, da vida privada, da honra e da imagem das partes direta ou 
indiretamente envolvidas.

§ 1º O provedor responsável pela guarda somente será obrigado a disponibilizar 
os registros mencionados no caput, de forma autônoma ou associados a dados 
pessoais ou a outras informações que possam contribuir para a identificação do 
usuário ou do terminal, mediante ordem judicial, na forma do disposto na Seção 
IV deste Capítulo, respeitado o disposto no art. 7º.



Marco Civil da Internet

Art. 10. A guarda e a disponibilização dos registros de conexão e de acesso a 
aplicações de internet de que trata esta Lei, bem como de dados pessoais e do 
conteúdo de comunicações privadas, devem atender à preservação da 
intimidade, da vida privada, da honra e da imagem das partes direta ou 
indiretamente envolvidas.

§ 2º O conteúdo das comunicações privadas somente poderá ser disponibilizado 
mediante ordem judicial, nas hipóteses e na forma que a lei estabelecer, 
respeitado o disposto nos incisos II e III do art. 7º .



https://smartcitylaguna.com.br/conheca-a-maior-biblioteca-do-mundo
-inaugurada-na-china/



https://www.diplomacy.edu/sites/default/files/IG2016_7th_ed_ESP.pdf



Lei nº 9.296/96

Art. 1º A interceptação de comunicações telefônicas, de qualquer natureza, para 
prova em investigação criminal e em instrução processual penal, observará o 
disposto nesta Lei e dependerá de ordem do juiz competente da ação principal, 
sob segredo de justiça.

Parágrafo único. O disposto nesta Lei aplica-se à interceptação do fluxo de 
comunicações em sistemas de informática e telemática.



https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/Despacho
Telegram1.pdf



https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=48
3659





Oportunidades / Desafios

1. Inibir a ação de predadores sexuais. / Respeitar 
direitos de crianças e adolescentes.

2. Diminuir o alcance de conteúdos ilícitos. / Prevenir 
novas viralizações.

3. Acesso a documentos digitais. / Garantir a 
integridade e analisar adequadamente provas 
digitais.



MOACIR SILVA DO NASCIMENTO JÚNIOR

moacir@mpba.mp.br |      moacirsn

Contatos




